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エンドポイントセキュリティの最前線、EDR のすべて
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AhnLab EDRに関する 9問9答 

エンドポイントセキュリティの最前線、EDR のすべて 

EDR(Endpoint Detection and Response)はエンドポイントセキュリティにおいて最も注目されている分野だ。今や EDR専門会

社や伝統ある EPP(Endpoint Protection Platform)会社、CMT(Client Management Tool)会社からネットワークセキュリティ会

社に至るまで買収合併を通じて EDR製品をリリースしている。EDRへの関心が高まり源泉技術が異なる様々なメーカーから製品が

リリースされているだけに顧客からのお問い合わせも増加中だ。今回のプレスアンでは、EDR導入を検討中のお客様の主なお問い合

わせ内容を中心に紹介した。 

 

 

 

 

 

 

 

 

Q. EDR はどんなソリューションか 

A.  

EDR(Endpoint Detection and Response)はエンドポイント領域において継続的なモニタリングと対応を提供するセキュリティソリューションだ。

また、▲インシデント検知(Detect security incident)、▲インシデント調査(Investigate security incident)、▲エンドポイント領域のセキュリティ

管理(Contain the incident at the endpoint)、▲感染前状態に復元(Remediate endpoint to a preinfection state)の 4つの機能を提供しなければ

ならない。 

 

 

Q. なぜ EDR を導入するべきか 

A. 

最近の高度化されたセキュリティ脅威に利用されるマルウェアは、エンドポイント領域で隠蔽、回避などの手法を駆使して拡散する。しかし既存の防

御中心のセキュリティソリューションでは実際に感染されたエンドポイントに関する情報とログを確保できていない。このため『すでに内在している

がいつ発露するか予測できない脅威』への対応に限界がある。だが EDRはエンドポイントで発生する脅威に関する行為情報(ファイル、レジストリ、

プロセス、ネットワーク)を継続的に収集・分析して脅威への可視性を確保し、対応できるようにする。EDRソリューションはマルウェアや悪意ある

行為の痕跡を辿り、脅威を検知した際にネットワーク遮断、プロセス終了のような迅速な対応を可能にしてくれるのだ。エンドポイントで発生する

様々 なイベントや脅威に対して可視性を提供することで、セキュリティ管理者はスピーディかつ能動的に行動することが可能になる。 
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Q. EDRがあれば、他のセキュリティソリューションは不要？ 

A. 

複合的な技法を駆使するインテリジェント攻撃に対応するためには、エンドポイントとネットワークのインフラ全体を多角的に考慮したセキュリティ

が必要になる。既存のようにポイントセキュリティソリューションの個別対応だけでは最新の脅威に効果的に対応できない。アンチウィルス、デバイ

スコントロール、パッチ管理ソリューション、個人情報流出防止ソリューションなどの個別ソリューションは、その目的に応じて適用される技術と対

応領域がそれぞれ異なる。一方で EDRは特定のセキュリティ機能を実行するというより、エンドポイントで発生する様々 なイベントや脅威に関する

情報を収集し、可視性を提供してスピーディな意思決定をサポートする。従来のセキュリティソリューションと EDRの有機的な連携により、脅威対

応における「キルチェーン(Cyber Kill-Chain)」が重要になってくる。 

アンラボは EDRと自社のエンドポイントセキュリティソリューションの有機的な連携を可能にするため、次世代エンドポイントセキュリティプラッ

トフォーム「AhnLab EPP」をリリースした。 AhnLab EPPは製品同士の連携ポリシー設定と連携対応機能を搭載している。アンラボは既存の EMS

 を使用してインストール・運営するパッチ管理ソリューション(APM)、個人情報流出防止ソリューション(APrM Suite)、PC 脆弱性管理と対策ソリ

ューション(AhnLab ESA)を順次 AhnLab EPPから AhnLab EDR と連携して運営できるようにする予定だ。 

もちろん脅威はネットワークやメール、トランザクション区間など様々 なルートから侵入してくる。よってエンドポイント以外のルートから流入され

る脅威に対しても最適化された対応ソリューションを導入しなければならない。これにアンラボはネットワーク上のサンドボックスベース・インテリ

ジェント脅威対応ソリューション「AhnLab MDS」を提供している。AhnLab MDS は仮想マシンをベースに動的行為分析と動的コンテンツ分析を

実行し、未知のマルウェアベースの高度化された脅威を精密に分析できる。 

 

 

Q. EDRはアンチウィルス・ソリューションに代わることができるか 

A. 

アンチウィルスは固有の役割があるため EDRにすり替えることはできない。アンチウィルスはエンドポイント上で悪意あるコードを検知して遮断又

は隔離する最低限のセキュリティソリューションだ。ただし、マルウェアの感染パスをトレースして可視性を提供するには至らず、ログ収集等の対応

に制約がある。この空白を埋めて、より強力に対応するために EDRが必要なのだ。 

初期一部の企業では EDR機能に重きを置いたが、後に独自開発や既存のエンドポイントセキュリティ企業と提携、又は買収合併(M＆A)を進めて市場

で競争するために「防御(Prevent)」機能を追加したことがその証だ。アンチウィルスの他にファイアウォール、IPS、SIEM などの専用製品はそれ

ぞれの役割と目的があるため現在も活発に採用されている。これに加えて新たな方法論の観点から実装されたソリューションが EDRなのだ。これら

の理由から、グローバル・リサーチ機関ガートナー(Gartner)は「EDRは、既存のセキュリティソリューションとの相乗効果を導き出し、より強力な

対応力を持つためのツール」としている。 

 

 

Q. EDRとフォレンジックの違いは何か 

A. 

フォレンジックはインシデント発生後、原因分析のために EDRが収集する行為情報に加えてさらなる Artifacts情報を収集する。これに比べて EDR

はインシデントが発生する前からエンドポイントで発生する脅威に関する行為(ファイル、レジストリ、プロセス、ネットワークなど)の情報を収集す

る。またインシデントに関する異常な動作を事前に管理者に通知し、対応処置(ネットワーク遮断、プロセス終了など)を可能にする。インシデント発

生時に既存のデータを分析し、より迅速なフォレンジックを実行できるようにデータを提供する役割だ。 
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Q. EDRは事後対応のみ可能か 

A. 

検知した脅威の分析に従って対応するという点では事後対応の概念に捉えられるだろう。しかし発生する可能性のある潜在的な脅威の被害を防止し、

対応時間を最小限に抑えるという点では事前対応に準ずると考えることもできる。疑わしいプロセスやファイルの分析(リアルタイムファイル検索、

収集)によって脅威の潜伏期間(Dwell Time)を最小化し、潜在的な被害を防止することに繋がる。 

 

 

Q. EDRで検知された脅威は、危険レベルを区分して自動処置が可能か 

A. 

AhnLab EDR は危険レベルを「悪性」と「疑わしい」の 2つの状態に区分する。発見された脅威に対して『プロセス終了』、『エージェントシステ

ムのネットワーク遮断』、『レポート収集』、『Artifacts 収集』、『ファイル収集』、『検索から対応・処置』できる。また連携ポリシーを通じて

『自動通知』、『メール送信』、『お知らせ送信』、他製品との連携対応(パッチ適用、手動スキャン、駆除など)などの自動処置ができる。 

 

 

Q. AhnLab EDRだけの競争力は何か 

A. 

本製品は独自の行動分析エンジンを利用してエンドポイントで発生するすべての行為の情報を収集・分析し、脅威に対する直感的な可視性を実現し

た。セキュリティ管理者は EDRサーバーに格納されたエンドポイントの行為ログをモニタリング・分析して AhnLab EPPと連携して様々 な対策を設

定できる。AhnLab EDRは以下の 3つの特長を持つ。 

① エンドポイントセキュリティソリューション同士の連携を通じる脅威情報総合分析： 

EDRは V3シリーズなど AhnLab製品群と手軽に連携できる。V3を使用中のお客様であれば、パッチマネジメント、AhnLab ESA、EDR

まで様々 なソリューションで収集された情報を総合分析し、高度化された脅威に対応できる。 

② シングル管理コンソール(Single Management Console)と単一エージェント(One Agent)によるシンプルな管理： 

V3製品を EDRエージェントとして活用するため、エージェントを追加インストールすることなく単一エージェントで簡単に構築・運営で

きる。単一の管理コンソールで効率的な統合管理と対応が可能であるため、セキュリティ担当者は PCのパフォーマンス影響低減や管理ポ

イント増加の負担を大幅に軽減できる。 

③ 構築・運営の安定性と他ソリューションとの互換性： 

エンドポイント領域のソリューション同士の互換性問題は持続的に改善されている。アンラボは長年の経験から様々 なセキュリティソリュ

ーションに対する情報を蓄積しており、EDR製品とお客様が採用中のセキュリティプログラムとの互換性を高めた。 

 

 

Q. V3 がなくても EDR のみ導入可能か？ 

A. 

AhnLab EDRは V3をベースに動作するため V3を使用しない環境では利用できない。このように V3と連携するように設計した最大の理由は EDR 

ソリューションの特性とエンドポイントシステムの安定性のためだ。EDRはエンドポイントシステムの OSカーネルレベルの行為情報の収集・分析を

可能にするためのドライブが追加で必要になる。しかし複数のカーネルドライブが動作すると結果的にエンドポイントシステムのパフォーマンスと信

頼性に影響を与えかねない。V3はアンラボ独自の行為分析エンジン「MDPエンジン」を採用しており、V3から実機 OS上のすべての行為情報を収集

する。このようにカーネルドライブの追加インストールを必要としないためにシステムパフォーマンスに影響を与えない。 
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多くのセキュリティ企業が EDR製品をリリースし、顧客のニーズも増加しつつあるホットな製品であるだけに、EDRがセキュリティの最終解決手段

のように考えられがちである。もちろん EDRが一歩進んだソリューションであることは確かだが、セキュリティ脅威に対応するための一つのツール

であることを忘れてはならない。EDRを活用する「人」と「プロセス」、「サービス」がなければ意味がないこともまた事実だ。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


