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Operation Shadow Force分析报告 

隐藏在正常证书中的Shadow Force， 

7年的行踪浮出水面 
 

这一切始于三菱电机遭黑客非法侵入事件。2020年1月《朝日新闻》发表称，管理日本国防产业

和主要社会基础设施的大型电机公司三菱电机（Mitsubishi Electric）遭到了大规模网络攻击。

该报道称，此次攻击涉及四个攻击组织：Aurora Panda、Emdivi、Tick和BlackTech 。其中，

AhnLab安全应急响应中心（AhnLab Security Emergency response Center，简称为ASEC）开

始关注和分析在韩国鲜为人知的Aurora Panda组织，并确认了该攻击组织在韩国的活动情况。在

分析与Aurora Panda相关的组织的恶意代码时，意外地发现了新的攻击痕迹。提供线索的字符串

就是“Welcome To Shadow Force”。本文将介绍ASEC是如何发现Operation Shadow Force

的追踪过程。 

 

 

 

 

 

 

 

 

 

 

 

Operation Shadow Force是一种恶意代码，从2013年到2020年以Shadow Force和Wgdrop为代表，并且是攻击

韩国企业和机构的一种组织活动。该组织确认的最早攻击是在2013年3月，但是考虑到恶意代码制作日期，很有可

能在2012年之前就开始了活动。由于他们主要使用的恶意代码是Shadow Force，因此将其命名为Operation 

Shadow Force，并且尚未确认攻击者是否与已知的组织有关联。 
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Operation Shadow Force 攻击者的特征  

目前还尚不清楚Operation Shadow Force的攻击方式。虽然可以推测通过电子邮件等方式入侵企业内部，但大

多数受感染的系统都是Windows服务器 ， 而且还有从正常SQL服务器可执行文件sqlserver.exe中下载其他恶意

代码的情况，因此很有可能已渗透到易受攻击的SQL服务器。 

 

攻击者在过去7年中不为人所知的原因是，自2014年以来，通过篡改用户信任的文件（例如错误处理程序或磁

盘管理程序） ，并在这些程序被运行时加载恶意代码。尽管这些程序的行为有些可疑， 但它们经常连接到网络

并受到用户的信任 ， 因此躲开了用户的怀疑。另外 ， 很多恶意代码使用已泄露的正常数字证书签名。使用正常

数字证书签名的文件被安全程序判断为受信任程序，即使有一些可疑行为也不会向用户发出警告。  

 

Pemodifier（iatinfect.exe）文件于2014年9月首次被发现，与Wgdrop恶意代码被更改为DLL类型的时间相似

。攻击者开始使用EXE文件形式的Wgdrop ， 并在2014年春季以后改变攻击战略 ， 以篡改正常的EXE文件来运

行DLL类型的恶意代码。 

 

在很多情况下，恶意代码上会显示制作者名字。Melody、Syrinx和WinEggDrop是该小组的主要制作者。他们

还制作了一些用于黑客攻击的工具，例如文件属性更改和进程查看器。 

 

值得庆幸的是，攻击者在2014年以后使用了相同的方法和文件名，因此比较容易找到关联性。 

Operation Shadow Force 攻击事例 

到目前为止已确认的攻击事例如下表所示：  

时间 目标 内容 

2014年9月 IT运营管理  

利用Htran（d014027b15e3f5099676e423131ef805）、Pemodifier 

（9e0859b29641c9300058a2686daa1b06）、Wgdrop

（1fd5d459f198bda20399f0e76ce64f8e）等进行的攻击 

2015年1月 医疗行业  修补VAN管理程序，运行Wgdrop B型（e4b0d1942064d644e7bd65fca8508c21） 

2015年5月 新闻机构 受理Shadow Force变种（5408579f20d1dc533857cbbc114323d3） 

2015年7月 运输业 
发现Shadow Force（07a390809ba4f8e4d0b213e9f9a88252）和Pemodifier

（e52dddabd40783032e85fe1076db2c6c） 

2015年8月 餐饮业 
篡改Wgdrop A型（f57e577822b6aaac5b9dfd9e464d4694）和系统管理程序， 

运行Wgdrop B型（9fe571b36f14e232690951643981011c） 

2019年3月 政治机构 举报Shadow Force变种 
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虽然自2013年以来已经活跃了7年，但是几乎没有关于该小组造成损害的举报。然而，除了用户举报之外，发

现有20多个即使被感染也未知的案例，并且截至2020年3月还确认了其活动的记录。 

被损害的系统通常是Windows服务器，攻击者是以尚未确定的方法入侵系统。许多相关的恶意代码都是通过

aio.exe文件下载的。有从sqlservr.exe文件（此文件是与SQL相关的文件）中下载aio.exe文件的记录，因此可以认

为攻击者在掌握了SQL服务器后才下载了aio.exe文件。 

 

通过Htran（aio.exe）文件下载相关恶意代码，并用修补Windows可执行文件的Pemodifier（iatinfect.exe）篡改

正常程序，从而使特定的DLL文件同时运行。被篡改的EXE文件得以运行，同时运行 等恶意DLL（例如Shadow 

Force）。一些系统还会安装键盘记录器和屏幕录制等附加程序。到目前为止，尚未确认泄露数据的方式。 

 

从2013年到2020年3月为止， 与Operation Shadow Force相关的恶意代码已超过98个。   

每年发现的恶意代码如[图1]所示。但是，攻击和发现的时间可能不一致。  

 

 
[图1] 每年发现的与Operation Shadow Force相关的恶意代码的数量  

 

恶意代码种类中，Wgdrop变种数最多，达32个，Shadow Force变种为23个。自2014年以来，攻击者使用

Shadow Force而不是Wgdrop，因此Shadow Force的变种的比重预计会增加。攻击者共使用了34个工具进行攻击。  

Operation Shadow Force，是如何追踪到的？ 

Operation Shadow Force集团因对其他事件感兴趣而“分心”，导致漏出了马脚。日本媒体于2020年1月报道了三
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菱电机遭到黑客攻击的事件。1据悉，从2013年开始已经有四家攻击组织 ，如Aurora Panda（APT17）、Emdivi、

Tick和BlackTech已尝试进行攻击。2其中，对于Emdivi攻击日本年金机构3和Tick小组在韩国的活动4，AhnLab还发

布了分析报告。然而，Aurora Panda和BlackTech在韩国是鲜为人知的组织。由于尚未确认Aurora Panda对韩国的

攻击，AhnLab决定追踪Aurora Panda组织是否在韩国活跃。据悉，截至目前，尚未公开用于攻击三菱电机的恶意

代码信息。 

 

多家安全企业已发布了与Aurora Panda组织相关的分析报告，因此很容易确认入侵指标（Indicator of 

Compromise，简称为IOC）。但是，以已知的IOC无法确认该组织在韩国的活动。本打算就此结束追踪，但在读到

已知与Aurora Panda有关的Zoxpng变种使用韩国企业的证书签名的内容后5，可能存在用4N*证书签名的其他恶意

代码，所以查了一下使用4N*证书签名的文件，并在其中发现了可疑文件。 

 

在2020年1月进行首次分析时，共有672个文件使用4N*证书签名，在其中调查了几个可疑的文件。大部分结果都很

正常，但在2017年11月收集的文件(md5: 6f0e62b15efd2b2468ef37c138eb189a)中发现了一个名为“Welcome 

To Shadow Force”的字符串，该字符串散发着恶意感觉十足。 

 

该文件不是一个正常的证书，因为使用现有4N*证书（序列号：483f0bf7a6d84c6cf429d4eb4988e686）签名的恶意代

码的证书序列号不同，并且证书信息也不明确 。但从结果上看，发现Shadow Force是一个重要线索。 我们还确认了

2015年趋势科技（Trend Micro）发布的分析内容， 以确认是否存在已公开的信息。6 

 

用伪造的4N*证书找到了一个Shadow Force变种，并从AhnLab持有的样本中找到了相关变种，总共发现了23个

Shadow Force变种。趋势科技的报告是关于2015年攻击韩国企业的一个变种的内容，但由于没有公开哈希信息，

因此无法确认是哪种恶意代码，但可以将其估计为类似于2015年通过文件名采集的样本。2014年9月首次发现了变

种 ， 经 并 确 认 是 该 文 件 在 2019 年 3 月 由 韩 国 政 治 机 构 举 报 的 文 件 （ md5: 

fcd695fa1cd04b23697b2e4fdd2d557b）。还有一个文件（md5: a952b2cd5661c94ed7f13a88f8c41ee7）虽

然没有客户举报，但它在2019年以后一直在活动，而且在2020年3月上旬也确认了其活动痕迹。 

证书盗用及伪造 

Operation Shadow Force攻击者通过盗用或伪造正常证书来对恶意代码进行签名。 

                                                 

 

1https://www.asahi.com/articles/ASN1M6VDSN1MULFA009.html 

2https://www.asahi.com/articles/photo/AS20200121004397.html 

3https://www.ahnlab.com/kr/site/securityinfo/secunews/secuNewsView.do?cmd=scrap&seq=23821&menu_dist=2 

4https://asec.ahnlab.com/1216 

5https://www.novetta.com/wp-content/uploads/2014/11/ZoxPNG.pdf 

6https://blog.trendmicro.com/trendlabs-security-intelligence/shadow-force-uses-dll-hijacking-targets-south-korean-company/ 
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攻击者在2012年使用了CyberLink 证书，2012年~2013年使用了A’d***证书，2014年使用了EZ***，2017年使

用了4N*，2018年~2020年使用了blue****证书。 下面表显示的是攻击者盗用的证书。 

 

证书 序列号 国家 期间 方式 状态 

4N* 483f0bf7a6d84c6cf429d4eb4988e686 韩国 2017 年 推断为伪造 ？ 

A’d*** 456e967a815aa5cbb99fb86aca8f7f69 韩国 
2012 年~ 

2013 年 

盗用 

（推断为密钥泄露） 
解除 

Blue**** 706ac96953034b9d9926d4cc1d3248b3 韩国 
2018 年~ 

2020 年 

盗用 

（推断为密钥泄露） 
有效 

CyberLink 1d226108cbb0eb7b504697bdfec66a8b 台湾 2012 年 推断为伪造 解除 

EZ*** 73e78017a7bf71b6762a603dc41fb6b5 韩国 2014 年 
盗用 

（推断为秘钥泄露） 
有效 

P*****a  39880be01fe37120ad98698509663f92 韩国 2018 年 推断为伪造 ？ 

 

攻击者大多是从韩国企业盗用或伪造了证书。  

但不能仅凭证书就可以断定与该组织存在关联。因为有些人可以与其他攻击者共享泄露的证书密钥。为确认与该组

织的关联，不仅需要考虑具有相同证书的签名，还要考虑攻击方式。 

主要恶意代码及工具分析 

到目前为止，已发现的Operation Shadow Force的主要恶意代码如[图2]所示。  

 

 

[图2] Operation Shadow Force的主要恶意代码 
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经分析，攻击者在攻击的第一阶段使用了Htran（aio.exe）、Pemodifier和Loader；第二阶段使用了DNsdoo、

wgdrop和shadow force；第三阶段使用了Recakey、Keylogger和SSHCMD。此外，预计将有很多尚未发现的黑

客攻击工具。  

关联分析 

分析相关恶意代码时会发现，总是能看到Melody、Syrinx和WinEggDrop。根据趋势科技报告，WinEggDrop是

1982年出生的中国人。无法确认这些制作者是一人还是多人，这些制作者仅制作恶意代码或也参与攻击。尤其，

WinEggDrop制作的某些工具已在网上公开，任何人都可以使用。 

 

[图3]显示了恶意代码、证书和制作者之间的关联性。  

 

 

 

[图3] Operation Shadow Force的恶意代码、证书和制作者的关联性 

 

多个恶意代码使用了相同的数字证书签名。但是，即使使用相同的数字证书签名，也很难断定是同一组织所为。但

是该攻击者使用aio.exe文件下载文件，使用iatinfect.exe文件修补系统的文件并加载DLL，然后使用类似的后门程

序。这些文件在受感染系统上的痕迹是很重要的线索。 

 

虽然攻击者定期更改恶意代码，但到目前为止，仍保留用aio.exe文件下载恶意代码并使用iatinfect.exe文件来篡改

正常文件。  

可疑症状 

攻击者使用aio.exe下载系统中存在的文件，并且用于篡改的工具的文件名是iatinfect.exe。因此，如果发现aio.exe

或iatinfect.exe文件，则很有可能它们已被该组织攻击。 

攻击者正在使用修补正常程序并加载恶意代码的方法。因此，用证书签名的文件被篡改，会导致证书无效（见

[图 36]）。如果到目前为止正常使用的程序的数字签名信息失效，则可以怀疑文件已被篡改。  
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尤其是，如果EXE文件中存在字符串“Syrinx的受害者（Syrinx’s Victim）”，则很可能是被篡改的文件。另外，

即使存在Melody、Syrinx和WinEggDrop制作的命令行程序或RAR 3.80控制台程序，也可以怀疑是执行

Operation Shadow Force的威胁组织。 

结论 

起初的目的是追踪尝试攻击日本三菱的攻击组织在韩国的活动。在这一过程中，找到了在韩国秘密活动了7年的组织

的踪迹。对于他们活动如此之久却一直不为人知，这一点就足够令人惊讶，但一想到除了该组织以外，一定还存在

着其他不为人知的组织，就更令人着实担心。幸运的是，此次攻击者并没有太大更改其习惯，而是使用了类似的攻

击方式，并且使用了具有相同文件名称的工具长达数年之久。这里必须指出的是，尽管该攻击组织的活动是秘密的，

但仍然检测到了一些恶意代码。通过掌握到目前为止检测到的恶意代码和攻击手段的关联性，可以将其归类为

Operation Shadow Force攻击组织，并且在追踪过程中，还确认并响应了到目前为止尚未诊断出的恶意代码。此外，

该攻击组织经常使用的工具已在在韩国其他入侵事件中发现，因此，有必要继续调查它们的关联性。  

 

该组织在很多方面仍然存在可疑之处。虽然已经确认了该组织的攻击手段和恶意代码，但尚不清楚他们是否与其他

组织有关联或者是一个独立的组织。没有确凿的证据可以证明执行Operation Shadow Force的组织和Aurora 

Panda（APT17）有关联。此外，尽管ZoxPNG恶意代码和用于Operation Shadow Force的恶意代码是使用同一家

公司的证书签名的，但是由于证书的序列号不同，因此很难断定两者有关联。 

 

目前，我们尚未确认关于早期入侵方法和信息泄露方法。尽管如此，AhnLab之所以介绍Operation Shadow Force

的原因是，希望根据在此公开的IOC信息可以早期检测可疑入侵行为，并与相关行业合作共同解决剩余的问题。 
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