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ASEC(AhnLab Security Emergency response Center, 안랩 시큐리티대응센터)은 악성코드 및 보안 위협으로

부터 고객을 안전하게 지키기 위하여 보안 전문가로 구성된 글로벌 보안 조직입니다. 이 리포트는 주식회사 안랩
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많은 정보는 안랩닷컴(www.ahnlab.com)에서 확인하실 수 있습니다.
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최근 온라인으로 상용 소프트웨어나 게임 등 유료 프로그램을 불법으로 다운로드 받으려는 사용

자를 노려 악성코드를 유포하는 사례가 잇달아 발견되고 있다. 사용자가 검색 사이트에 특정 소

프트웨어의 다운로드와 관련된 키워드를 입력하면 공격자가 미리 제작해 놓은 피싱 사이트가 노

출된다. 공격자는 웹사이트에 ‘크랙(Crack)’이나 ‘키젠(Keygen)’과 같은 단어를 삽입하고 소프

트웨어 대한 상세 내용도 올려 사용자를 유인했다. 사용자가 공격자의 웹사이트에 접속해 다운

로드 버튼을 누르면 여러 번의 리다이렉션(redirection)을 거쳐 악성코드를 포함한 압축 파일이 

다운로드 된다. 

공격자의 웹사이트로부터 다운로드 되는 파일은 ZIP 또는 RAR 형식의 압축 파일이다. 다운로

드된 파일 내부에 암호화된 압축 파일과 압축 파일의 패스워드를 명시한 텍스트 파일이 존재한

다. 사용자가 암호화된 압축 파일을 풀면 최종적으로 악성코드가 생성된다.  

이러한 방식으로 유포되는 악성코드는 두 가지 케이스로 나뉜다. 그것은 바로 단일(Singular) 악

성코드 유형과 드로퍼(Dropper) 악성코드 유형이다. 전자는 압축 해제 시 크립봇(CryptBot), 

레드라인(RedLine), 라쿤(Raccoon) 등의 단일 악성코드가 생성하며, 후자는 NSIS와 7zip 

SFX 방식의 인스톨러(Installer) 형태의 파일을 생성한다.

본 보고서는 유명 소프트웨어 크랙으로 위장한 정보탈취형 악성코드의 유포 방식에 대해 자세

히 살펴본다. 

유명 소프트웨어 크랙으로 유포되는 
최신 악성코드 심층분석

정보탈취형 악성코드 분석 보고서
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악성코드 유포 사이트 특성 분석
악성코드를 유포하기 위해 공격자는 사회공학 기법을 활용한다. 가장 먼저, “Crack(크랙)”, 

“Keygen(키젠)”, “Serial(시리얼)”, “Free(무료)”, “Download(다운로드)” 등의 키워드로 크랙 

파일을 찾는 사용자를 유인한다. 

또한 불법 다운로드를 진행하기 위해 일시적으로 안티멀웨어 제품을 끄거나 파일 검사를 예외 

처리하는 사용자의 심리를 이용했다. 크랙과 같은 불법 파일은 대개 안티멀웨어 제품으로부터 

악성으로 분류되기 때문에 많은 파일 공유 사이트에서 알티멀웨어 제품의 실시간 감시 및 보호 

기능을 끄고 파일을 실행하라고 안내한다. 이에 따라 사용자는 안티멀웨어 제품을 잠시 끄거나 

다운로드 받은 불법 파일의 검사를 예외 처리할 가능성이 높다. 공격자는 이런 사용자의 심리를 

이용한 악성코드 유포 사이트를 많이 만들어 놓았다.

[그림 1] 악성코드 유포 방식 요약

[그림 2] 피싱 페이지로부터 다운로드된 압축 파일 구조



  5Report 106

실제로 검색 엔진에 상용 소프트웨어 이름과 크랙, 시리얼 등의 키워드를 검색할 경우 노출되는 

대부분의 웹 사이트가 악성코드 유포 페이지이다. 대부분의 유포 사이트는 유사한 제목으로 구

성되어 있는데, [그림 3]과 같이 도메인은 모두 다른 것을 확인할 수 있다.

[그림 3] 검색 엔진에 노출되는 악성코드 유포 사이트
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공격자는 워드프레스를 활용해 쉽게 불법 파일 공유 사이트를 제작하고, 그 안에 유명 소프트웨

어 크랙과 관련된 다수의 게시글 또는 페이지를 구축한다. 현재 상당히 많은 수의 사이트가 개설

되었으며 그 수는 계속해서 늘고 있다. 한 사이트에 여러 페이지가 존재하므로 전체 유포 페이지 

수는 훨씬 더 많을 것으로 추정된다.

악성코드 유포 페이지는 유명 소프트웨어에 대한 설명, 스크린샷, 제품 이미지, 설치 방법 등 자

세한 제품 내용이 포함되어 있다. 한때 국내 사용자를 대상으로 활발하게 유포되었던 블루크랩

(BlueCrab) 랜섬웨어 유포 페이지와 비교해 보면, 최신 유포 페이지는 [그림 5]와 같이 매우 정

교하게 만들어진 것을 확인할 수 있다.

[그림 4] 악성코드 유포 사이트에 게시된 게시글
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사용자가 게시글 속 다운로드 버튼을 누를 경우 여러 차례의 리다이렉션 과정을 거쳐 최종 악성

코드 다운로드 페이지로 연결된다. 다운로드 버튼의 태그 종류, 색상, 개수 등의 형태는 사이트

별로 다양하지만 동작 방식은 모두 유사하다.

해당 버튼은 단순 링크 방식이 아니다. 유포 페이지에 삽입된 외부 자바스크립트(JavaScript) 

실행 코드가 실행되며 활성화된다. 따라서 사이트의 소스코드만으로는 버튼을 눌렀을 때 연결

되는 사이트의 주소를 알 수 없다. 이러한 방식은 연결되는 URL을 소스코드에서 숨김으로써 크

롤링(crawling)을 방지할 수 있으며, 특정 URL이 차단되었을 경우 쉽게 다른 URL로 우회할 수 

있다는 장점이 있다. 여기서 자바스크립트 실행 코드는 실행될 때마다 리다이렉션 URL에 응답

하며, 응답하는 URL에 따라 어떤 다운로드 페이지로 연결될 지 결정하는 역할을 수행한다.

[그림 5] 악성코드 유포 페이지 예시

[그림 6] 악성코드 유포 페이지의 다운로드 버튼
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[그림 8]은 자바스크립트 실행 코드에 의해 실행되는 자바스크립트 코드이다. 동작 방식은 다

음과 같다. 공격자는 다운로드 버튼에 리다이렉션 기능의 함수를 인자로 클릭 이벤트 리스너

(addEventListener)를 등록한다. 이 과정은 사용자가 다운로드 버튼을 클릭할 경우 리다이렉

션 URL로 이동하게 하는 기능을 활성화하는 것이다. 이 스크립트는 게시글에 존재하는 다운로

드 버튼의 개수만큼 실행된다.

리다이렉션 시에는 현재 페이지의 제목을 인자로 전달해 최종 악성코드 다운로드 페이지에서 

해당 제목이 포함된 파일을 다운로드한다. 사용자는 자신이 검색한 키워드가 다운로드된 파일명

에 포함되어 있으므로, 아무런 의심없이 파일을 실행할 가능성이 높다.

[그림 7] 자바스크립트 실행 코드

[그림 8] 자바스크립트 코드
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최종 다운로드 페이지는 여러 유형으로 존재한다. 공격자는 일정 시간마다 다운로드 페이지를 

돌려가며 사용하고, [그림 8]의 버튼 활성화 과정을 통해 어떤 다운로드 페이지로 리다이렉션 

할지 결정한다. 또한 공격자는 계속해서 새로운 유형을 추가하거나 기존 유형을 삭제하는 등 변

형을 자주 주는 것을 확인할 수 있다. 

[그림 11]은 본 리포트 작성 당시(2022년 3월) 확인된 최종 다운로드 페이지 샘플들이다. 페이

지에 명시된 URL에 접속하거나, 다운로드 버튼을 클릭할 경우 악성코드를 다운로드한다. 전자

는 원드라이브(OneDrive), 미디어파이어(MediaFire) 등의 파일 호스팅 서비스를 활용하고, 후

자는 여러 번의 리다이렉션을 거쳐 연결된 자체적인 서버를 통해 파일을 다운로드한다.

[그림 9] 리다이렉션 과정

[그림 10] 다운로드 파일 예시
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파일 다운로드 과정
악성코드 유포 페이지로부터 다운로드되는 파일은 RAR 또는 ZIP 압축 형식을 가지고 있다. 파

일 형식 및 파일명 등은 주기적으로 변경되지만, 압축 파일 내부에 또 다른 암호화된 압축 파일

과 압축 파일의 비밀번호를 명시하는 텍스트 파일이 존재한다는 공통점이 있다. 암호화된 압축 

파일 내부에는 악성코드 실행 파일이 담겨있다. 과거에는 보통 4~6 길이의 정수 문자열이 압축 

암호로 사용되었으나 최근에는 불규칙한 영문 문자열을 사용하는 샘플군과 암호를 명시한 파일

이 그림 파일 형식인 경우도 발견되고 있다.

[그림 11] 악성코드 다운로드 페이지 샘플(2022년 3월 기준)
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불법 소프트웨어로 위장한 만큼 내부 악성코드 이름은 보통 “Setup(설정)”, “Install(설치)”, 

“Activate(실행)” 등의 단어를 포함한다. [표 1]은 최근 약 6개월 동안 유포된 악성코드의 파일명 

중 상위 수량을 기록하는 파일명이다. 단, 여러 번 중복되는 문장 부호는 한 개로 치환된다. 생성

된 파일이 아래 파일명과 유사할 경우 악성코드일 확률이 높음으로 각별히 주의해야 한다.

[그림 12] 압축 파일 구조

MALWARE FILE NAME COUNT

1 setup_x86_x64_install.exe 2462

2 149_setupInstaller.exe 409

3 win-setup-i864.exe 373

4 win_setup_[RandomHex].exe 352

5 setup_installx86-x64.exe 349

6 Setup.exe 227

7 151_setupInstaller.exe 183

8 i864x_setup_[RandomHex].exe 158

9 Setup_32x_64x.exe 124

10 file-setup.exe 47
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최종적으로 생성된 악성코드는 크게 두 가지 유형으로 나눌 수 있다. 단일(Singular) 악성코드인 

경우와 내부에 수많은 악성코드를 포함하고 있는 드로퍼(Dropper) 악성코드인 경우다. 전자는 

패킹 방식에 따라 100K~4MB의 비교적 작은 파일 크기를 가진다. 후자는 다수의 악성코드를 포

함하고 있기 때문에 5~10MB의 큰 파일 크기를 가지며 NSIS, 7zSFX 등 인스톨러(Installer)의 형

태의 패킹을 사용한다. 

간혹 파일 크기를 비정상적으로 늘린 유형이 유포되기도 한다. 실제 파일 데이터는 1~3MB 정도

인 단일 악성코드이지만, 큰 크기의 패딩 데이터를 가진 PE 섹션을 삽입해 비정상적으로 크기를 

키운다. 유포 시에는 압축 상태로 유포되므로 작은 용량을 가지지만 압축 해제 시 700~800MB

의 크기가 된다. 이는 공격자가 안티멀웨어 제품의 대용량 파일에 대한 샘플 수집 제한 및 진단 

예외를 우회하기 위해 사용하는 수법으로 추정된다. 바이러스토탈(VirusTotal)에도 대용량 파

일 업로드는 불가능하다.

[표 1] 최근 6개월동안 탐지된 악성코드 파일명 통계(2022년 3월 기준)

11 the-setup.exe 41

12 Main_Setup.exe 40

13 open_with_Pass_1234.exe 32

14 Main_File.exe 31

15 Activate-it.exe 27

16 AISetup.exe 26

17 Use_Pass_1234_activate.exe 24

18 Open_Setup_1234.exe 24

19 Activate it.exe 20

20 Open_Setup_pass_1234.exe 20
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최근 약 3개월간 유포된 샘플 중에서 드로퍼 샘플과 단일 악성코드 샘플의 비율은 다음과 같다.

샘플 발생 수량은 드로퍼(Dropper) 유형이 압도적이지만, 이는 잦은 변형으로 인한 수치인 것

으로 추정된다. 단일 악성코드 유형은 동일 해시의 샘플이 비교적 오랫동안 유포되는 반면 드로

퍼 악성코드는 거의 매시간마다 변형이 발생한다. 변형이 발생하더라도 내부 파일은 동일한 경

우도 많다. 동일 기간 드로퍼 악성코드 내부에 담겨 유포된 악성코드 샘플 수량은 로더를 제외하

고 3888개다. 샘플당 10~15개의 악성코드가 담겨있으므로 대부분 중복된 악성코드를 담은 채

로 변형이 발생한다는 것을 알 수 있다. 이러한 이유 때문에 한 샘플당 감염 수량은 단일 악성코

드 유형이 훨씬 높다.

또한 드로퍼 악성코드의 경우 안티멀웨어 제품에서 내부 파일들 중 한 개라도 진단 중이라면 악

성코드 생성 과정에서 차단되기 때문에 악성 행위가 불가능하다. 사용자의 검사 예외 처리, 실시

간 감시 종료 등의 경우는 대응이 불가능하므로, 보안 업체 입장에서는 단일 악성코드 유형을 집

중적으로 방어해야 한다. 안랩은 자동화된 샘플 수집 및 체계적인 대응 인프라를 통해 빠르게 변

형에 대응한다.

[그림 13] 비정상적인 섹션 구조

[표 2] 유포되는 악성코드 유형별 샘플 통계

합계 드로퍼 악성코드 단일 악성코드

2185 1616 569

100% 73.96% 26.04%
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유포되는 악성코드 유형
1. 단일 악성코드

단일(Singular) 악성코드 유형은 주기적으로 유포되는 악성코드 종류가 변경되는 패턴을 보인

다. 주로 크립봇(CryptBot), 레드라인(RedLine), 비다르(Vidar), 라쿤(Raccoon) 등의 정보탈

취형 악성코드가 활발하게 유포된다. 

크립봇(CryptBot)

크립봇(CryptBot) 악성코드는 단일 악성코드 유형 중에서 가장 변형이 활발하며 유포량이 많은 

악성코드이다. 안랩은 해당 샘플에 대한 굵직한 변형이 생길 때마다 ASEC 블로그를 통해 이를 

소개하였다. 본 보고서는 2022년 2월에 작성된 게시글 이후에 발견된 최신 변형에 대한 내용을 

소개한다. 

◼ ASEC 블로그 게시글 바로가기: 변형된 크립봇 정보탈취형 악성코드 유포 중 (2022.02.10)

크립봇은 정보탈취형 악성코드로 시스템 및 사용자 정보를 탈취해 C2로 전송하고 추가 악성코

드를 다운로드해 실행한다. 이전에는 탈취된 정보를 전송하는 C2와 추가 악성코드를 다운로드

하는 C2가 각각 존재하였지만 최근 변형 샘플에서는 정보 탈취 기능만 존재한다. 

또 다른 점이 있다면 기존에는 VC++로 빌드된 샘플이 유포되었으나 최근 변형부터는 AutoIt으

로 빌드된 샘플이 유포되고 있다. 즉, 여러 언어로 포팅된 소스코드가 존재하는 것으로 추정된다. 

스크립트는 심하게 난독화되어 있지만 기본적인 동작 방식이나 악성 행위는 기존과 유사하다. 

악성코드에 감염 시 공격자는 사용자 시스템에 존재하는 브라우저 저장 데이터, 암호화폐 지갑 

파일, 스크린샷, 시스템 정보 등 민감한 정보를 특정 폴더에 복사 후 해당 폴더를 압축해 C2로 

전송한다. 이전에 확인된 방식은 폴더를 암호화 및 압축해 전송했지만 최근 변형에서는 암호화

를 사용하지 않은 것으로 확인됐다.

https://asec.ahnlab.com/ko/31147/
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정보 탈취 C2는 “문자열+숫자.top” 형식의 도메인을 사용한다. C2 서버의 수명은 매우 짧은 편

이므로 하루에도 다수의 변형들이 유포된다. [표 3]은 크립봇이 최근 사용한 C2 도메인 목록이다.

기존에는 C2 전송 시 WinINet 라이브러리를 사용했지만 AutoIt 버전의 샘플에서는 WinHTTP 

라이브러리를 사용하는 것을 확인할 수 있다. 이는 포팅 과정에서 변경된 것으로 추정된다. 더불

어 API 옵션을 통해 프록시 사용을 무시하도록 설정됐다. 이는 프록시 기반의 모니터링 툴의 탐

지를 우회하기 위한 목적으로 추정된다. 

[그림 14] 탈취 대상 폴더

[그림 15] 크립봇 악성코드 C2 전송 패킷

[표 3] 크립봇 악성코드 C2 도메인

ridied710.top, ridrdy610.top, ridcju63.top, ridgje73.top, ridyni71.top, ridapf61.top, hoguln11.

top, hogejb110.top, hogzfs13.top, ridvun68.top, hogqmw210.top, hogmuq23.top, hogyla21.top, 

hogujl33.top, hogeyr310.top, hogkos31.top
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라쿤(Raccoon)

라쿤 스틸러(Raccoon Stealer) 역시 정보탈취형 악성코드로 시스템과 사용자 정보를 탈취해 

C2로 전송하며, C2의 응답에 따라 추가적인 악성 행위를 수행한다. C2 주소는 공격자의 텔레그

램 페이지를 통해 얻어온다. 

텔레그램 페이지 접속 시 출력되는 문자열을 Base64 디코딩 후 RC4 알고리즘으로 복호화해 

C2 주소를 획득한다. 키는 악성코드 바이너리에 하드코딩 되어있다.

[그림 16] 텔레그램 접속 화면

[그림 17] RC4 키 및 복호화 결과
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C2서버는 처음 접속할 때 악성 행위와 관련된 설정 데이터를 받아온다. 수신된 데이터는 C2 주

소를 얻을 때와 마찬가지로 Base64와 RC4 알고리즘을 사용해 암호화되어 있고, 키는 별도의 

10 바이트 문자열을 사용한다. 설정 데이터는 JSON형식이며 IP, Location, 시스템 식별자 등 

기본적인 정보와 탈취 대상 관련 문자열이 명시되어 있다.

이후 공격자는 악성 행위에 필요한 DLL들을 서버로부터 다운로드한 뒤 정보를 탈취를 한다. C2

로 전송하는 데이터는 기본적으로 브라우저 저장 정보, 메일 프로그램 저장 정보, 암호 화폐 지

갑 파일, 시스템 정보, FTP 서버 정보 등이 있으며, C2의 응답 설정에 따라 파일 전송, 파일 다

운로드 및 실행 등 추가 악성 행위를 수행한다.

[그림 18] 설정 데이터

[그림 19] 탈취 정보 예시
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비다르(Vidar)

비다르(Vidar)도 정보탈취형 악성코드로 전반적인 행위와 특성이 라쿤(Raccoon) 악성코드와 

매우 유사하다. 비다르는 오픈소스 기반 SNS 플랫폼 “마스토돈(Mastodon)”을 통해 C2 주소를 

얻으며 C2를 통해 악성 행위 설정 데이터와 정보 분석 시 필요한 각종 DLL을 다운로드한다.

실행 시 특정 마스토돈(Mastodon) 서버의 계정 페이지에 접속하는데, [그림 20]과 같이 페이

지 우측 계정정보 출력 칸에 C2로 사용될 주소가 명시되어 있는 것을 확인할 수 있다. 이후 해당 

C2에 접속해 설정 데이터와 실행에 필요한 각종 DLL을 다운로드한다. 

[그림 20] 마스토돈(Mastodon)

[그림 21] 비다르(Vidar) C2 통신
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브라우저, FTP 클라이언트, 메일 클라이언트, 암호 화폐 지갑, 텔레그램, OTP 등의 프로그램이 

대상이 되며 감염 PC 정보, 스크린샷과 같은 민감한 데이터와 함께 C2로 전송된다. [그림 22] 

설정의 경우 바탕화면 하위 모든 폴더에서 확장명과 관계없이 [표 4]에 나오는 문자열을 포함한 

모든 파일을 수집하기 때문에 전송 데이터의 용량이 클 수밖에 없다. 탈취 대상 정보는 특정 폴

더로 복사 후 압축해 C2로 전송한다.

2. 드로퍼 악성코드 

드로퍼(Dropper) 내부에는 정보탈취형 악성코드, 다운로더, 또 다른 드로퍼 유형 등 다양한 종

류의 악성코드가 존재한다. 최근에는 BeamWinHTTP, 스모크로더(SmokeLoader), 콜드스틸

러(ColdStealer) 등의 악성코드가 자주 탐지되고 있다. 보통 드로퍼 샘플 1개당 10~15개의 악성

코드를 담고 있다.

[그림 22] 비다르(Vidar) 설정 데이터

[그림 23] 드로퍼 내부에 담긴 악성코드 파일

[표 4] 비다르(Vidar) 탈취 대상 파일명

*.txt, *.dat, *wallet*.*, *2fa*.*, *backup*.*, *code*.*, *password*.*, *auth*.*, *google*.*, *utc*.*, 

*UTC*.*, *crypt*.*, *key*.*
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드로퍼 유형의 가장 큰 특징으로는 내부에 “setup_install.exe” 이름의 파일이 존재한다는 것이

다. 이 파일은 로더(loader) 역할을 한다. 드로퍼는 임시 경로에 내부 파일들을 생성하고 로더를 

실행한다. 이후 실행된 로더는 동일 경로에 생성된 다른 악성코드를 각각 실행한다. 따라서 로더

가 안티멀웨어 제품으로부터 탐지 및 차단될 경우 악성코드 실행은 불가하다.

로더는 매번 해시가 달라지긴 하지만 항상 비슷한 형태의 구조를 가지기 때문에 한번 진단이 되

면 지속적으로 탐지 및 차단이 가능하다. 그러나 공격자는 안티멀웨어 진단 우회 변형을 주지 않

는 경우가 많다. 그 이유는 변형 없이도 충분한 감염 카운트가 확보되고 있기 때문이다. 안티멀

웨어 제품이 악성 파일을 탐지해도 사용자가 파일 진단을 예외 처리하거나 실시간 감시 기능을 

끈 상태로 실행하면 악성코드에 감염될 수밖에 없다. 

드로퍼의 패킹 방식에 MPress, 7z SFX, NSIS 등 다양하게 변형을 주어 진단을 우회하고자 하는 

노력을 보일 때에도, 로더의 외형은 크게 변경되지 않았다. 실제로 진단 로그를 분석해 보면 드

로퍼 내부 악성코드에 의해 생성되는 2·3차 악성코드의 진단 수량이 상당하다. 이는 안티멀웨어

가 동작하고 있지 않을 때 해당 악성코드에 감염되고, 이후 안티멀웨어를 실행되며 진단되었기 

때문이다. 드로퍼 실행 당시 안티멀웨어가 동작 중이었다면 악성 행위가 불가능하므로 2·3차 악

성코드는 생성될 수 없다.

[그림 24] 드로퍼 악성코드의 구조



  21Report 106

스모크로더(SmokeLoader)

스모크로더는 정보 탈취와 다운로더 유형이 혼합된 악성코드다. C2로부터 모듈(플러그인)을 다

운로드해 정보 탈취 행위가 가능하며 추가 악성코드를 다운로드 및 실행할 수 있다.

실행 시 explorer.exe에 자기 자신을 인젝션해 실행하기 때문에 모든 행위는 explorer.exe가 

수행한다. 모듈이 다운로드 될 경우 자식 프로세스로 explorer.exe 가 추가 생성된다.

샘플 1개당 2~10개의 C2 도메인을 보유하고 있으며 C2의 수명은 매우 긴 편이다. 본문의 방식

으로 유포되는 스모크로더는 최근 약 1개월 만에 C2가 변경되었으며 3개월 전에 발생한 C2를 

계속 사용하는 샘플이 발견되기도 했다. C2 통신 시 404 응답을 통해 명령을 응답하는 것이 가

장 큰 특징이다. 응답 코드는 404이지만 패킷에는 명령어 값이 포함되어 있다.

수준 높은 Anti-VM기법을 사용하기 때문에 일반적인 악성코드보다 분석이 까다로운 편이다. 

ntdll 수동 매핑 기법을 사용하며, 특정 레지스트리 값과 커널에 로드된 드라이버명 중에서 가상 

머신과 관련된 문자열이 존재할 경우 악성 행위를 하지 않고 강제 종료한다.

스모크로더 악성코드에 대한 상세한 분석 정보는 2020년 4분기 ASEC Report에 소개된 바 있

다. 이후로도 주목할 만한 변형 없이 지속적으로 유포되고 있다.

◼  2020년 4분기 ASEC Report 바로가기 

[그림 25] 스모크로더 C2 통신

https://image.ahnlab.com/file_upload/asecissue_files/ASEC%20REPORT_vol.101.pdf
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BeamWinHTTP

BeamWinHTTP는 다운로더 악성코드로, C2로부터 여러 악성코드를 다운로드해 실행할 수 있

으며 현재까지 확인된 모든 드로퍼 악성코드에 포함되어 있다. 종종 PUP(옵션 체크 해제를 하

지 않을 경우 타 프로그램을 함께 설치하는 악성 프로그램) 유형의 샘플로 유포되기도 한다. 이

런 경우에는 시스템 청소 툴로 위장한 프로그램을 통해 악성코드를 유포하기 때문에 해외에서

는 “G-Cleaner”라고도 불린다. 하지만 본문의 유포 방식에서는 위장 프로그램을 설치하는 행

위는 존재하지 않았다. 실행 즉시 C2와 통신해 악성코드 설치 여부를 결정했고 악성코드 다운로

드 주소를 전달받았다. 그러나 연결될 때마다 응답하는 값이 변형되어 악성코드를 다운로드하지 

않고 종료될 수도 있다.

실행 시 반드시 인자에 따라 다른 행위를 보이기 때문에 인자가 없을 경우 악성 행위가 발현되지 

않는다. 따라서 로더가 해당 샘플에만 예외적으로 “/mixtwo” 인자를 주어 실행하는 모습을 확

인할 수 있다.

실행될 때마다 다운로드되는 샘플이 달라지지만, 분석 당시에는 3개의 악성코드를 다운로드해 

실행하는 것을 확인할 수 있었다. 감염 여부를 서버로 전송해 주는 단순 로깅용 악성코드와 크립

봇(CryptBot) 그리고 레드라인(RedLine) 악성코드가 응답했다.

[그림 26] BeamWinHTTP 실행 인자 설정 코드
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콜드스틸러(ColdStealer)

콜드스틸러는 최근부터 유포되기 시작한 간단한 형태의 정보탈취형 악성코드다. 2022년 2월 

ASEC 블로그를 통해 소개한 바 있다.

◼ ASEC 블로그 게시글: 신종 정보 탈취 악성코드 “ColdStealer” 유포 중 (2022.02.21)

브라우저 저장 정보, 암호화폐 지갑, 특정 경로의 .txt 및 .dat 파일, FTP 서버 정보, 시스템 정보 

등이 탈취 대상이 된다. 탈취 대상을 파일로 저장하지 않고 메모리 스트림에서 작업하며, 악성코

드 실행 중 발생한 모든 에러를 기록해 C2로 전송하는 특징이 있다. 주로 드로퍼 내부에 있는 다

운로더 악성코드에 의해 유포된다.

한국어 환경에서는 브라우저에 저장된 데이터를 탈취하기 위해 SQLite 파일 파싱 작업 시 오류

가 발생한다. 아직까지 해당 부분은 패치 되지 않은 채로 유포 중인 것으로 확인됐다.

[그림 27] BeamWinHTTP 악성 행위 요약

https://asec.ahnlab.com/ko/31703/
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초기에는 난독화되지 않은 원본 빌드 버전이 유포되었으나 최근에는 심하게 난독화된 버전의 

바이너리가 유포되고 있다. 때문에 공격자 입장에서도 발생한 에러 확인은 쉽지 않는 것으로 추

정된다.

앞서 소개된 악성코드 외에도 레드라인(RedLine), 마스스틸러(MarsStealer), 클립뱅커

(ClipBanker), 램코스(Remcos), 수도매뉴스크립트(PseudoManuscrypt) 등 다양한 악성

코드가 유포된다. 아직 식별되지 않은 악성코드 또한 다수 존재하며 관련 정보는 지속적으로 

ASEC 블로그를 통해 소개할 예정이다. 

결론
본문에서 소개된 방식으로 유포되는 악성코드는 대부분 정보탈취형 악성코드이다. 저장된 패스

워드나 설정 파일이 공격자에게 유출될 경우 심각한 2차 피해가 발생할 수 있으므로 사용자들의 

각별한 주의가 요구된다. 주기적으로 패스워드를 변경하고, 각 사이트 별로 패스워드를 다르게 

설정해야 한다. 또한 브라우저의 패스워드 저장 기능을 사용할 경우 해당 브라우저에서는 로그

인 상태로 사용하는 것이 안전하다. 

크랙, 키젠 등 불법 소프트웨어를 사용하지 않아야 하며 소프트웨어는 반드시 제조사의 공식 배

포처를 통해 다운로드하는 것을 권장한다. 또한 웹 서핑 중 여러 번의 리다이렉션이 이루어지거

나, 팝업이 발생하는 사이트에서는 파일을 다운로드하지 않아야 하며, 암호 압축 파일과, 내부에 

암호를 명시하는 파일이 있는 경우 악성코드 유포가 의심되므로 각별히 주의해야 한다. 

또한 외부에서 다운로드한 파일 실행 시 안티멀웨어의 실시간 감시를 항상 실행해야 한다. 안랩

[그림 28] C2로 전송되는 SQLite 파싱 에러
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은 일반적인 크랙 파일을 “HackTool(해킹 도구)”로 진단하며 타사의 경우도 “Not a Virus(바

이러스가 아니다)”, “Risky Tool(리스크가 높은 도구)” 등으로 분류한다. 이러한 진단명이 아닌 

트로이 목마(Trojan), 악성코드(Malware), 드로퍼(Dropper) 등의 진단명일 경우 해당 파일을 

절대 실행하면 안 된다. 

안랩은 이러한 방식의 유포 대한 자동화된 샘플 수집 인프라를 구축해 최신 변형에 빠르게 대응

하고 있으며, 새로운 유형의 악성코드 혹은 변종 발생 시 ASEC 블로그 포스팅을 통해 지속적으

로 사용자에게 관련 위협 정보를 신속하게 전달할 예정이다.
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