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배경 

올림픽과 월드컵 같은 스포츠 경기는 세계인의 화합과 축제의 장이지만, 분쟁의 역사이기도 하다. 

1972년 뮌헨 올림픽에서 유대인 선수들이 공격당했으며, 1996년 애틀랜타 올림픽에서는 폭탄 테

러가 일어나 2명의 사망자와 111명의 부상자가 발생했었다. 이런 물리적 공격 외에도 2018 평창 

동계 올림픽 개막식에서는 사이버 공격이 발생했었다. 

 

2024년 7월 26일 프랑스에서 개최 예정인 파리 2024 올림픽은 러시아-우크라이나 전쟁, 가자 

지구 분쟁 등 국제적 긴장이 고조된 시기에 열리게 된다. 이러한 상황에서 친 러시아 또는 친 팔레

스타인 세력이 주목을 받고자 물리적 공격이나 사이버 공격을 감행해 프랑스를 곤란에 빠뜨릴 가

능성이 제기되고 있다. 

 

2024년 2월 프랑스 외무부는 러시아가 다가오는 총선과 올림픽을 방해하기 위해 광범위한 허위 

정보 확산 캠페인을 수행했다고 비난했으며1, 2024년 4월 올림픽 수영 경기장 개장식에서 에마뉘

엘 마크롱 프랑스 대통령은 러시아가 다가오는 올림픽의 안전과 보안을 저해하는 온라인 허위 정

보 캠페인을 벌이고 있다고 비난했다.2 또한 프랑스 경찰은 파리 2024 올림픽을 겨냥한 음모를 저

지했다고 밝혔다.3 

 

예상 사이버 공격들 

국가 주도 위협그룹, 핵티비스트 및 사이버범죄자들에 의한 예상 가능한 사이버 공격은 다음과 같

다. 

 

1) 허위 정보  

 

올림픽에 대한 대중의 관심을 이용해 특정 주장이나 허위 정보를 원하는 대상에게 퍼뜨릴 수 있다. 

일부 악의적인 위협 행위자들은 파괴적인 공격과 결합하여 특정 정보를 확산하려 할 수도 있다. 

 
1 https://apnews.com/article/france-russia-disinformation-campaign-websites-

96de49e381cfa357fcd6d0e7d8ff1e48 

2 https://www.bbc.com/news/world-europe-68733267  

3 https://www.bbc.com/news/articles/c8vv18pnp91o 
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이들은 AI를 활용하여 이미지와 텍스트를 생성해 허위 정보와 소문을 퍼뜨린다. 또 기존 뉴스 매체와 

신뢰할 수 있는 출처를 사칭하여 잘못된 정보나 폭력과 테러에 대한 위협과 두려움을 퍼뜨린다.  

 

프랑스 장관은 2023년 가을 전 세계의 헤드라인을 장식하고 파리 학교를 폐쇄하게 만든 ‘빈대 공포’

가 러시아의 허위 정보 활동과 연결된 소셜 미디어 계정을 통해 인위적으로 증폭되었다고 말했다.4 

배우 톰 크루즈를 사칭하는 가짜 AI 생성 오디오를 사용하여 IOC 지도부를 비난하는 올림픽 해즈 폴

른(Olympics Has Fallen) 다큐멘터리가 만들어졌다.5 가짜 별 5개 리뷰, 불타는 올림픽 오륜 그래픽, 

데이비드 베컴과 마일리 사이러스 같은 동료 유명인의 가짜 지지 등이 소셜 미디어를 통해 공유되었

다.  

 

2) 첩보   

 

올림픽은 주요국 정부 관계자와 고위 결정권자들이 참석하는 국제적 행사이다. 이로 인해 파리 2024

올림픽은 정보 수집을 목적으로 하는 사이버 첩보 활동의 표적이 될 가능성이 높다. 더불어 올림픽에 

대한 대중의 높은 관심으로, 많은 사람들이 관련 이메일이나 소셜 미디어 링크를 통한 사이버 공격에 

노출될 위험도 증가할 것으로 예상된다. 

 

3) 방해와 파괴  

 

대규모 스포츠 행사와 관련된 웹 사이트, 운영 시스템을 노린 웹 사이트 변조, 분산 서비스 거부

(DDoS) 공격, 데이터 파괴 악성코드 배포와 같은 활동이 발생할 수 있다. 

 

Anonymous Sudan, Cyber Army of Russia Reborn, NoName05716, Server Killers 등과 같은 친 러

시아 핵티비스트 그룹은 유럽 전역의 기관들을 목표로 하고 있으며, 몇몇 그룹은 DDoS 공격으로 서

비스 운영을 방해했다. 

 

러시아 핵티비스트 People’s Cyber Army와 HackNeT이 올림픽을 앞둔 6월 23일 여러 프랑스 웹사

이트를 대상으로 DDoS 공격을 감행했다.6 

 
4 https://www.rfi.fr/en/france/20240302-france-blames-bed-bug-panic-on-russian-disinformation 

5 https://edition.cnn.com/2024/06/03/tech/russia-paris-olympics-influence-ops/index.html 

6 https://cyble.com/blog/hacktivist-groups-peoples-cyber-army-and-hacknet-launch-trial-ddos-attacks-

on-french-websites-prior-to-the-onslaught-during-paris-olympics/ 

https://cyble.com/blog/hacktivist-groups-peoples-cyber-army-and-hacknet-launch-trial-ddos-attacks-on-french-websites-prior-to-the-onslaught-during-paris-olympics/
https://cyble.com/blog/hacktivist-groups-peoples-cyber-army-and-hacknet-launch-trial-ddos-attacks-on-french-websites-prior-to-the-onslaught-during-paris-olympics/
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4)  금전 목적 

 

스포츠 메가 이벤트를 악용하는 주체는 정부 후원 그룹과 핵티비스트에 국한되지 않는다. 금전적 이

득을 노리는 사이버 범죄자들도 다양한 사기 수법으로 스포츠 경기에 관심있는 사람들을 노린다.  

 

이들의 주요 수법으로는 티켓 사기7, 개인정보 탈취, 주요 기관 대상 갈취 등이 있다. 올림픽 운영과 

관련된 업체에 대한 랜섬웨어 공격도 우려된다.  

 

올림픽 운영 조직을 직접 겨냥하지 않더라도, 올림픽을 미끼로 한 사회공학적 사기 역시 주의해야 할 

위협이다. 

 

Case Study  

알려진 스포츠 경기에 대한 사이버 공격 사례는 다음과 같다. 

 

시기 대회 설명 

2018.2 평창 2018 동계 올림픽 개막식 사이버 공격 

2022.11 2022 FIFA 월드컵 카타르 
블랙테크(BlackTech) 그룹, 월드컵 주최측의 

네트워크 담당 파트너사에 침입8 

2024.3 리그 오브 레전드 챔피언스 코리아 DDoS 공격으로 경기 중단9 

표 1. 스포츠 경기 사이버공격 사례 

 

1)  2018년 평창 동계 올림픽 

 

2018년 2월 9일 평창 올림픽 개막식에 맞춰 사이버 공격이 발생해 티켓 예매 작업이 잠시 중단

되고 여러 올림픽 관련 웹사이트가 다운되었다. 서버 총 300 여대 중 50 여대가 공격당해 데이터

 
7  https://www.bleepingcomputer.com/news/security/ticket-heist-fraud-gang-uses-700-domains-to-sell-

fake-olympics-tickets/ 
8 https://www.darkreading.com/cyber-risk/how-the-2022-qatar-world-cup-soccer-was-nearly-hacked 

9 https://www.hani.co.kr/arti/society/society_general/1130965.html 
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가 파괴됐으며, 대회 관리 시스템 및 IPTV, 와이파이, RDIF 등 52개 서비스가 중단되었다.10 

 

관련된 타임 라인은 다음과 같다. 

날짜 내용 

2018.2.3 17 - 18 내부 서버에 악성 PowerShell 생성. Windows PowerShell 로그 삭제  

2018.2.5 8:33:50 다운로더 PowerShell 파일 실행 

2018.2.6 20:03 인코딩 된 PowerShell 실행  

2018.2.9 13:00 시스템 파괴 악성코드 (w.exe) 동작 스케쥴 

2018.2.9 19:34 개막 행사 약 30 분 전 데이터 파괴 winlogon.exe 실행 

2018.2.9 20:00 평창 올림픽 개막식 시스템 장애 발생11 

2018.2.9 22:00 일부 서버에 Shutdown 명령어 전달 

2018.2.10 22:00 개막식에 필요한 서비스 복구 

2018.2.10 7:50 올림픽 대회 운영 시스템 복구 

2018.2.11 IOC 에서 사이버 공격 공식 확인12 

2018.2.13 04:00 백업 시스템 복구 

2018.2.14 Atos 에 대한 공격 보도13 

표 2. 평창 올림픽 사이버 공격 타임라인 

 

공격에 사용된 악성코드는 크게 원격 시스템에서 PowerShell 실행, Uploader, Downloader, 

Loader, Wiper 등으로 나눌 수 있다. 

 

 

(1)  Ahnsecurity.ps1 – 원격에서 코드 실행 

 

 
10 https://www.boannews.com/media/view.asp?idx=69042 

11 https://www.nytimes.com/2018/02/12/technology/winter-olympic-games-hack.html 

12 https://www.theguardian.com/sport/2018/feb/11/winter-olympics-was-hit-by-cyber-attack-officials-

confirm 

13 https://cyberscoop.com/atos-olympics-hack-olympic-destroyer-malware-peyongchang/ 
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파일 이름은 ahnsecurity.ps1으로 AhnLab 파일로 가장하고, 원격으로 공격 대상이 된 시스템에

서 PowerShell 스크립트를 실행한다. 

 

 
그림 1. Ahnsecurity.ps1 인자 값 

 

ahnsecurity.ps1은 hosts.txt 내 호스트를 대상으로 원격으로 PowerShell 스크립트를 실행한다. 

인증 정보(Credential = 사용자명+패스워드)가 제공되는 경우와 그렇지 않은 경우, 모두 동작할 수 

있는 기능 존재한다.  

 
그림 2. 원격 시스템에서 Powershll.exe 실행 

 

난독화 옵션(ObfuscateWithEnvVar)을 사용해서 실행할 스크립트를 난독화 한 후 실행된다. 실행

할 스크립트는 랜덤변수명(생성규칙: [A-Za-z0-9] 5자리 문자열 조합)의 환경변수명을 생성하여 등

록한 후 실행시키며 실행 후에는 해당 변수를 삭제한다. 원하는 PowerShell 스크립트를 실행한 후

에는 해당 Windows PowerShell 이벤트 로그 모두 삭제한다. 실행 과정은 ~log.txt에 기록한다. 
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(2) Downloader   

 

파일로 존재하지 않은 PowerShell.exe 인자 값으로 실행 (실제 실행 코드는 난독화)된다.  

 

 
그림 3. PowerShell.exe 인자 값 

 

스크립트는 hxxp://93.170.77.107:443/info, /download 등에서 파일을 다운로드한다.  

 

 
그림 4. 다운로드 코드 

 

다운로드 된 파일은 PowerShell 스크립트 파일이다.  
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(3) Uploader   

 

파일로 존재하지 않은 PowerShell.exe 인자 값으로 실행 (실제 실행 코드는 난독화)된다.  

 

 
그림 5. Uploader의 PowerShell 인자 값 

 

‘Cmd.exe /c hostname’ 명령으로 시스템의 Hostname 얻는다. 해당 Hostname 파일명을 갖

는 .CSV 파일을 특정 Dropbox에 업로드한다.  

 

 
그림 6. 시스템 정보 수집 코드 

(4) Loader   

 

파일로 존재하지 않은 PowerShell.exe 인자 값으로 실행 (실제 실행 코드는 난독화)된다. 

PowerShell 인자 내 Base64 형태로 Gzip 파일이 존재한다. 

 

 
그림 7. Loader의 PowerShell 인자 값 
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Gzip 파일 내에 PowerShell 파일이 존재하며 PowerShell 코드에는 64 비트 ShellCode를 포함하

고 있다. 

 

 
그림 8. GZIP 파일 내 PowerShell 스크립트 코드 

 

Shellcode는 LISTENING 상태로 443/TCP 포트 (변형은 40491, 42017, 43842)를 열어둔다. 접

속할 경우 4 바이트의 메모리 크기를 받아 할당한다. 네트워크로 실제 악의적인 기능을 하는 페이

로드를 받고 해당 페이로드로 제어를 넘긴다. Payload는 확인되지 않았다. 
 

 
그림 9. Shellcode 내용 
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(5) RemCom    

 

원격 윈도우 시스템에서 프로세스 실행 및 파일 복사하며, PsExec와 유사한 기능을 한다. 

 

 
그림 10. RemCom 문자열 

공개된 소스코드를 이용했다.14 

 

(6) Wiper    

 

하드디스크 내 데이터를 삭제하는 Wiper 악성코드가 이용되었다.15 브라우저 및 윈도우 계정 정보

를 수집하며 자체 전파 기능도 있었다. 

 

스포츠 경기 협력사인 프랑스 Atos 공격에 사용된 악성코드 Dropper의 빌드 날짜는 2017년 12

월 27일 20시 39분 22초이며 평창 올림픽 운영 조직 공격에 사용된 파일의 빌드 날짜는 2017년 

12월 27일 20시 43분 12초로 큰 차이가 없다. 올림픽 조직에 대한 공격은 적어도 2017년 12월 

말부터 진행되었을 가능성이 높다. 

 

평창 올림픽 공격 조직 공격에 사용된 Wiper는 두 가지 버전이 존재한다. 

 

첫 번째 버전의 파일 빌드 시간은 2017년 12월 27일 9시 3분 48초이다. 

 

 
14 https://github.com/kavika13/RemCom 

15 https://blog.talosintelligence.com/olympic-destroyer/ 
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그림 11. 첫번째 Wiper 파일 빌드 시간 

 

두 번째 버전의 파일 빌드 시간은 2018년 2월 9일 10시 42분 19로 한국 시간으로 19시 42분 

19초이다. 개막식 직전에 맞춰 급하게 빌드 된 버전이다. 

 

 
그림 12. 두번째 Wiper 변형 빌드 시간 

 

공격자는 북한 위협그룹의 공격처럼 위장하기도 했다.16 
 

대응 

스포츠 경기 운영에서 사이버 보안은 필수적이며, 이를 위해 보안 인력 충원과 관계자 교육이 

중요하다. 

시스템 운영 시 망분리에 과도하게 의존하지 말고, 가상화를 통해 신속한 복구 체계를 갖추어야 

한다. Active Directory 관리 시 관리자 계정을 최소화하고, 로컬에 암호 파일을 저장하지 않도록 

주의해야 한다. 

직접적인 공격 외에도 공급망이나 협력 업체를 통한 간접 공격, 정상 파일을 이용한 은밀한 

공격에도 대비해야 한다. 

효과적인 방어를 위해 계층적 보안 체계를 구축하고, 장기간 로그를 별도 보관하여 이상 징후 

파악과 사고 조사에 활용해야 한다. 

공격자들은 다양한 방법을 시도하므로, 보안 경고를 무시하지 말고 주의 깊게 모니터링해야 한

다. 

공격을 당했을 때를 대비해 빠르게 복구할 수 있는 체계를 마련해야 한다. 

마지막으로 공격 사례, 기법, 악성코드에 대한 정보 공유를 통해 전반적인 보안 수준을 높여야 한

다. 

 
16 https://securelist.com/olympicdestroyer-is-here-to-trick-the-industry/84295/ 
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결론 

 

스포츠 이벤트는 세계인의 화합을 도모하는 장이지만, 동시에 극단주의자들의 표적이 될 수 있

는 양면성을 지닌다. 특히 IT 기술의 발전으로 물리적 공격 외에도 사이버 공격이 새로운 위협

으로 부상하고 있다. 

 

2018년 평창 올림픽 개막식 당시 발생한 사이버 공격은 이러한 위험을 실제로 보여준 사례다. 

최근 국제적 갈등이 고조되면서 이러한 위협은 더욱 증가하고 있다. 

 

2024년 7월 개최 예정인 파리 2024 올림픽의 사이버 보안 대응은 향후 메가 스포츠 이벤트의 

안전을 위한 중요한 시금석이 될 것이다. 
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