
클라우드 환경에 최적화된 침투 테스트(Penetration Test)

안랩 클라우드 환경 모의해킹 서비스는 안전한 클라우드 환경 구축을 위해 클라우드 환경에 최적화된 시나리오를 
바탕으로 심도있는 침투 테스트를 수행합니다. 

클라우드 환경 모의해킹 서비스

클라우드 환경 모의해킹 서비스는 클라우드 환경의 보안 요소에 대해 취약점을 찾아 내·외부자 관점에서 

침투 테스트(Penetration Test)를 실시합니다.
서비스 개요

클라우드 환경의 서비스, 사용자 계정, 응용프로그램, 비즈니스 로직 등을 분석하여 클라우드 환경 특성에 맞

는 침투 테스트를 수행합니다.
특징

온프레미스
(On-Premise) 및

클라우드 환경에서의
침투 테스트

클라우드 전문
인력 보유

안랩 방법론 기반
클라우드 환경

모의침투 스킬 보유

다년간 축적된
안랩의 보안

노하우

응용프로그램 및 디자인 결함, 

비즈니스 로직 결함,  코드 스크립팅, 

데이터 손실 방지 등 사용자 통제 영역 점검

사용자 ID 및 접근권한 관리,

로깅, 계정 수준 강화, 

클라우드 통합 및 SSO 인터페이스 등의 

계정 보안 점검

클라우드 사용자가 설정할 수 있는 

데이터 구조 및 클라우드 인프라 관련 

보안 점검

응용프로그램/비즈니스 로직 보안
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점검항목 클라우드 환경을 고려한 시나리오 구성 및 실질적인 침투 테스트를 통해 기술적 취약점을 발견하고 취약점

에 대한 개선 지원을 통해 침해사고  발생 가능성을  최소화 합니다.
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수행절차 안랩 클라우드 환경 모의해킹 서비스는 [범위 선정]-[공격 및 침투 시도]-[권한 획득 및 추가공격]-[목

적 달성]-[보고서 작성]의 5 단계 과정을 통해 기존 응용프로그램 영역과 클라우드 서비스 환경의 고유

한 보안 요소를 모두 포함하여 모의침투를 수행합니다.

공격 및 
침투 시도범위 선정 권한 획득 및

추가 공격 목적 달성 보고서
작성

점검대상 확인 취약점 식별 권한 상승 및 획득
개인정보 유출 및

기업 중요정보 유출

결과보고서 작성

및 리뷰

정보 수집 공격 시도 접근 권한 유지

주변 시스템 확인 

및 공격
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정보 수집을 통한 취약한 시스템 정보 획득1 단계

IAM Role을 이용한 S3 접근2 단계

AWS Key 획득을 위한 공격 시도3 단계

Access Key 획득4 단계

권한상승 시도5 단계


