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攻撃者 vs 防御者、AI セキュリティの未来は？ 

人工知能 (AI) 技術はいつも以上に速い速度で発展している。特に、生成 AI はどんどん洗練されており、もはや日常的な対
話型サービスを超え、多様な産業分野で革新を起こしている。ChatGPT を始め、Microsoft (MS) VASA-1、HeyGen、
Sora AI、Suno AI などが登場したことで、顔写真 1枚とオーディオファイルだけで人が話して動く動画を作成したり、与えら
れた動画を 40か国の言語と 300個以上の声に変換したり、映画を製作したり、音楽の作曲まですることができるようになった。  
 
しかし、このような技術の発展とともに AI を悪用する事例も増えており、セキュリティ業界は新たな挑戦課題に直面している。
今回の記事では、AI が作り出す脅威のタイプと AI の悪用事例、そして AI を活用したアンラボのセキュリティ高度化戦略を
紹介する。 
 

 
 
1. 生成 AI の潜在的なリスク 
AI から派生するサイバー脅威はさまざまな形で現れており、ほとんどはすでに発現されて深刻な被害をもたらしている。生成 AI から
発生する潜在的なリスクは大きく分けて 4 つがある。 
 



アンラボ発信セキュリティ情報 PressAhn  

                                                                                                                 3 

 
[図 1] 生成 AI の潜在的なリスク 

 
始めに、ハルシネーション (Hallucination) は、AI が学習したデータをベースに情報を生成する過程で発生するエラーを意味す
る。AI はたまに実在しなかったり、事実ではない情報を生成することがあるが、これはユーザーの間違った意思決定を誘導し、信頼
性の問題を引き起こす恐れがある。 
 
バイアス (Bias) は、学習したデータに内在する偏見が問題を引き起こす時に現れる。AI は、学習データからパターンを学習して
予測するが、もし学習データに性別、人種、宗教のような固定観念や差別的表現が含まれている場合、偏った情報が生成される可
能性が大きくなる。 
 
著作権 (Copyright) の問題は、AI が大量のデータを学習する過程で著作権のあるコンテンツを使用する場合、著作権者の
権利を侵害する恐れがあるという点である。AI が生成するコンテンツに対する著作権の問題は、まだ法的に解決されておらず、本格
的な AI 時代を迎えるに当たり、必ず解決すべき問題である。 
 
データプライバシー侵害 (Data Privacy Breaches) も見逃せない重要な問題である。AI モデルの学習に使用されるデータ
が個人情報やデリケートな情報である場合、データが公開、もしくは悪用されると大きな問題を引き起こす恐れがある。これは個人情
報の違法な使用に繋がり､個人情報の侵害をもたらす恐れがある｡ 
 
2. 生成 AI を狙う攻撃 
攻撃者は、生成 AI が商用化され、多くの企業と個人がさまざまな用途で生成 AI を使用している点を狙い、生成 AI に対して
多様な方式で攻撃を展開している。生成 AI 攻撃を大きく分けて見ると、▲敵対的プロンプト (Adversarial Prompting) ▲デ
ータポイズニング (Data Poisoning) ▲モデル逆分析 (Model Reversing) がある。 
 
第一に、敵対的プロンプトは、ジェイルブレイク (Jailbreaking) とプロンプトリーキング (Prompt leaking) に区分することができ
る。ジェイルブレイクは、AI の倫理的制限を無効化、または回避する方式で、攻撃者は巧妙に設計されたリクエストを通じて AI シ
ステムのルールを回避する。これにより、AI が危険にさらされたり、違法な動作をすることがある。 
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プロンプトリーキングは文字通り、生成 AI に関するプロンプトの窃取を意味する。プロンプトは、AI が与えられた作業を正確に実行
できるようにサポートする指針、またはコマンドである。もし、システムプロンプトが GitHub のようなコード共有プラットフォームを通じて
流出すると、攻撃者はこれを悪用して AI を歪ませたり、信頼性を損なわせることができる。特に、GPT モデルのような大規模言語
モデルの場合、プロンプトリーキングが大問題となり、これはデータセキュリティにも重大な危険をもたらす恐れがある。 
 
第二に、データポイズニングとは、AI システムを学習させる過程で悪意のある情報や歪んだデータを意図的に挿入し、AI の出力を
故意に歪める攻撃である。代表的な事例としては Microsoft の AI チャットボット 「Tay」 事件がある。2016年にリリースされた 
Tay は、ユーザーが提供するデータを基に学習し、会話したが、一部のユーザーがスラング、人種差別、男女差別などの不適切なデ
ータを入力すると、Tay はこれを学習して非常に攻撃的かつ嫌悪的な発言を乱発した。結局、Microsoft は Tay の公開からわ
ずか 16時間後に運用を中断せざるを得なかった。この事件は、AI の学習データの品質がいかに重要であるか、また攻撃者が AI 
をどのように侵害できるかを示した事例である。 
 
第三に、モデル逆分析は、AI モデルに対する反復的なクエリを実行してモデルの作動方式を解析し、学習データを窃取する攻撃手
法である。攻撃者は、モデルの応答に基づき学習データやモデルの内部構造を把握し、これを通じて機密情報や個人情報などのデ
リケートな情報を流出する。AI モデルのセキュリティ脆弱性を悪用する攻撃手法であり、データの保護とモデルセキュリティの側面で
大きな脅威をもたらす。 
 

3. AI の適用で高度化するサイバー脅威 
攻撃者は AI を攻撃するだけでなく、彼らの攻撃キャンペーンにも AI を融合させている。AI を利用した攻撃には ▲マルウェア作
成 ▲フィッシング攻撃 ▲ディープフェイク (Deepfake) ▲脆弱性分析およびハッキングなどがあり、精巧さと規模の面で以前よりも
はるかに危険なレベルに達している。 
 

 
[図2] AI を活用した攻撃手法 

 
まず、AI はマルウェアとスクリプトの作成に活発に使用されている。攻撃者は AI を通じて検知回避に向けた多様な変形コードを大
量に作成し、これによって従来のセキュリティシステムを回避できるようになる。特に、AI はランサムウェアや個人情報窃取のためのマ
ルウェア作成において、攻撃の効率性と速度を大幅に向上させる。最近は、AI を活用してパスワードと仮想通貨のウォレットアドレス
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などのデリケートな情報が含まれた画像を検索し、これを悪用する事例も増加している。 
 
また、AI は攻撃者がフィッシング攻撃をより精密に実行できるようにする。AI によって作成されたフィッシングメールの文章は、まるで
人が作成したかのように自然である。過去には、特定ワードや文章の構造からフィッシングであることが識別できたが、現在は AI が
大規模言語モデル (LLM) に基づいて完璧に模倣することができるようになり、正常な業務メールや案内メールとの区別が難しいレ
ベルのフィッシングメールを作成する。AI の発展によりフィッシングメールの数が過去に比べて 40倍以上増加しており、これは AI が
実際のサイバー攻撃に及ぼす影響力が非常に大きいという点をよく示している。 
 
ディープフェイク技術は、写真数枚と音声サンプルだけで現実感のある偽動画を作成できるようにする。ディープフェイク技術の品質は
日増しに向上しており、フェイクニュース、社会的混乱を引き起こせる動画コンテンツの製作、ボイスフィッシングなど、様々な犯罪に悪
用されている。有名人の顔を合成した動画で偽の発言を拡散させたり、特定人物の声を利用して金融情報を窃取する攻撃が可能
になった。 
 
AI は、攻撃者が脆弱性を分析し、新しいハッキング手法を開発することにも核心的な役割を果たしている。AI 技術の発展により
攻撃技術が大衆化され、参入障壁は低くなっている。また、多様な攻撃手法を組み合わせて新しいハッキング手法を開発し、サイバ
ー攻撃の効率性を最大化することができるようになった。脆弱性の検知とパターンの分析を通じて、未知のセキュリティ脆弱性を探し、
ゼロデイ (Zero-Day) 攻撃に活用することもできる。 
 

4.AI を活用したアンラボのセキュリティ高度化戦略 
このように AI 技術を活用した攻撃は、非常に精巧かつ複雑であるため、従来の伝統的なセキュリティアプローチでは効果的に防御
することが難しい。そのため、AI を用いた攻撃と新たな脅威に対応するという観点からでも AI の重要性は非常に大きいといえる。  
 

 
[図3] アンラボの AI 技術適用方案 

 
アンラボは、AI 技術を活発に適用し、自社のソリューションとプラットフォームを高度化させている。アンラボの AI 技術は、不正ファイ
ルと正常ファイルを分類するファイリング技術をベースとしており、この他にも振る舞いベースの解析、URL 情報、イベントログなど、多
様なデータを活用して学習モデルを訓練させている。このような技術は V3、V3 Mobile、EDR、MDS、TIP、XDR など、すべての
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主な製品に適用され、全体的な脅威検知、解析および対応能力を強化させる。また、マルウェアおよびフィッシングメールの検知と対
応、潜在的な脅威の予測、総合的なリスク管理など、多様な側面でセキュリティ技術を発展させている。 
 
アンラボの AI ベースのセキュリティ技術は、次のように大きく 4つの領域で活用されている。 
 

1. AI セキュリティアシスタント (AI Security Assistant): セキュリティ担当者がセキュリティイベントをリアルタイムでモニ
タリングし、対応できるようにサポートする一種の AI 秘書サービスである。AI セキュリティアシスタントは、侵害内容を分析
し、これを基に今後の対応案を提示する。 

2. AI 検知および対応 (AI Detection & Response): ディープフェイクやマルウェア、フィッシングメールなど、多様な脅
威をリアルタイムで検知し、対応する技術である。AI は人よりもはるかに速く、そして正確に異常な振る舞いを識別し、侵
害事故の発生後、できるだけ早い時間内に対応できるようにする。 

3. AI 事前対応 (AI Proactive Detection): AI は攻撃が発生する前に潜在的な危険要素を予測し、警告する。
攻撃者の振る舞いを学習し、攻撃意図を事前に把握、セキュリティ担当者の効果的な脅威防御をサポートする。 

4. AI ネイティブ SOC (AI-native SOC): SOC で AI を通じてセキュリティ状態をモニタリングし、発生した脅威に対し
て自動的に対応するシステムを実装する。 

 
次に、アンラボが AI 技術を具体的にどの分野にどのように適用しているのかを見てみよう。 
 
1) マルウェアの分析および対応 
AI はマルウェアを分析し、攻撃者の意図を推論するのに重要な役割を果たす。アンラボは、クラウドベースのマルウェア脅威分析およ
び対応インフラである ASD (AhnLab Smart Defense) に AI を搭載し、マルウェアを分析して対応する。ASD に搭載された 
AI は、マルウェアの実行コードと表面的な特徴を分析し、振る舞いの動的分析を通じて攻撃手法と流入経路を総合的に把握する。
また、類似サンプルおよび関連サンプルを比較、分析してマルウェアを分類し、検知ルールを自動的に作成する。これにより、攻撃者
の意図を把握および推論し、後続攻撃の予測を自動化することで事前防御態勢を強化する。アンラボの V3 と V3 Mobile、
MDS は、AI を活用してスミッシングメールと不正ファイルを検知して遮断する。また、AhnLab TIP はマルウェア分析レポート、動
向レポートを AI で作成する。 
 
2) データ拡張 
AI は、新しいタイプのマルウェアと攻撃手法に関するパターンと変形を予測し、学習する方法でデータを拡張する。これにより、組織
は事前対応システムを強化することができる。過去には、マルウェアのサンプルが収集されるまで待つ必要があったが、AI は新規サン
プルが入ってくると、これを自動で解析して変形を予測する。例えば、フィッシングメールや攻撃スクリプトの変形を AI が予測し、これ
を学習に活用する。また、AI は攻撃スクリプト内の悪意のあるコマンドを見つけ、類似したコマンドを検索できる正規表現を作成する。
このようなデータ拡張技術は、フィッシングメール、スミッシング、実行ファイルの検知に活用される。 
 
3) AI ベースのフィッシングメール検知 
フィッシングメールはサイバー攻撃の主な開始点であり、これを正確に検知して遮断することが何よりも重要である。アンラボは、AI を
活用してフィッシングメールを正確に分類し、遮断している。AI は、メールのタイトル、本文、送信者、添付ファイル、URL など、さま
ざまな要素を分析し、フィッシングメールかどうかを総合的に判断する。また、そのメールがなぜフィッシングとして判別されたかに対する
詳細な説明を提供することで、セキュリティ担当者が迅速に攻撃を理解し、対応できるようにする。特に、AI はユーザーのフィードバッ
クを反映することで、フィッシングメール検知の精度を持続的に向上させることができ、これを通じて企業とユーザーが受信するさまざま
なタイプのフィッシングメールを効果的に遮断することができる。 
 
4) 脅威インテリジェンス予測 
AI は大量の警告ログを分析して異常パターンを検知し、攻撃の兆候を早期に発見する。セキュリティソリューションとモニタリングデバ
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イスで発生する大量の警告ログを処理することは非常に難しい作業である。AI はこのようなログを自動的に分析し、重要なパターン
を抽出して、脅威が発生する可能性を予測する。これを通じて AI は、誤検知 (False Positive) を減らすだけでなく、セキュリテ
ィ担当者が見逃す可能性のある重要なイベントを事前に警告することができる。AI は、単に警告を収集することにとどまらず、さまざ
まなイベントを総合的に分析して危険性を推論し、分析家に整理された情報を提供することで攻撃を早期に防止できるようサポート
する。 
 
5) 脅威インテリジェンスの要約と説明 
AI は、複雑なログと振る舞い検知の結果を総合して要約し、説明することで、セキュリティ担当者の理解をサポートし、必要な措置
を提案する。AhnLab EDR や AhnLab XDR のようなセキュリティソリューションの脅威検知情報は、量が膨大で複雑なログも含
まれているため、分析家でもこれを解釈することには困難がある場合がある。アンラボの AI セキュリティアシスタントである AhnLab 
Annie AI は、検知された振る舞いとログを解釈し、これを基に脅威の発生背景とルート、プロセス、防御システムなどを要約して分
析家に伝えるとともに、適切な措置を提示する。 
 
6) 自動化された事故対応 
AI は、事前に作成されたプレイブック (Playbook) と過去の事故データを学習したモデルに基づき、最適な復旧および対応方法
を提案する。また、事故対応レポートを自動化してサイバーレジリエンス (Cyber Resilience) を強化する。例えば、侵害事故の
発生時、AI はマルウェアとネットワークを隔離し、担当者に通知を送信して理由書を作成するようにする。理由書に問題がなければ、
レポートを作成してから終了するが、必要な場合には疑わしいシステムを全数調査する。セキュリティ担当者は、各段階を検討し、承
認するだけで済む。この自動化された事故対応システムは、セキュリティ担当者がより重要な意思決定に集中できるようにサポートす
る。 
 

結論 
AI を武器に掲げた攻撃者と防御者の戦いが幕を開けた。攻撃者が AI を悪用する方式は日に日に進化している。セキュリティ担
当者はこれに対抗するため、より精密かつ強力な AI ベースの防御システムを構築し、リアルタイムで脅威を検知して対応する能力
を強化している。 
 
AI ベースの攻撃は非常に速い速度で精巧化かつ知能化されており、セキュリティシステムは遅れを取らないよう持続的にアップデート
する必要がある。アンラボは AI 技術を製品全般に適用して、検知および分析速度を画期的に改善し、脅威データをより正確に分
析することで、セキュリティ担当者が能動的かつ効率的に対応できるようにサポートしている。これを通じてサイバーレジリエンスを強化
し、より安全かつ堅固な企業環境の実現に貢献している。 
 
我々は AI を単に攻撃の遮断ツールとして使うのではなく、サイバーセキュリティのパラダイムを革新する核心技術として発展させる必
要がある。AI は、未来のセキュリティ環境で攻撃者と防御者の間の格差を縮め、知能的で進化したセキュリティシステムの構築に非
常に重要な役割を果たすだろう。 
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