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次世代ソリューションでアジア企業を魅了する  

アンラボは、10月 9～10日の 2日間、シンガポール・マリーナ・ベイ・サンズエキスポ ＆ コンベンションセンター (Marina Bay 
Sands Expo & Convention Center) で開かれたグローバル IT 展示会 「Tech Week Singapore 2024」 に単
独ブースで参加した。また、当社の脅威インテリジェンス組織である ASEC チェ・スジン先任研究員が実際のセキュリティインシ
デントを分析した内容で専門家発表セッションを行い、参観者らの大きな呼応を得た。 
 
アンラボが様々な国からの参観者たちと出会ったイベントの現場を紹介する。 
 

 
 
Tech Week Singapore は東南アジア地域最大規模の IT 展示会の一つであり、サイバーセキュリティ、クラウド、データセンター、
ビッグデータ ＆ AI、Eコマースなど、合計 7つの IT 領域別の専門館で構成された。今年のイベントは、1日目は 「Riding the 
Wave of Disruptions with Intelligent Technologies (インテリジェント技術で革新の波に乗る ) 」、2日目は 
「Reinventing Business in the Digital Age: Leveraging Technologies for Success (デジタル時代のビジネスを再創
造: 成功のための技術活用) 」 トラック (テーマ) で進行された。参観者数は 2日にわたって約 2万 6千人を記録した。 
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[図 1] Cyber Security World で主要展示企業として紹介されたアンラボ 

 
アンラボは、サイバーセキュリティ専門館 「Cyber Security World」 に単独ブースを運営し、グローバル戦略ソリューションを展示お
よびデモを実施した。アンラボが今回のイベントで掲げたスローガンは 「AI-Augmented Security. Simplified.」 だった。AI をベ
ースに強力でシンプルなセキュリティを実装するという意味である。アンラボは、自社のソリューションベースのインフラ (バックエンド) に 
AI 技術を適用し、脅威の検知を高度化および自動化している。また、脅威分析および対応プラットフォーム AhnLab XDR に生
成型 AI を搭載し、顧客の効率的なリスク管理をサポートする計画だ。 
 

 
[図 2] アンラボブースの前景 

 
アンラボは、今回のイベントで ▲AhnLab CPS PLUS (OT-IT 融合セキュリティプラットフォーム) ▲AhnLab TIP (脅威インテリジ
ェンスプラットフォーム) ▲AhnLab XDR (脅威分析及び対応プラットフォーム) を紹介し、デモを実施した。ブースには 2日間、シン
ガポール、マレーシア、インドネシアなど、東南アジア現地産業関係者 600人余りが訪問し、自社のソリューションに対する高い関心
を示した。 
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[図 3] 参観客で賑わうアンラボブース 

 
また、アンラボは、ブースの後壁にセキュリティプラットフォーム、製品、サービスを構造化した 「セキュリティマップ」 を一緒に展示した。
アンラボは、9月に開催した AhnLab ISF 2024 (Press Ahn / 2024年10月号) でエンドポイント、ネットワーク、クラウド、サー
ビス、セキュリティ運営、CPS (Cyber-Physical System) を組み合わせた統合セキュリティプラットフォーム 「AhnLab PLUS」 を
公式に披露した。訪問者はブースで紹介およびデモを実演したソリューションに加えて、AhnLab PLUS プラットフォームベースのセキ
ュリティマップを見ながら、エンドポイントセキュリティ、モバイルセキュリティ、クラウドセキュリティなどアンラボの色んなオファリングにも大きな
関心を示した。 
 

 
[図 4] AhnLab PLUS プラットフォームとセキュリティマップの説明 

 
次に、ブースで紹介およびデモを実演したソリューションに関する主な内容を紹介する。 
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AhnLab CPS PLUS: OT 環境の接続拡大で注目度アップ 
OT 環境は、外部からの接続が厳密に制御される閉鎖性のため、IT 環境より比較的安全であると考えられてきた。しかし、デジタ
ル化が急速に進み、IT 領域との接点が増え、OT 環境に対するサイバー攻撃も増加している。したがって、OT に対するセキュリテ
ィの重要度が高まったのはもちろん、OT と IT を連携した新しい統合セキュリティアプローチが必要な状況である。 
 
アンラボは、OT エンドポイントとネットワーク、そして OT と接続された IT 環境まで幅広く保護する統合 CPS セキュリティプラット
フォーム 「AhnLab CPS PLUS」 を通じて最新のセキュリティ要件に対応している。特に、AhnLab CPS PLUS は世界でも最も
広いセキュリティカバレッジを提供し、製造、精油、輸送など様々な産業群で顧客リファレンスを活用している。 
 

 
[図 5] AhnLab CPS PLUS 構造図 

 
アンラボは、今回のイベントで AhnLab CPS PLUS の全体的な構造と概念を紹介し、プラットフォームを構成するコアソリューション
である ▲AhnLab EPS (OT エンドポイントセキュリティ) ▲AhnLab XTD (OT 可視性と脅威の検知) ▲AhnLab ICM (CPS 
セキュリティ中央管理) のデモを実演した。参観客は OT 環境の外部接点が増え、新たなセキュリティアプローチが必要であることに
深く共感し、特にソリューションの中央管理を通じてセキュリティ効率性を加える AhnLab ICM、システム変更を防止して運用安定
性を加える AhnLab EPS の Lock モード機能に注目した。また、実演したソリューションのほか、感染した設備を治療する 
「AhnLab Xcanner」 と一方向データ転送ソリューション 「AhnLab Data Diode」 に関しても、様々な問合せが続いた。 
 



アンラボ発信セキュリティ情報 PressAhn  

                                                                                                                 6 

 
[図 6] AhnLab CPS PLUS の説明 

 
AhnLab CPS PLUS の紹介やデモを聞いた訪問者とは、プラットフォームの基本的な内容だけでなく、製造、港湾、データセンター
など当事者が属する組織の産業群の活用事例 (use case) についても具体的な議論を続けた。これにより、韓国だけでなく世界
中でも OT と IT を連携したセキュリティ要件が増えていることが確認できた。アンラボは、様々な国の顧客の課題解決に向けて、
AhnLab CPS PLUS と構成ソリューションの高度化を継続し、顧客や潜在顧客とのコミュニケーション接点を拡大していく計画だ。 
►AhnLab CPS PLUS 紹介ページへ   
 

AhnLab TIP: アンラボならではの差別化された脅威インテリジェンス 
高度化したサイバー脅威が国境を越えることで、各国の企業や機関に次世代脅威インテリジェンスの確保がますます重要になってい
る。世界中で活動している攻撃グループの最新動向とこれらの攻撃技法を先制的に把握すれば、セキュリティ意思決定を最適化し
て組織全体のセキュリティ態勢を強化できるからだ。 
 
アンラボは、ブースを訪れた訪問者に自社の脅威インテリジェンスプラットフォーム 「AhnLab TIP」 を実演し、AhnLab TIP の特長
であるアジア圏攻撃グループ分析能力と、アンラボだけが提供する侵害指標 (IOC) の価値を強調した。アンラボは、脅威インテリジ
ェンスだけを提供するサードパーティとは異なり、様々なセキュリティソリューションを運営しながら検知した脅威データに基づいてアンラボ
だけの IOC を提供する。ここに業界最高の専門家で構成された脅威インテリジェンス組織 ASEC (AhnLab SEcurity 
intelligence Center) の専門性を加え、攻撃グループの動向と技法を精巧に分析する。 
 

https://www.ahnlab.com/jp/product/cps-plus
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[図 7] AhnLab TIP デモの実演 

 
訪問者たちは、AhnLab TIP の代表的な特長に加えて、最近のセキュリティ脅威の主な話題として浮上したダークウェブのモニタリン
グ、効果的なモバイルスカム対応能力を提供するクラウドサンドボックス機能など、AhnLab TIP がサポートするいくつかの機能を高く
評価した。 
►AhnLab TIP 紹介ぺージへ 
 

AhnLab XDR: AI ベースの効率的なリスク管理 
近年、組織の攻撃面が拡大し、セキュリティソリューションの運用が増え、セキュリティ部門が感じる負担も大きくなっている。特に、
COVID-19パンデミック以降、遠隔勤務環境まで保護しなければならない状況を迎えながら、セキュリティ複雑性の問題が深化して
いる。実際、多くの組織は、複数の異機種ソリューションの管理分散とあまりにも多くのアラートに対する疲労を訴えている。 
 
この問題は韓国だけでなく世界中の組織が共通して経験している事項であり、アンラボは今回のイベントで脅威分析及び対応プラッ
トフォーム 「AhnLab XDR」 を紹介・実演し、解決策を提示した。AhnLab XDR は、組織が保有する資産を 「ユーザー 
(User) 」 と 「デバイス (Device) 」 を基準に識別し、様々なセキュリティ要素を反映した式に基づいて組織のリスク指数を 
0~100点で算出する。これにより、ユーザーは組織のリスク状況を直感的に把握できる。 
 

https://www.ahnlab.com/jp/product/cps-threat-intelligence
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[図 8] AhnLab XDR デモの実演 

 
また、オープン XDR (Open XDR) を目指す AhnLab XDR は、自社のソリューションだけでなく、他社の異機種ソリューションま
で柔軟に連携が可能である。これにより、様々なセキュリティ領域でデータを収集および分析し、最適な対応策を提示する。特に、プ
レイブック (Playbook) を活用して体系的な対応プロセスを自動化できるという点で、ユーザーの良い反応を得た。 
 
このほか、訪問者たちは AhnLab XDR に搭載された生成型 AI 「AhnLab Annie AI」 にも多くの関心を見せた。Annie AI 
は、アンラボの高品質データを学習したサイバーセキュリティに特化した生成型 AI で、組織のリアルタイムリスクの把握など、様々な
領域でユーザーがセキュリティを効率的に運用できるようにサポートする。アンラボは、AhnLab Annie AI をまもなく AhnLab XDR 
に正式搭載して披露する予定だ。 
►AhnLab XDR 紹介ぺージへ 
 

専門家発表セッション: 実際のケース分析で大きな呼応を得る 
イベント 2日目には ASEC チェ・スジン先任研究員が 「Leaning from Cyber Incidents: Real-World Attacks (実際の
攻撃事例から私たちが学ぶべきこと) 」 をテーマに専門家スピーチセッションを行った。 
 
チェ・スジン先任はサイバー攻撃が単純なフィッシングメールからゼロデイ脆弱性など様々な経路を通じて始まり、攻撃目的も個人情
報を盗んだり金銭的利益を取ることから国や大企業の情報を狙うことまで多様だと説明した。そして、サイバー攻撃の方法とそれによ
る結果がそれぞれ異なることを理解しなければならないと強調した。 
 

https://www.ahnlab.com/jp/product/extended-detection-response
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[図 9] チェ・スジン先任研究員の発表セッション 

 
その後、ASEC で分析を行った 4つの実際の事例の主な内容と示唆点を共有した。 
 
#1. セキュリティ管理が脆弱だった OT 環境が外部と繋がることで発生したセキュリティインシデント: 小さなセキュリティホール
も組織の防御システムを損なう可能性がある。特に、工場などの OT は継続的なセキュリティアップデートの適用が困難であり、管
理にさらに注意する必要がある。 
 
#2. 過去のサイバー攻撃により、数年後にハッキングされた事例: サイバー攻撃は互いに断絶されず、複雑に相互接続されてい
る。初期侵害が発生すると、その後攻撃の可能性を開くようになり、攻撃者は最初の侵害を活用して TTPs (Tactics, 
Techniques and Procedures) を連携することができる。 
 
#3. フィッシングを介して複数の認証 (MFA) をバイパスし、被害者のデータと資産を奪取したケース: 攻撃者は、ユーザーと
合法的なサービス間の通信を傍受して有効なセッション情報をキャプチャし、MFA をバイパスする AITM (Adversary in the 
Middle) 技術を使用する。予防のためには、デバイスベースの認証を強制し、疑わしいログインアクティビティを監視しながら、異常ア
クティビティを検知したときにすべてのセッションを終了する必要がある。 
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#4. 中央管理ソリューションをハッキングして組織のエンドポイントに感染したケース: 中央管理ソフトウェアが悪意のある目的で
使用される場合、組織全体が影響を受ける可能性がある。そのため、信頼できるソリューションと機能を使用し、ログを定期的に監
査する必要がある。また、EDR などのセキュリティソリューションを通じて、疑わしい活動を継続的にモニタリングおよび追跡する必要が
あります。 
 

 
[図 10] 発表セッションの席を埋めた参観客 

 
チェ・スジン先任研究員の発表は、実際の事例を詳細に分析したという点で参観客の深い共感を導いた。発表セッションはあっという
間に満員となり、発表後多くの参観客がソーシャルメディアポスティングを通じて該当セッションを好評した。 
 

結び 
アンラボは、様々な国で開催される主要カンファレンスに参加し、グローバルサイバーセキュリティ動向を確認し、潜在顧客との接点を
広げている。また、イベントを通じて得たインサイトを自社製品や技術に反映してソリューションを高度化し、顧客の安全なビジネス環
境づくりに継続的な努力を取り組んでいる。 
 
今回のイベントを総括したアンラボのイ・サングクマーケティング本部長は 「今回のイベントで東南アジア現地企業/機関関係者と多
数のミーティングを進行し、『統合』 観点のアンラボセキュリティソリューションとサービスに対する現地の高い関心を確認した」 とし、
「今後も様々な方法で東南アジアの顧客とコミュニケーションをとり、グローバル認知度を持続的に高めていく」 と話した。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 
1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま
いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁
進してまいります。 
アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ
ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント
サービスを含む包括的なセキュリティサービスをお届け致します。 


