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⽣まれ変わったセキュリティソリューション、

加速する⾰新 

アンラボは最近、⾃社のエンドポイント、OT およびクラウドセキュリティ領域において新製品と新規バージョンのアップデートを公
開した。まず、OT エンドポイントセキュリティソリューションである AhnLab EPS を従来の 2.8から 3.0バージョンにアップグ
レードした。また、エンドポイント領域におけるデバイスコントロールソリューション、AhnLab EDC (EPP Device Control) を
リリースし、AhnLab EPP ラインアップに追加した。クラウドワークロードセキュリティプラットフォームである AhnLab CPP に
は、Container Security ラインアップが追加された。 
 
製品のアップデートと新規リリースを通じて、今年の下半期からアンラボがユーザーにどのようなセキュリティ効果をもたらすのか、
詳しく解説していく。 
 

 
 

AhnLab EPS 3.0: IT/OT 環境に最適化された、柔軟で安定した運⽤ 
AhnLab EPS は OT システムのセキュリティに最適化された OT エンドポイントセキュリティソリューションであり、IT と OT を含む
統合 CPS (Cyber-Physical System) セキュリティにおいて重要な役割を担う。今年公開された 3.0バージョンによって、機能、
パフォーマンスおよび仕様が⼤幅に改善された。これにより、AhnLab EPS は韓国国内外のユーザーに対し、より⼀層強化された 
OT エンドポイントセキュリティ能⼒を提供できるものと期待される。 
 
まず、AhnLab EPS 3.0 の変更事項を簡単に説明していく。 
 
AhnLab EPS は中央モニタリングおよびポリシー管理サーバー (EPS Server) と、Windows および Linux 端末にインストール
されるエージェント (EPS Client) で提供される。EPS Server のパフォーマンスを向上させ、エージェントを接続できる最⼤数を襲
来の 8,000代から、20,000台まで対応できるようになった。また、AhnLab EPS 3.0 からは VMware、AWS などの仮想環境
でも運⽤が可能である。ブラウザコンソールの場合、Google Chrome や Microsoft Edge に対応している。AhnLab EPS 2.8 
が対応していた Internet Explorer 8.0 はファイルのダウンロードのみ可能であり、コンソールは使⽤できない。さらに、AhnLab 
EPS 3.0 はクライアント OS 対応範囲を拡⼤し、Windows 11 の 23H2 にも対応するようになった。また、グローバル市場拡
⼤のため、⾔語対応も従来の韓国語、英語、中国語から、さらに⽇本語が追加された。 
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AhnLab EPS 3.0 の主な変更事項をまとめると、以下の通りである。 
 
1) UI/UX の全⾯リニューアル 
アンラボは、AhnLab EPS 1.0 から 10年以上維持してきた Web フレームワークと UI スタイルを全⾯リニューアルした。最新の
トレンドに合わせてデザインを画期的に改善し、また UX の改善により、製品を更に効率的に利⽤できるユーザー体験 (User 
Experience) を提供できるようになった。これにより、ユーザーはより直観的な製品の利⽤とモニタリングを経験できるものと期待され
る。 
 

 
[図1] EPS 3.0 ダッシュボード 

 
2) 主なファイルの整合性モニタリングと遮断 
AhnLab EPS 3.0 は EPS 設備環境においてシステム運⽤に必要な重要ファイルの変更有無をモニタリングし、必要に応じて変
更を遮断する。ファイルのベースラインを作成するための整合性チェックポリシーの管理、およびエージェント連携機能を追加し、「モニタ
リング」 状態に設定したファイルのベースラインおよび変更履歴は 「ファイルの整合性モニタリング」 タブで、「遮断」 状態に設定した
ファイルはエージェントログで遮断履歴を確認できる。 

 
[図2] AhnLab EPS 3.0 – ファイルの整合性モニタリング 

 
3) エージェントによる OS パッチリストの収集、および管理状況の提供 
AhnLab EPS 3.0 は、エージェントを通じてデバイスの OS の詳細情報を収集し、これに対する可視性を提供する。ユーザーは運
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⽤中のデバイスの OS の詳細情報を参考し、脆弱性に対するセキュリティパッチ、および対応のための情報として活⽤できる。 
 
4) Relay Client 運⽤環境の独⽴ネットワークにおけるクライアント未インストールシステムの検索 
AhnLab EPS 3.0 は Relay Client が運⽤される独⽴ネットワークにおいて、エージェントがインストールされていないシステムを検
索して照会できる機能を提供する。これにより、ユーザーはエージェントがインストールされていないシステムを Active Scan ⽅式で
検索して確認することで、より効率的な運⽤ができるようになる。 
 
5) 緊急メンテナンスモードにおける緊急デバイス許可の改善 
AhnLab EPS 3.0 は、エージェントの環境設定で 「緊急デバイス実⾏許可」 を有効にすると、緊急メンテナンスモードでデバイスの
実⾏を許可できる。グループ/エージェントポリシー設定を通じて 「緊急デバイス実⾏パスワード」 を設定することもでき、緊急メンテナ
ンスモードの最⻑維持時間も従来の 24時間から 72時間まで延⻑できるように改善された。 
 
6) グループ管理機能の改善 
AhnLab EPS 3.0 は複数のレイヤー構造とグループ管理を使⽤するユーザーの環境をサポートするため、エージェントグループ管理
のサポート段階を従来の 5段階から、10段階以上作成できるように改善した。これにより、ユーザーの様々な環境構成により制限さ
れることなく管理機能をサポートできるようになった。 
 

Container Security: Kubernetes との連携による企業のコンテナ環境セキュリティを強化 
アンラボは 7⽉、AhnLab CPP にコンテナセキュリティモジュールである 「Container Security」 を追加した。これにより、従来の 
Anti-malware、Host IPS、Application Control モジュールに加え、コンテナセキュリティ能⼒が備わった。 
 

 
[図3] AhnLab CPP の構成および連携範囲 

 
Container Security は Kubernetes 環境で実⾏中のコンテナを識別し、トポロジービュー (Topology View) を提供し、識
別されたコンテナイメージのマルウェアおよび脆弱性スキャンを遂⾏する。これにより、企業がコンテナ環境のセキュリティを強化できること
はもちろん、潜在的な脅威まで迅速に識別して対応できるようにサポートする。Container Security は、CPP Management の
バージョンアップグレードと Container Security のライセンス⼊⼒、および認証後にすぐ使⽤できる。 
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AhnLab Container Security の特⻑は、次のように⼤きく 3つに分けられる。 
 
1) Kubernetes クラスターおよびコンテナレジストリの簡単な連携 
Container Security は Kuberconfig およびアカウント連携⽅式によって Kubernetes クラスターを連携し、Harbor 、
Nexus、Docker Hub、Amazon ECR などの様々なコンテナレジストリとの連携が可能である。 
 
2) Kubernetes トポロジーの可視化 
AhnLab CPP の Container Security は、クラスター、ネームスペース、フィード情報をトポロジーで視覚化し、セキュリティ担当者
がリソース構成およびセキュリティの状態をひと⽬で確認できるようにする。 
 

 
[図4] AhnLab Container Security - コンテナの識別および資産のトポロジー可視化の提供 

 
3) 動作中のコンテナ識別とスキャン 
Container Security は、Kubernetes の配布に使⽤するコンテナイメージのレジストリを連携し、Kubernetes 環境で実⾏中
のコンテナ情報を識別して、当該コンテナイメージに対しマルウェアおよび脆弱性のスキャンを実施する。 
 
スキャンが完了すると、トポロジーにスキャン結果と共に脆弱なイメージが配布された状況を Kubernetes のクラスターと Pod、コン
テナを基準に確認できるダイアグラムとリスト照会機能を提供する。もし連携したコンテナイメージのレジストリにイメージが存在しない
場合、ステータス情報との連携をすぐに設定できる機能を提供する。 
 

AhnLab EDC: デバイスコントロールおよび統合管理で安全なビジネス環境を構築 
アンラボの次世代エンドポイントセキュリティプラットフォーム、AhnLab EPP のプラグインとしてリリースされた AhnLab EDC (EPP 
Device Control) は、次世代エンドポイントセキュリティプラットフォームベースのデバイスアクセスおよび動作制御ソリューションである。
企業内部のインフラへの USB、CD ドライブ、ポータブルデバイスなどの外部デバイスのアクセスや動作を制御し、統合管理すること
で、より⼀層強化された脅威対応を実現する。 
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[図5] AhnLab EPP 構成モジュール 

 
アンラボが AhnLab EDC を新規リリースしたのは、外部デバイスの企業資産に対する悪意を持ったアクセスを制御し、これによるセ
キュリティリスクを事前に予防して、迅速に対応するためである。企業の主要なデータは、⼤半が管理者が可視性を確保することが困
難なエンドポイント端末や外部デバイスに保存されており、最近になって、感染した USB を通じて企業の機密データを窃取する攻
撃の件数が過去に⽐べて急増した。 
 
したがって、データ流出に悪⽤される外部記憶装置に関する統制案を策定し、事故発⽣時のリスクを最⼩化するための可視性確
保の必要性が台頭した。また、個⼈情報保護法、情報通信網法、ISMS 認証基準などの主要な情報保護に関するコンプライアン
スにおいても、補助記憶装置の制御と統制権限を要求しているのが実情である。AhnLab EDC はこれらの要件をすべて満たすよ
うに設計された。 
 

 
[図6] AhnLab EDC の概念図 

 
AhnLab EDC は、企業インフラおよび資産に対する主要な業務⽤外部デバイスのアクセス、および接続以降の動作制御機能の
ほかにも、顧客会社の環境に応じて柔軟に拡張と構成が可能な遮断除外デバイスの登録、デバイス制御禁⽌時間の設定など、⼿
軽な管理オプションも提供する。また、デバイスコントロール状況のモニタリングと統計、レポートの提供など、様々な機能も提供する。 
 
さらに、AhnLab EDC は AhnLab EPP をもとに運⽤されるため、ライセンスの適⽤だけで簡単に構築することができ、アンチウイル
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ス、個⼈情報、パッチ管理、脆弱なシステムのチェック、エンドポイントの脅威検知および対応 (EDR) など、AhnLab EPP の別の
プラグインのセキュリティソリューションとの効率的な統合管理が可能である。 
 
これにより、セキュリティ管理者は組織内の外部デバイスの使⽤に対する可視性を確保し、外部デバイスによるマルウェア感染、情報
流出などの各種セキュリティ脅威から⽣産設備のサーバーやサービスシステムなど、組織の主な資産を安全に保護することができる。
さらに、AhnLab EDC はアンラボの専⾨家を活⽤した持続的な専⾨サポートサービスで、安定した運⽤と管理が可能である。 
 
より詳しい情報はアンラボのホームページで確認できる。 
►AhnLab EPS 製品情報ページのリンク 
►AhnLab CPP 製品情報ページのリンク 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 
1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と⾼品質のサービスをご提供できるように努⼒を傾けてま
いりました。今後もお客様のビジネス継続性をお守りし、安⼼できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁
進してまいります。 
アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ
ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント
サービスを含む包括的なセキュリティサービスをお届け致します。 


