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OT セキュリティとは? 

今や多方面で使われれいる 「OT」 の定義とは何だろうか? OT (Operational Technology) とは産業
の運用技術環境であり、産業用制御システム (Industrial Control System: ICS) だけでなく IT と連携
したり同時に使用される広範囲な領域を意味する。そして、OT セキュリティとは上記のような OT 
環境を保護する行為やシステムを称する。​
​
すると、もう一つの疑問が自然と浮かび上がってくる。「IT セキュリティと OT セキュリティはど
う違うのか?」 この疑問は、IT セキュリティのシステムで OT 環境を保護できないのかという事に対
する疑問でもある。この疑問についての答えを出すためには、IT と OT の本質と違いを理解する必
要がある。​
​
基本的な答えは、単語そのものに含まれている。IT (Information Technology) セキュリティは 「情
報」 に焦点を置いている一方、OT (Operational Technology) セキュリティは 「運用」 に焦点を置
いている。単に見るだけでは大差がないこともあるが、このような本質的な違いにより根本的なア
プローチが変わってくる。​
​
まず、セキュリティの 3つの要素の側面から IT と OT セキュリティを紐解いてみる。セキュリティ
の 3つの要素とは、機密性 (Confidentiality)、完全性 (Integrity)、可用性 (Availability) である。こ
れら 3つの要素はセキュリティにおいて、満たすべき必須要素であるが、優先順位をつけることは
できる。通常、IT セキュリティでは機密性を最優先事項とし、安全性、可用性の順に重要度を位置
付けている。これを、アルファベットの略字では 「C.I.A.」 という。​
​
一方、OT セキュリティでは優先順位が多少異なる。可用性を保障することが最も重要であり、安全
性、機密性の順に優先順位が確立されている。アルファベットの略字では 「A.I.C.」 とすることが
できる。では、なぜこのような違いが生じるのだろうか? その理由は意外にもシンプルである。コ
ンピューターは再起動すればよいが、工場設備は絶対に止めることができないからである。 ​

ホワイトペーパー

OT セキュリティフレームワーク
OT 環境でも統合セキュリティが必要な理由​
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IT と OT 環境はデバイス構成に違いがある。IT 環境ではよく知られているように、PC、ノートパソ
コン、モバイル、サーバーなどの IT デバイスで構成される。一方、OT 環境では、既存のIT機器に
産業用制御システム (Industrial Control System: ICS) が追加される。代表的な産業用制御設備とし
ては、PLC (Programmable Logic Controller) が挙げられる。PLC は簡単に言えば、ポンプ、バル
ブ、ロボットアームなど工場内機器に制御命令を出す設備だ。​
​
総合すると、OT セキュリティはITセキュリティと本質的な違いがあり、既存のITデバイスに対する
脅威に ICS セキュリティまで考慮しなければならないという結論に至る。

OT セキュリティのサイバー攻撃被害事例 

これまで、OT 領域は外部からのアクセスが厳格に統制される環境の閉鎖性により、セキュリティ
の重要性が相対的にあまり強調されてこなかった。しかし、デジタル化が素早く進み IT 領域との接
点が増加するにつれ、OT 環境を狙う攻撃が増加しており、被害規模もやはり拡大している状況であ
る。特に、OT 環境は設備を 10年またはそれ以上運用しており、老朽化した OS を使用しているケ
ースが多く、パッチが不十分で脆弱性が多数存在する。サイバー攻撃による被害が容易に拡がり得
る理由でもある。 ​
​
最近の主な OT セキュリティ被害事故は、攻撃が製造業に集中しており、発電、エネルギー等のイ
ンフラ施設を狙うこともある。OT 環境に対する攻撃形態は、大きく二種類に分けられる。一つ目
は、IT 環境の攻撃手法を OT 環境に適用するものである。IT 環境と同様に OT 環境でもランサムウ
ェア感染が増加する傾向が見られ、不十分な内部システムのセキュリティパッチにより残存する脆
弱性を悪用したマルウェア感染事例も多い。もう一つは、制御コマンドを改ざんして工程そのもの
に打撃を与え、被害を与えるものである。各攻撃形態の代表的な事例を一つずつ掘り下げていく。​
​
まず、2019年の台湾半導体企業 TSMC の WannaCry ランサムウェア感染事例がある。TSMC はこの
事故により 48時間ほど工場稼働が中断され、相当な金銭的被害を被った。TSMC のランサムウェア
感染は OT ネットワークの内部設備に感染した USB を使用したことから始まり、「Eternal Blue」 
により SMB 脆弱性を利用して素早く拡散した。この工場と連携する海外の他の工場までランサムウ
ェアが感染し、被害が拡大した。 ​
​
次は、米国フロリダ州の都市、オールドスマー (Oldsmar) の水処理施設のハッキング事件である。
攻撃者は脆弱性を利用して施設管理者がアクセスしそうな Web サイトにマルウェアを埋め込み、社
内ネットワークシステムに侵入してアカウント情報と制御設備の接続情報を窃取した。その後、リ
モート接続プログラムの TeamViewer を通じて水の水酸化ナトリウム濃度を操作しようとしたが、
幸いにもモニタリング中であった管理者がマウスの異常な動きを捕捉し、攻撃を食い止めた。だ
が、下手をすれば数万人の市民の飲料水を 「苛性ソーダ」 に変える大規模テロに発展しかねない事
件であった。 ​

OT のセキュリティ脅威を理解する 

OT 環境を狙うマルウェアは、ワームやランサムウェアのように自己伝染機能を持つマルウェアがユ
ーザーの不注意で内部に入り込んだり、インターネットに接続された IT ネットワークを通じて感染
が発生したりしている。一般的なマルウェアとは異なり、ICS 関連のシステムを攻撃するために制
作されたマルウェアは産業機密の漏えいや設備の稼働中断などの深刻な被害を引き起こす。 ​
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では、OT 環境はどのように侵害されるのだろうか? 一般的には、次の二通りのケースが該当する。 

1. ハッキング
通常、OT ネットワーク内のシステムは外部から接続ができないように分離されているが、IT ネッ
トワークの一部システムとは繋がっている。遠隔制御プログラムでシステムを管理することもある
ため、遠隔制御プログラムのアカウント情報が流出しないように注意する必要がある。また、悪意
を持った内部従業員によるインサイダー脅威 (Insider Threat) に対しても留意しておかなければなら
ない。

2.マルウェア – ワーム、ウイルス、ランサムウェア等
OT ネットワーク内では、規定のセキュリティプロセスを遵守しなかったことによるマルウェア感染
が頻繁に発生する。一般的なマルウェアは OT 環境を攻撃する機能を持っておらず、トラフィック
の発生および衝突等の問題が発生することがあるが、システム運用には大きな影響を及ぼさない。
しかし、特定の OT/ICS 環境を狙ったマルウェアの場合、攻撃者が望む内容のデータ操作、損傷等
が発生する場合がある。​
​
また、OT システムは USB メモリ等の記録メディアを直接接続することができる。原則的には、メ
ンテナンス担当者が生産ラインシステムに接続される記録メディアをアンチウイルスプログラムで
スキャンしてから搬入しなければならない。しかし、これをきちんと確認せずに記録メディアを使
用するとワームやランサムウェアなどのマルウェアに感染するほか、記録メディアが内部の脆弱な
システムから感染させ、他のシステムに接続した際に感染する場合もある。深刻なケースの場合、
台湾の TSMC の事例のように自己伝染機能を持つランサムウェアに感染することで生産ラインが中
断されることもある。​
​
次に攻撃プロセスを見ると OT 環境を狙う攻撃は通常、▲IT ネットワーク ▲直接アクセス (協力会
社) ▲サプライチェーンを経由する。​
​
1.IT ネットワーク
OT ネットワークは通常、外部とのインターネット接続が断絶されており、直接的な攻撃は容易でな
い。しかし、IT ネットワークと接続された OT ネットワーク内のシステムは、IT ネットワークを通
じてマルウェアが流入する場合がある。攻撃者は OT ネットワークを直接攻撃せずに、IT ネットワ
ークを通じて OT ネットワークの攻撃を試みる。OT ネットワークシステムも IT ネットワークで使
用する一般的な Windows や Linux を使用するケースが多いため、マルウェアが IT 環境と同様に使
用されることがある。
​
2.直接アクセス (協力会社)
メンテナンス等を遂行する協力会社は、OT ネットワーク内のシステムに直接アクセスする場合が多
い。攻撃者が協力会社で使用する記録メディア等にマルウェアを仕込むと、内部システムへすぐに
侵入することができる。ただし、攻撃者は外部と通信ができないため OT ネットワーク内で使用中
のシステムの種類、バージョン等の情報を最大限収集し、それに合ったカスタマイズ型マルウェア
を制作する必要がある。
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3.サプライチェーン​
OT ネットワーク内で運用されるシステムは専門の制作業者が提供する。攻撃者はそれらの企業を攻
撃し、制作されるプログラムにマルウェアを含ませたり、マルウェアが仕込まれたインストーラー
に差し替えたりする。2013年に発見された 「Havex マルウェア」 は、OT ネットワークで運用され
るソフトウェアの制作者サイトをハッキングし、インストーラーにマルウェアを仕込んだ代表的な
ケースである。このように、サプライチェーンが提供するソフトウェアにマルウェアが含まれてい
る場合、感染の事実を知ることは困難である。
​

OT 環境の構造を理解する

OT セキュリティは、これまで様々な理由で優先度が高くなかったが、もはや後回しにできない課題
となった。OT 環境を狙う脅威が日に日に拡大するなか、真の製造革新のためにも OT セキュリティ
はオプションではなく、必須項目の位置づけとなった。では、現状において OT セキュリティのシ
ステムは具体的にどう確立すべきだろうか?​
​
効果的な OT セキュリティ戦略を確立するには、まず OT 環境の構造を理解する必要がある。OT セ
キュリティの構造を説明する際、一般的によく使用される 「Purdue モデル (Purdue Model)」 を基
準に、OT 環境はレベル 0から 5まで計 6つの階層に分けられる。 
​

Historian 
Application

Server RTDB Patch Server 

Valve Pump Fan Conveyor Robot

PLC / RTU

Level 4/5
IT/Enterprise 
Network

Level 3.5 
 Industrial DMZ

Level 3
Site Manufacturing 
Network

Level 2
 Supervisory 
Control Network

Level 1
Control Network 

Level 0
Process Network

ERP SOC Multiple SiteSIEMSCM

EWS Operator PC MES 

SCADA サーバー DCS サーバー HMI 

[図1] Purdue モデル

ただし、Level 3 の特性を考慮し、Level 3.5 で一つの階層を追加で細分化して示すこともある。各
階層についての説明は以下の通りである。
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Level 0: Process Network - 現場で運用される設備がある階層。バルブ、ポンプ、コンベア、ロボ
ット等、生産設備や装置のデータを収集するセンサー (sensor)、開閉装置のように1階層の命令を受
け取り動作するアクチュエーター (Actuator) 等で構成される。 ​
​
Level 1: Control Network - 1階層は 2階層から下される命令を処理し、0階層に送る。また、0階層
で収集された情報とデータを 1階層に送る。代表的な装置には、冒頭で紹介した現場機器に命令を
下して統制する PLC (Programmable Logic Controller)、RTU (Remote Terminal Unit) 等がある。​
​
Level 2: Supervisory Control Network - 2階層は現場機器をリモートで管理し運用するシステムで
構成されている。主なシステムには、SCADA (Supervisory Control And Data Acquisition) と HMI 
(Human Machine Interface) が存在する。SCADA は現場のデータを 1階層の PLC と RTU を通じて
収集し、複数の現場装置をまとめて制御する。HMI は現場で収集したデータを銀行の ATM のように
画面に変換し、効果的な運用を可能にする。​
​
Level 3: Site Manufacturing Network - 3階層は全体的な生産システムを管理し、運用効率性を高
める。この階層は生産活動全般を最適化する MES (Manufacturing Execution System)、機器制御の
ための EWS (Engineering Workstation)、製品のライフサイクルを管理する PLM (Product Lifecycle 
Management) 等で構成される。​
​
Level 3.5: Industrial DMZ - 産業用 DMZ (非武装地帯) とも呼ばれるこの階層は、OT 環境と外部 
IT 環境が連動するポイントである。センサーのデータを保存する RTDB (Real-Time Database) と 
Historian、アプリケーションサーバー、およびパッチサーバー等が Level 3.5 に属する。OT セキュ
リティの侵害事例が増加し、今後説明する IT-OT 統合セキュリティの重要性が強調されつつある中
で注目されている階層である。​
​
Level 4～5: Enterprise Biz System – 資源管理 (ERP)、サプライチェーン管理 (SCM)、顧客関係管理 
(CRM) 等、企業が一般的に IT 環境で使用する資源により構成される。工程と関連する全社的なビジ
ネスを管理する。 

OT 環境の攻撃展開プロセス

セキュリティの観点から見ると、前述した Level 0～5 をネットワークを基準として以下のように
区分できる。大分類では IT ネットワーク (Level 4～5) と OT ネットワーク (Level 0～3.5) に分けら
れ、OT ネットワークは更に制御ネットワーク (Level 0～2) と運用ネットワーク (Level 3～3.5) に分
かれる。以下は、OT 環境の階層とネットワーク別の構造とコンポーネントを総合してまとめたもの
である。



上記の内容をもとに、OT 環境を侵害する最新の攻撃フロー図を見ていく。

OT 環境のセキュリティ脅威は、IT 環境から始まるケースが多い。OT ネットワークに非認可のメ
ディアを直接接続するケースもあるが、ほとんどは IT ネットワークのシステムが侵害された後 OT 
ネットワークに繋がる。OT 環境は一般的に閉域網であり、エアギャップ (Air-Gap) によるネット
ワークの分離とネットワークセグメンテーション (Segmentation) により構成され、攻撃対象領域 
(Attack Surface) が制限的である。しかし、OT 環境は IT ネットワークの管理者システムと繋がって
おり、IT ネットワークのシステムが先にセキュリティ脅威にさらされると、OT ネットワークのシ
ステムネットワーク接続情報やアカウント情報が攻撃者に奪われる場合がある。 ​

[表1] OT 環境の階層別内容整理
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[図2] OT 環境の攻撃展開プロセス

IT ネットワーク電算システム侵害 OT ネットワーク内部侵入 内部拡散・偵察 攻撃の実行 

Level 4
IT Zone

Level 3.5
OT DMZ 

Level 3

Level 1

Level 0

Level 2

❺ 設備打撃 

❶ IT ネットワークシステム侵害 

• 各種フィッシング/スプーフィングによる 
管理者アカウントおよびプロファイル情報の取得  
ex. Spear-phishing, Watering Hole, Web Spoofing, Domain Mimicking

❷ OT ネットワーク侵入  

• 疎かなネットワーク分離により外部の非認可による侵入と C&C IP 接続    
• OT ネットワークの直接接続 (ex.非認可のメディア、モバイルテザリング等) 

❸ マルウェアの内部伝染およびターゲットシステムの偵察 

• ファイル共有プロトコル SMB、FTP 等の頻繁な使用により伝染 
• 老朽化したシステムの脆弱性パッチ不十分により攻撃が容易 

❹ 設備制御コマンド/設定の改ざんおよび情報窃取 

• EWS、PLC 等の設備命令の改ざん、情報窃取 
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Level 区分 主なコンポーネント​ 説明​

0

制御ネットワーク 
(OT)

· Sensor​
· Actuator​
· 生産設備​

現場で作業を遂行する設備

1 · PLC​
· RTU 現場機器に命令を下して統制

2
· SCADA​
· HMI​
· DCS

現場機器をリモート管理して運用するシステム

3
運用ネットワーク 

(OT)

· MES​
· PLM 現場機器をリモート管理して運用するシステム

3.5
· RTBD​
· Historian​
· アプリケーションサーバー

OT と IT 領域の接点または緩衝地帯​

4~5 IT ネットワーク
· ERP​
· SCM​
· CRM

工程と関連する全社的なビジネス管理​
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攻撃のプロセスを見ると、攻撃者は OT ネットワークを管理する IT ネットワークのシステムに、フ
ィッシングや持続的標的型攻撃 (Advanced Persistent Threat: APT) などの様々な手法で侵入する。
その後、OT ネットワークシステム接続のための管理者アカウントや IP、URL 等の様々なプロファ
イル情報を窃取していく。そして、疎かなネットワーク分離ポリシーや管理が不十分なポイントを
捕捉し、OT ネットワークへと侵入する。このほかに、セキュリティ管理がなされていない USB を
通じても OT ネットワークにマルウェアが伝染することがあり、モバイルテザリングにより非認可
のノート PC を設備に直接接続する場合にも、OT ネットワークのペリメータセキュリティを回避す
るマルウェアが侵入することがある。​
​
その後の攻撃作業は、攻撃者側にとって安易なものである。攻撃ターゲットのシステムを探知して
マルウェアを伝染するにあたり、OT 環境の業務特性上、SMB ポート、リモートファイル転送、リ
モート接続を頻繁に使用し、パッチが不十分な老朽化したシステムが多いことにより素早く拡散し
ていく。その後、SCADA や HMI などの運用システムに接続し、PLC を通じて異常な制御コマンド
を出したり、設備設定を操作する等、運用に直接的な打撃を与える。​
​
これは、OT ネットワーク攻撃の起点となることがある。重ねて強調するが、OT セキュリティを別
個のものとして考えるのではなく、IT セキュリティと連動して考慮しなければならない。

OT セキュリティの要件およびアクセス方法

基本的に、OT セキュリティは 「識別 > 検知 > 対応」 のプロセスが必要だという点において、IT セ
キュリティと変わりない。ただし、最新の OT セキュリティ脅威に効果的に対処するためには、OT 
領域だけでなく、IT と OT の接点、そして IT 領域まで含めた 「IT & OT 統合セキュリティ」 システ
ムを備えるべきだという事実に気をつけなければならない。IT & OT 統合セキュリティは 「識別 > 
検知 > 対応」プロセスにより、エンドポイント、ネットワーク、ICS セキュリティまで漏れなく備
える必要がある。以下は、全体プロセスとセキュリティ領域別の要件をまとめた内容である。​​
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[図3] OT セキュリティプロセスおよびセキュリティ領域別要件
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A.  識別
IT & OT 統合セキュリティにおいて「識別」 とは、運用中の資産や関連情報に対する透明な 「可視
性」 の確保を意味する。OT 環境で可視性が必要な理由は、効率的な OT セキュリティのための根
幹となるためである。 OT ネットワークには様々な資産が存在し、使用年限も長いため、資産の位
置、状態、ネットワーク通信等を総合的に管理するのが容易でない。したがって、各資産が正確に
識別されなければ、セキュリティ脅威や可用性を侵害する設備の誤作動を検知して対処することが
困難である。 ​
​
可視性の基準は、資産の観点とネットワークの観点に区分できる。資産の観点では制御ネットワー
クの各種設備や運用ネットワークの様々なサーバーやワークステーションに区分することができ、
ネットワークの観点では各資産間を結んでいるネットワークセッションとこれらが使用する様々な 
IT/ICS アプリケーションプロトコルが挙げられる。​
 ​
OT ネットワークの環境的な特性上、IT 環境よりも資産やネットワークの変化が頻繁ではないた
め、識別された要素をベースラインにし、識別されていないセキュリティ脅威と異常な振る舞いを
検知すればよい。​
​
OT ネットワークを基準に制御ネットワークから探ってみると、資産の種類や提供ベンダー、ソフト
ウェアバージョン等の資産情報や設備の産業用プロトコル、およびトラフィックセッションをモニ
タリングする必要がある。特に、混在している異なる産業用プロトコルを標準に統合し、解析を行
う能力が必須である。​
​
次に運用ネットワークだが、エンドポイントとネットワーク領域別にセキュリティ要件が存在す
る。まず、エンドポイント領域ではシステム情報に対する可視性を確保する必要がある。システム
情報とは、システムの種類や提供ベンダー、ソフトウェアバージョン等の様々な情報を包括する。
また、工程全体にわたり使用中のアプリケーションやプロセス、そしてリムーバブルメディアまで
把握が必要である。ネットワーク領域は、ネットワークプロトコルとトラフィックセッションのモ
ニタリングが求められる。 ​

​B.  検知​
識別によって可視性を確保したあとは、OT 環境に存在する脅威要素と異常の兆候を検知する必要が
ある。 ​
​
まず、制御ネットワークでは ICS 設備の異常兆候を把握する必要がある。制御コマンドの誤作動、
設備障害の有無から、非認可プロトコルおよびトラフィックセッションの存在有無を総合的にモニ
タリングし、常に設備の安定性を保障しなければならない。 ​
​
運用ネットワークでは、まずエンドポイント領域でのマルウェア検知が基本的に求められる。併せ
て、認可されていないアプリケーションやリムーバブルメディアの存在有無を確認しなければなら
ない。ネットワーク領域では、攻撃者サーバー (C&C) の IP や不正な URL、マルウェアの送信、非認
可トラフィック等の脅威要素があるかどうか、持続的な検知が必要となる。 ​
​
C.  対応 ​
最後に、対応とはこれまでに識別し検知した内容をもとに、最適の対策を模索し、工程に及ぼす影
響を最小化することを意味する。まず、制御ネットワークの ICS 設備に対する脅威の対応は、設備
の特殊性により設備の製造業者から支援を受ける必要がある。​
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ただし、運営ネットワークについては能動的な脅威対応が可能である。エンドポイントセキュリテ
ィの脅威を検知した場合は、マルウェアのスキャンと処置を行い、被害を最小化できる。メディア
の制御と脆弱性に対するパッチによる、全般的なセキュリティ強化も可能である。ネットワークセ
キュリティの脅威については、基本的に 「セグメンテーション (segmentation) 」 によってネット
ワークを細分化し、モニタリングおよび脅威対応の効率性を向上させることができる。また、IT と 
OT 間のネットワーク分離によって OT 環境を保護し、アクセス制御を強化することも効果的であ
る。 ​
​
上記のような段階別のセキュリティ能力を備えるために必要なセキュリティソリューションを簡単
に見てみると、まずエンドポイント領域では、アンチマルウェア (Anti-Malware)、ホワイトリスト
方式のアプリケーションおよびメディア制御ソリューション、パッチ管理ソリューション等が必要
となる。ネットワークでは、資産の識別および脅威検知のための侵入検知システム (IDS) がまず求
められ、対応のための一方向データ転送、ファイアウォール等のソリューションを備える必要があ
る。最後に、ICS 設備は様々な産業用プロトコルに対し DPI (Deep Packet Inspection) 解析技術を基
盤とする異常兆候を解析するソリューションが必要である。​
​
このように、複数のコンポーネントで構成された IT & OT 統合セキュリティを効果的に運用するた
めには、それぞれの個別ソリューションを越えた統合セキュリティフレームワークをベースに、有
機的な連携とセキュリティシステムが要求される。​

AhnLab 統合 OT セキュリティフレームワークの定義および導入効果

AhnLab は 2021年 7月、統合 OT セキュリティの需要拡大に対応するため、産業制御プロトコル統
合セキュリティソリューションの専門企業、Naonworks を買収した。Naonworks は 2017年、OT 
プロトコルの標準化のためのゲートウェイソリューションのリリースを皮切りに、特化した OT プ
ロトコル識別および解析技術と、セキュリティプラットフォーム、開放型アーキテクチャ基盤のエ
ッジコンピューティングプラットフォームをもとに、OT と ICS 環境に特化したセキュリティソリュ
ーション 「CEREBRO」 シリーズを供給してきた。​
​
従来の卓越した IT セキュリティ能力を備えた AhnLab は、Naonworks を買収することにより自社
のセキュリティ脅威検知 & 対応・解析技術と Naonworks の産業用プロトコル解析技術を融合し、
統合 OT セキュリティフレームワークを構築した。以下は OT 環境の階層別に AhnLab 統合 OT セキ
ュリティフレームワークの構造をまとめたものである。 ​
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ユーザーの立場における AhnLab の統合 OT セキュリティフレームワークの最大の価値は、OT 環境
の全階層にわたり 「識別 > 検知 > 対応」 につながる統合セキュリティプロセスを構築できるとい
う点である。AhnLab と Naonworks のソリューションはセキュリティフレームワークのもとで、
必要な役割を遂行し、シナジーを生み出す。また、プラットフォームの観点から連携を継続的に強
化し、エンドポイント-ネットワークセキュリティにわたってユーザーの管理効率性も向上させてい
る。以下は、AhnLab の統合 OT セキュリティフレームワークを構成するソリューションのセキュリ
ティ段階別役割をまとめたものである。​

[図4] AhnLab 統合 OT セキュリティフレームワーク

[図5] 段階別セキュリティソリューションの構成および役割​
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簡単にまとめると、AhnLab はエンドポイントとネットワーク領域において OT 環境を保護する様々
なソリューションを、Naonworks は産業用プロトコルの標準化および解析ソリューションと物理的
な一方向データ転送ソリューションを備えており、共同開発を通してソリューション同士のシナジ
ーを最大化させている。​
​​

統合 OT セキュリティを構成するソリューションの役割

AhnLab の統合 OT セキュリティフレームワークを構成するソリューションの具体的な役割とは、ど
のようなものだろうか。上記 [図5] の内容を構成ソリューション別に詳しく見ていく。 ​
​
AhnLab EPS​
AhnLab EPS は AhnLab の代表的な OT エンドポイントセキュリティソリューションであり、韓国
国内の半導体、ディスプレイ、自動車等の様々な製造・生産工場において使用されている。AhnLab 
EPS を使用すれば、まず Web ベース管理システムによって、各設備や施設に散在しているシステムを
識別し、効率的に統合管理を行うことができる。また、ホワイトリスト方式により認可されたプロセ
スやメディアのみ使用を許可し、OT 環境に加えられる脅威を最小化する。管理者の立場では、別途ア
プリケーションの許可リスト作成を行う必要がなく、ポリシー設定の負担なしに柔軟な管理が行える。​

マルウェアの検知および解析は EPS の中央管理サーバーで実行し、運用安定性を保障する。端末シ
ステムにインストールされる超軽量エージェント (EPS Agent) と中央モニタリングおよびポリシー
管理サーバー (EPS Server) で構成されていることが特徴である。また、Windows XP のような旧式 
OS や、様々な Linux ディストリビューション環境および組み込み環境においてもエージェント運用
をサポートする。​
​
また、AhnLab は 2022年末、OT 環境内の資産に対する可視性の確保とセキュリティ管理を提供
する大型製造装置専用のセキュリティソリューション、「AhnLab EPS Relay」 をリリースした。
「AhnLab EPS Relay」 は ▲閉域網内に位置する多数の大型資産に対する識別 ▲当該資産に未認可
アプリケーションの遮断・メディア制御・セキュリティポリシー設定のような 「AhnLab EPS」 の
主なセキュリティ機能を一括適用する等、可視性とセキュリティ管理機能を提供する。「AhnLab 
EPS Relay」 を利用すれば、ネットワークパケットやプロトコルに基づいて資産を把握する従来の 
OT セキュリティソリューションでは確認が困難であった、独立閉域網内の資産の数量や種類の識
別、セキュリティ状況等の情報を把握することができ、可視性の確保が可能である。​

[図6] AhnLab EPS vs 従来のアンチウイルス製品

© AhnLab, Inc. All rights reserved. 7
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CEREBRO-XTD​
AhnLab と Naonworks が共同開発した 「CEREBRO-XTD」 は、総合的な OT ネットワークの可視性
を提供し、セキュリティ脅威および異常な振る舞いをリアルタイムで検知する。可用性を重視する 
OT 環境の特性を考慮し、設備運用に影響を与えない 「パッシブモニタリング」 方式で動作し、運
用の安定性を増大させる

CEREBRO-XTD は AhnLab の OT エンドポイントセキュリティ製品群と連携し、エンドポイント領
域に対する可視性とマルウェアスキャン、そして処置までを提供することが特徴である。また、多
数の OT プロトコルに対する DPI (Deep Packet Inspection) 解析技術を通じて、様々な種類の設備
の識別や異常な制御ロジックの検知および解析能力を提供する。​
​
CEREBRO-XTD を 「AhnLab EPS」 と連携すると、OT ネットワークに接続されているエンドポイ
ントまで可視性を拡大できる。一般的な同種のソリューションのほとんどは、ネットワーク領域
までの資産状況を提供する。しかし、CEREBRO-XTD は AhnLab EPS と連携してネットワーク領
域のデータだけでなく、OT ネットワークに接続されているサーバーおよびワークステーション 
(Workstation) の OS パッチバージョン等、エンドポイントの詳細情報までを提供する。 ​
​
AhnLab Xcanner と連携すると、マルウェアのスキャン領域も拡張できる。一次的にネットワーク
でマルウェアの伝染または脆弱性を悪用する有害トラフィックが検知されると、エンドポイント領
域に位置する疑わしいシステムに対しても再度マルウェアのスキャンを実行することができる。ま
た、ネットワークでのセキュリティ脅威の検知だけを提供するほとんどの同種ソリューションとは
異なり、脅威の根源に対するマルウェアスキャンまで可能であるため、より能動的な脅威対応が可
能である。 ​

[図7] CEREBRO-XTD の運用構造
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このほかに、検知した脅威の配布元をトレースバックして脅威インテリジェンスを通知する 「脅威
トラッキング (Threat Tracking) 」 機能も提供する。この機能は、攻撃が伝染する前の配布元を確認
し、攻撃の伝染および移動経路を把握できるようにする。これにより、ユーザーは検知した脅威イ
ベントの配布元、および最初に発生した資産等、脅威間の連動性を確認し、体系的な脅威対応を行
うことができる。 

AhnLab ICM​
様々なセキュリティソリューションを運用する場合、ソリューションが検知した情報や各種イベン
トを統合的に収集し、モニタリングおよび解析を行い、セキュリティの複雑性を解消して効率性を
高める必要がある。この観点において、AhnLab ICM は OT 環境の統合マネジメントを提供する。 

ユーザーは、直感的なインターフェースによりシステムのモニタリング、およびログ解析を行うこ
とができる。また、様々なレポートや通知機能によって適切な措置を講じ、管理により発生する総
保有コスト (TCO) を削減する等、より効果的にシステムを管理できる。現在、エンドポイントソリ
ューションである AhnLab EPS、Xcanner、MDS とネットワークソリューションの CEREBRO-XTD 
を統合管理しており、今後その範囲を持続的に拡大していく計画である。そして、AhnLab ICM は
当社の脅威インテリジェンスプラットフォームである 「AhnLab TIP」 との連携により、複数のセ
キュリティソリューションから収集された脅威インテリジェンスに対するさらなるコンテンツ解析
等を提供する。​

AhnLab Xcanner​
OT 環境の特性上、エージェントをインストールできないシステムが存在する。そのようなシステム
に対し、非常駐型アンチウイルスソリューション、AhnLab Xcanner により、ポータブルでマルウ
ェアスキャンと処置を行うことができる。リアルタイムでの対応が困難なマルウェア感染システム
のセキュリティ措置の必要性が高まっていることにより、管理者が感染したシステムを効果的に事
後処置を行えるようにサポートするものである。また、AhnLab Xcanner は Ahnlab EPS との連携に
よって EPS サーバー管理者がリモートで AhnLab Xcanner を実行し、さらなるマルウェアのスキャ
ンと処置を行うことができる。

[図8] AhnLab ICM ダッシュボード​
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AhnLab Xcanner は、運用状況に合わせて対応が行えるスキャンおよび処置オプションを設定する
ことができ、スキャンが不要なフォルダーやファイルを例外として指定でき、ユーザーの立場から
効率的に活用が可能である。また、すでにインストールされているセキュリティエージェントを削
除することなく衝突を最小化するため、運用への負担なくスキャンと処置を行うことができる。 ​
​
AhnLab MDS​
最近、サイバー脅威が高度化し続けている中、持続的標的型攻撃 (Advanced Persistent Threat: 
APT) や新種/変種のマルウェアが増加傾向にある。したがって、既知 (Known) のマルウェアだけで
なく、未知 (Unknown) のマルウェアに対する解析と対応が必要になった。 ​

[図9] AhnLab Xcanner の画面

[図10] AhnLab EPS & AhnLab MDS の連携による脅威カバレッジの拡大
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AhnLab のサンドボックスベースの APT 対応ソリューション、AhnLab MDS は、生産ネットワー
クのトラフィックに存在するファイルを収集して解析し、未知のマルウェアに対する動的解析を行
う。また、攻撃者の C&C IP 接続まで検知して解析するため、OT ネットワークのマルウェア拡散経
路、C&C、脆弱性等、様々なセキュリティ脅威のモニタリングと感染した設備の処置および対応を
提供する。​
​
既知のマルウェアを検知して対応する AhnLab EPS と連携すれば、既知、または未知のマルウェア
まで防御が可能であり、総合的な脅威対応カバレッジを拡大することが　できる。​
​
AhnLab TrusGuard​
ネットワーク領域では、次世代ファイアウォール AhnLab TrusGuard が中枢的な役割を担う。ま
ず、OT ネットワークの境界で有害なトラフィックを検知してアクセスを遮断し、IPSec/SSL VPN 等
のセキュリティ通信やネットワークセグメンテーション等の機能もサポートする。 

また、Naonworks の ICS プロトコル解析技術を適用し、OT ネットワーク内部で産業用プロトコ
ルを詳細に制御できる。具体的には Modbus、DNP3 等のプロトコル別制御だけでなく、Function 
Code までを識別して制御することが可能である。 ​

AhnLab TrusGuard 
(NGFW) 

AhnLab TrusGuard 
(NGFW) 

PLC 

IT ネットワーク 
セキュリティ脅威 

SCADA 
システム  

ICS 制御コマンド 

[図11] AhnLab TrusGuard の OT セキュリティ脅威対応構造
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​CEREBRO-C​
Naonworks の CEREBRO-C は、OT と ICS ネットワークの統合管理のための産業用プロトコルゲー
トウェイである。様々な設備のプロトコルを、セキュリティ性が搭載された OPC-UA、MQTT 等の
標準プロトコルを変換して伝達することにより、制御ネットワークのセキュリティを強化する。

CEREBRO-C はフィールドバス (Fieldbus)、イーサネット (Ethernet) 等の様々な装置の連携、上位
システムインターフェースの連動、Windows/Linux/コンテナのマルチプラットフォーム支援等、卓
越した互換性を誇る。データ収集や連携および現場の統合管理のためのシステムを構築したり新規
設備を導入する場合、既存のネットワーク構成を変更することなく、異なる通信プロトコルによる
連動の問題を解決することができる。

[図12] CEREBRO-C の動作構造​
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CEREBRO-DD
OT セキュリティにおいて重要な要素の一つが、ネットワーク分離である。これは、セキュリティ水
準が高い OT ネットワークのデータ流出を防ぎ、外部ネットワークからマルウェア等の脅威および
アクセスを遮断するためである。しかし、最近は OT と IT 間連携の重要性が高まるにつれ、分離し
たネットワーク間の安全なデータ転送に対する要求が高まっている。 ​
​
セキュリティ水準が異なるネットワーク間のデータ連携を可能にしながら、OT 等のセキュリティ領
域での外部セキュリティ脅威を根本から遮断することがまさに、「物理的な一方向」 である。物理
的な一方向セキュリティソリューションの CEREBRO-DD は、OT における IT での安全なデータ転送
環境を整え、完璧に OT ネットワークを保護する。​

CEREBRO-DD は、セキュリティ強化のために一方向通信区間に未知のプロトコルを使用する。ま
た、AhnLab のアンチウイルスエンジンを採用し、多角度的なスキャンを実施する。データ転送時
にポリシースキャン、シグネチャスキャン、マルウェアスキャンを実行し、データの安定性を保障
する。 
​

結論

OT 環境のセキュリティ脅威は、日に日に深刻化している。IT 環境に比べて被害の影響が大きく、
社会的な問題に発展したり企業に莫大な損失を負わせることもある。これらの理由により、OT セキ
ュリティに対する関心が毎年高まってきている。しかし、従来の IT 環境とは異なる特性を持つ OT 
環境は、設備の運用を停止してセキュリティソリューションを導入することが容易でなく、今でも
積極的な行動を行っていない企業が多い。だが、毎年 OT セキュリティの被害発生率が増加してい
るだけに、様子見よりも能動的に OT セキュリティの事を真剣に考える時期であると思われる。​
​
現状では、OT セキュリティがまだ技術的に不慣れで難しく感じられる場合がある。そんなときは、
以下の 3つをぜひ覚えておいてほしい。​

​[図13] CEREBRO-DD の概念図 (TX: 送信サーバー / RX: 受信サーバー)
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#1.  OT 環境を保護するには、IT セキュリティも同時に考慮しなければならない。 ​
OT 環境のセキュリティ脅威も OT 環境と連携する IT 環境から始まり、OT 領域が侵害されれば被害
は一瞬のうちに拡がる。IT & OT 統合セキュリティが必要な理由である。​
​
#2.OT セキュリティは基本的に 「識別 > 検知 > 対応」 のプロセスが必要である。​
OT 環境は、資産やネットワークの変更が少ない。したがって、資産の可視性を確保して識別のベー
スラインを通じてセキュリティ脅威を検知し、適切に対応していくプロセスが必要である。 ​
​
#3.OT セキュリティのためには OT 環境の全階層をまとめる統合 OT セキュリティフレー
ムワークが必要である。 ​
IT & OT 統合セキュリティは、ネットワークによって IT ネットワーク、OT 運用ネットワーク、OT 
制御ネットワークに分かれる。各階層別の特徴に応じて適切なセキュリティ対策が必要であり、こ
のために様々な観点で管理的な部分と適切なセキュリティソリューションを考慮した OT セキュリ
ティフレームワークを構成する必要がある。 ​
​
AhnLab は Naonworks と提携し、最適な OT セキュリティパートナーとして統合 OT セキュリティ
フレームワークを高度化し続けている。OT セキュリティの重要性がかつてないほど浮き彫りになっ
ているだけに、より多くの企業が堅固なセキュリティシステムを確立し、安全なビジネス環境を造
成していくことを願う。 ​
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