
 

2024.01 Vol.121 

2024 年にも続く 2023 年の脅威 
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2024 年にも続く 2023 年の脅威 
アンラボは 2023年の 5⼤サイバーセキュリティ脅威の決算と 2024年の 5⼤サイバーセキュリティ脅威の予測を発表した。
攻撃者たちは、地域紛争に基づく攻撃、サプライチェーン攻撃、フィッシングなど 2023年に敢⾏した脅威を⽌めず、2024年に
も持続および拡⼤する⾒通しだ。 
 
2023年の脅威決算と 2024年の展望に関する内容を紹介する。 
 

 
 

2023年度決算 - オンラインとオフラインを⾏き来するサイバー脅威 
2023年に最も注⽬すべきサイバー脅威の特徴は、ロシア-ウクライナ、ハマス-イスラエルなど現実での紛争がサイバー戦につながったと
いうことだ。また、サイバー攻撃組織の壊滅のための国際的な協⼒が拡⼤され、攻撃者は攻撃成功率を⾼めるために、より巧妙な
⽅法で⽬標組織または個⼈を攻略した。 
 
2023年の主要なサイバー脅威トレンドは次のとおりである。 
 
#1. 現実での紛争がサイバー攻撃に 
昨年、紛争地域での葛藤や戦争に関する各⽀持勢⼒のサイバー攻撃が多数発⾒された。紛争地域での攻撃はロシア-ウクライナ、
ハマス-イスラエル、インド-パキスタンなどで現れた。特定の陣営を⽀持するハッキンググループは、相⼿勢⼒に対する DDoS 攻撃、
Web サイトを改ざんするディフェイス (Deface) 攻撃、情報漏洩および破壊などを進⾏した。 
 
ハッキンググループは⽬標組織を攻撃するための事前作業で周辺関係者のソーシャルメディアを確認し、フィッシング攻撃、インフォス
ティラーマルウェア攻撃などを通じて関係者のクレデンシャル (Credential) 情報を得て攻撃に活⽤した。攻撃にはメールが最も活
⽤された。インターネットからダウンロードされた⽂書ファイルのマクロ機能がブロックされ、マクロを利⽤した攻撃は急激に減少し、マルウ
ェアの添付ファイルは CHM ファイルや LNK ファイルに変更される傾向を⾒せた。収集されたクレデンシャルを活⽤して、RDP 
(Remote Desktop Protocol) リモート接続による侵⼊事例も多数発⾒された。 
 
#2. RaaS 組織への対応を強化 
2023年には、各国の法執⾏機関がサイバー犯罪フォーラムとブラックマーケットへの対応を強化した。このような努⼒のおかげで、⼀
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部の運営者を逮捕したり、ダークウェブを閉鎖できた。⼀部のブラックマーケットは、運営者の⾃発的引退により閉鎖された場合もあっ
た。 
 
また、法執⾏機関は 「サービス型ランサムウェア (Ransom-as-a-Service、RaaS)」 組織への対応を強化した。RaaS は、サイ
バー犯罪者がランサムウェアの配布と管理に必要なツールとサービスを提供するランサムウェアビジネスモデルで、最近ランサムウェア攻
撃が多く活⽤されている。 
 
その結果、ハイブ (Hive)、ラグナロッカー (Ragnar Locker)、ブラックキャット (BlackCat、推定) などランサムウェアギャング団の 
「データ漏洩サイト (Data Leak Sites、DLS) および組織を閉鎖し、ウクライナで RaaS 組織員の逮捕と起訴が多数⾏われた。
逮捕作戦は他のサイバー犯罪者に警告メッセージを送るだけでなく、彼らの⾏動が国際的な関⼼を受けており、法的な責任につな
がるという事実を知らせるきっかけとなった。 
 
#3. ソフトウェアの脆弱性を利⽤した APT 攻撃 
2023年には韓国国内ソフトウェアの脆弱性を利⽤した攻撃が数回発⽣した。ソフトウェアの脆弱性を悪⽤したターゲット攻撃は、主
に韓国国内の公共機関と企業を標的に⾏われた。「ゼロデイ (Zero-day) 攻撃」 と、すでにパッチが配布されている状態で適⽤
はされていない 「Nデイ (N-day) 攻撃」 の両⽅が確認された。 
 
攻撃者は脆弱性を悪⽤して悪意のあるファイルを作成し、内部の伝播のためのラテラルムーブメント (Lateral Movement) を試
みた。これにより、攻撃対象のインフラを掌握して継続的な監視を⾏ったり、機密情報を収集した後に漏洩する場合もあった。 
 
攻撃対象を直接攻撃するほか、開発者を対象に開発関連のソースコードやライブラリに悪意のある機能を隠しておいたり、有名ソフ
トウェアメーカー (例: 3CX) をハッキングしてマルウェアを流布するサプライチェーン攻撃を敢⾏することもあった。このようなサプライチェ
ーン攻撃はユーザーの⽴場で予防が難しい反⾯、⼀度でも攻撃が成功すれば被害規模が⾮常に⼤きくなるという特徴がある。 
 
#4. 2FA 認証を悪⽤した資⾦奪取⽤の悪意のあるアプリの増加 
過去、攻撃者はボイスフィッシングアプリを通じて被害者を脅迫して資⾦を送るようにする形で資⾦を奪取した。だが、最近は⾦融ア
プリの 2FA (2 Factor Authentication) 認証ログインを迂回する悪意のあるアプリを通じて被害者の資⾦を直接奪取する傾向
を⾒せている。 
 
最近の⾦融サービスは、ログイン時に⾦融会社からセキュリティコードを送信すると、該当のセキュリティコードを⼊⼒して認証し、サービ
スを利⽤する⽅式で構成されている。悪意のあるアプリは、メッセージの状態を監視して受信される認証コードを奪取し、奪取した認
証コードを活⽤して被害者の⾦融サービスに接続する。メッセージを監視して奪取する代表的な悪意のあるアプリである SMS スティ
ラー (Trojan/SMSstealer) は、韓国国内宅配会社または知⼈を詐称する結婚式の招待状や訃報など、実⽣活に関連するト
ピックでスミッシング (Smishing) メッセージを介して流布され、ユーザーをだまして悪意のあるアプリをモバイルデバイスにインストール
するようにする。 
 
#5. マグニベルランサムウェア流布中断 
過去数年間、悪名⾼いランサムウェアのひとつだったマグニベル (Magniber) ランサムウェアは、2017年から韓国インターネットユー
ザーを攻撃対象にしており、2021年には世界的に攻撃を敢⾏したりもした。マグニベルランサムウェアは、Web サイトの広告に悪意
のあるスクリプトを挿⼊し、セキュリティ脆弱性のあるシステムにマルウェアを感染させる 「マルバータイジング (Malvertising)」 技術
を使⽤してきた。最近はユーザーがダウンロードしたマルウェアを実⾏するように誘導してランサムウェアに感染させた。 
 
過去 6年間活発に活動していたマグニベルランサムウェアは、2023年下半期から流布を中断したことが分かった。だが、感染ファイル
に対する復号化⽅法はまだ知られていない状態である。 
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2024年の展望 – 2023年の脅威が 2024年にも続く 
アンラボが予測した 2024年の 5⼤サイバーセキュリティ脅威は、▲敵対勢⼒間サイバー攻撃及びハックティビスト (hacktivist) 
活動の増加 ▲RaaS (サービス型ランサムウェア) 組織の変化が加速 ▲仮想化プラットフォームを狙うランサムウェアの台頭 ▲⾦
銭及び個⼈情報を狙ったアンドロイド⽤の悪意のあるアプリの拡散 ▲仮想通貨の奪取⽬的で個⼈の財布を狙った攻撃の深化で
ある。 

 
[図] 2024年 5⼤サイバーセキュリティ脅威の展望 

 
1. 敵対勢⼒間サイバー攻撃及びハックティビスト (hacktivist) 活動の増加  
理念、宗教、利権など様々な要因による葛藤が世界中で深化する中、敵対勢⼒間サイバー攻撃は2024年も増加し続けると⾒ら
れる。彼らは⽬的を達成するために様々な⽅法を使⽤すると予想される。宣伝・扇動 (Propaganda、プロパガンダ) を⽬的にディ
ープフェイク技術を活⽤して偽のニュースを⽣産したり、過去に漏洩した内容を新しいハッキング結果だと虚偽で主張することができる。
特に、国家が背後にある攻撃グループの場合、敵対勢⼒の情報を引き出すための活動だけでなく、電⼒などインフラ障害を狙った攻
撃も試みることができる。このために、攻撃者はターゲットを直接攻撃する⽅法の他に、⽐較的にセキュリティ管理が脆弱な (敵対勢
⼒の) 協⼒会社などを攻撃する 「サプライチェーン攻撃」 を試みると予想される。 
 
同じ観点から、「ハックティビスト」 活動も増加すると予想できる。ハックティビストはハッカー (hacker) と ⾏動主義者 (activist) 
を合わせた⾔葉で、インターネットでハッキングを闘争⼿段とする活動を指す。彼らは政治や理念的な⽬的を達成するために⼈⼯知
能 (AI) を利⽤し簡単にディープフェイク⾳声や映像を制作して⼤量配布することが予想される。場合によっては、彼らは特定の国
から資⾦を援助されたり、組織化される可能性もある。 
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2. RaaS 組織の変化が加速 
サイバー犯罪フォーラムとブラックマーケットに対する法執⾏機関の対応が強化され続ける中、個⼈と組織を問わず、多くの被害を発
⽣させている RaaS 組織に対する国際的な協⼒及び対応は、2024年にも拡⼤し続けるものと予想される。 
 
これにより、RaaS 組織も⽣態系を維持し続けるために様々な変化を試みると予想される。彼らはダークウェブ内のフォーラムとマーケ
ットを移動して名前を変える 「リブランド」 を加速させることができる。また、捜査機関の追跡を困難にし、攻撃に失敗したときの対策
として他の RaaS 組織が使⽤するランサムウェアの亜種を活⽤するなど、別名 「マルチランサムウェア」 戦略を繰り広げるものと⾒ら
れる。 
 
3. 仮想化プラットフォームを狙うランサムウェアの台頭 
最近のクラウドなどハードウェア資源を効率的に管理するために 「仮想化プラットフォーム」 を導⼊する企業が増え続けている。このよ
うな状況で企業の主要⽂書や内部インフラ、機密資料を奪取するために「仮想化プラットフォーム」サーバーを狙ったランサムウェア攻
撃が増加すると⾒られる。 
 
特に市場で⾼いシェアを持っているソリューションは、攻撃対象となる可能性が⾼い。例えば、VMware のハイパーバイザープラットフ
ォームである ESXi サーバーをターゲットとするランサムウェアは、2020年に初めて登場して以来、その数量と変種が増え続けている。
他にも Hyper-V、KVM、Xen など様々な仮想化プラットフォームが現場で活⽤されているだけに、各領域でのランサムウェアに対す
る準備と監視が必要だ。 
 
4. ⾦銭及び個⼈情報を狙ったアンドロイド⽤の悪意のあるアプリの拡散 
⾦融サービスの利⽤とユーザーの機密情報がスマートフォンに集中し、2023年に⼊って様々な悪意のあるアプリが発⾒された。
2024年にはユーザーの⾦銭と機密情報を狙った悪意のあるアプリが⾼度化されるだけでなく、スマートフォンをはじめ、スマートTV、ス
マートウォッチ、スマートホームなど、様々なプラットフォームに広がる可能性がある。 
 
最近発⾒された詐欺ローンアプリは、合法的な個⼈ローンサービスを提供するという名⽬で、連絡先、所得証明書などの個⼈情報
や、銀⾏⼝座情報のような⾦融情報を収集して漏洩する。これらの悪意のあるアプリは、被害者が疑わないようにモバイル Web サ
イトを精巧に制作し、公式グーグルプレイでも発⾒されるなど徐々に巧みになっている。さらに、個⼈情報の漏洩、広告収益の創出を
⽬的にスマートテレビセットトップボックス、スマートウォッチ、スマートホームなどアンドロイド OS を基盤とするプラットフォームに拡張して
配布されると予想される。 
 
5. 仮想通貨の奪取⽬的で個⼈の財布を狙った攻撃の深化 
様々な攻撃グループは、取引履歴の追跡が難しい仮想通貨を奪取するためにユーザー個⼈の財布とブロックチェーンの脆弱性などを
継続的に攻撃している。仮想通貨を狙った攻撃は仮想通貨価格の急騰落に合わせて増加と減少を繰り返す特徴がある。 
 
このような中、2024年 4⽉頃、仮想通貨の供給量が減る半減期が近づくにつれ、仮想通貨資産全体の価格が上昇する⾒通し
が出ている。攻撃者は価値が⾼まった仮想通貨を奪取するために、しばらくの間少なかった仮想通貨奪取攻撃を再展開することが
予想される。特に、攻撃者は攻撃の成功率を⾼めるために、セキュリティシステムが備えられた仮想通貨取引所のハッキングよりも⽐
較的セキュリティが脆弱な個⼈ユーザーに集中するものと⾒られる。 
 

徹底したセキュリティルールの遵守により 2024年を安全に 
上記のセキュリティ脅威を予防するために、組織レベルでは △組織の Web サイトなどに対する随時セキュリティチェック及びパッチの
適⽤ △セキュリティソリューション·サービスの活⽤と従業員に対するセキュリティ教育の実施 △管理者アカウントに対する認証履歴
の監視 △マルチファクタ認証 (Multi-Factor Authentication) の導⼊など、組織の環境に最適化された対応策を設けなけれ



アンラボ発信セキュリティ情報 PressAhn  

                                                                                                                 6 

ばならない。 
 
また、個⼈は △出所が不明なメールの中の添付ファイル·URL 実⾏の⾃制 △コンテンツ·SW ダウンロードは公式ルートを利⽤ 
△SW·OS·インターネットブラウザなどに最新のセキュリティパッチを適⽤ △ログイン時にパスワードの他に、⼆段階認証の使⽤ △ア
ンチウイルスの最新バージョンの維持やリアルタイムの監視機能の実⾏など、セキュリティルールを守らなければならない。 
 
アンラボセキュリティインテリジェンスセンター (ASEC) ヤン・ハヨン室⻑は 「今や IT 技術がない⽇常を想像できないほどデジタル技
術は私たちの⽣活全般に溶け込んでいる」 とし、「逆にこのような環境はサイバー犯罪者たちの活動の舞台でもあるため、デジタル技
術の利便性を享受するためには組織と個⼈を問わず、セキュリティルールを⽣活の中で実践しなければならない」 と助⾔した。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 
1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と⾼品質のサービスをご提供できるように努⼒を傾けてま
いりました。今後もお客様のビジネス継続性をお守りし、安⼼できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁
進してまいります。 
アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ
ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント
サービスを含む包括的なセキュリティサービスをお届け致します。 


