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K サイバーセキュリティの⼈気、その現

場の中へ 
アンラボは 10⽉ 17〜19⽇の 3⽇間、シンガポールサンズ＆エキスポコンベンションセンター (Sands Expo & 
Convention Center) で開かれたグローバルセキュリティカンファレンス 「GovWare 2023」 に参加し、現地セキュリティ産
業関係者に ▲XDR ▲脅威インテリジェンス ▲統合 OT セキュリティに対するアンラボのグローバル戦略ソリューションとサービ
スを紹介した。 
 
カンファレンス現場の様⼦と今回のイベントを通じて確認したグローバル主要セキュリティトレンドを紹介する。 

 

 
 
アンラボは GovWare 2023 で 「Detect、Respond and Evolve、Security Powered by AI (検知、対応そして進化、AI 
でより強⼒になったセキュリティ)」 をテーマに ▲SaaS 型 XDR (拡張検知及び対応) プラットフォーム 「AhnLab XDR」 ▲次
世代脅威インテリジェンス (TI、Threat Intelligence) プラットフォーム 「AhnLab TIP」 ▲OT セキュリティソリューション 
「AhnLab EPS」 や 「CEREBRO-XTD」 などアンラボのグローバル戦略ソリューションを紹介した。 
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[図 1] GovWare 2023 アンラボブースの前景 

 
GovWare は 「シンガポール国際サイバーウィーク (Singapore International Cyber Week)」 の 期間中、シンガポール 

サイバー保安局 (Cyber Security Agency of Singapore) 主催で毎年開催されるグローバルセキュリティカンファレンスだ。
2022年には 65カ国から約 10,000⼈がこのカンファレンスを訪問した。 
 

 
[図 2] GovWare 2023 ⼊場を待っている参加者たち 
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[図 3] GovWare 2023 に参加した企業の展⽰ブース 

 
今回の GovWare 2023には約 300社余りの企業が参加し、「Fostering Trust Through Collaboration in the New 
Digital Reality (新しいデジタル現実におけるコラボレーションによる信頼の促進)」 をテーマに約 28の基調講演やトラック発表、
製品展⽰などを進⾏した。 
 

グローバルサイバーセキュリティトレンド、核⼼は 「AI」 と 「協⼒」 
2⽇⽬には、さまざまなサイバーセキュリティ業界のリーダーが講演者として基調講演を⾏った。各基調演説では様々なテーマが取り上
げられたが、AI との協⼒が現代のセキュリティの核⼼であるという点で共通していた。 
 
 

 
[図 4] エバ・チェン (Eva Chen) トレンドマイクロ代表取締役社⻑兼 CEO 

 
エバ・チェン (Eva Chen) トレンドマイクロ代表取締役社⻑兼 CEO は 「Defying Cybercriminals: Trust, Innovation, 
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and Resilience in the Digital Age」 をテーマにした基調講演で、急激に変化するデジタル環境での AI の活⽤⽅法、攻撃
者と防御者の視点の違い、サイバーリスク管理の重要性とビジネス回復⼒を備える⽅法などについて説明した。 
 
エバ・チェン CEO は 「攻撃者はサイバー攻撃を有機的な 『マップ (map)』 と考えているのに対し、防御者はサイバーセキュリティ
を単純なチェックリストと考える傾向がある。⾼度化された最新攻撃を効果的に防御するためには、攻撃者の様々な視点や技法に
効果的に対応できる中央化されたセキュリティプラットフォームが必要だ」 と強調した。 
 
続いて、「攻撃⾯が増え、セキュリティの複雑さが深まり、経営陣のサイバーリスク管理が必要になった。SaaS アプリケーション、供給
網、リモートワークなどによる攻撃⾯は互いに接続されており、リスク優先順位を選別することが⾮常に重要だ。これを⼈が全部処理
できないため、AI が必要だ。さらに、1つの企業がすべてのセキュリティを提供することは不可能であるため、サイバーセキュリティコミュニ
ティの積極的な協⼒が必要だ」 と述べた。 
 

 
[図 5] サム・ルビン (Sam Rubin) パロアルトネットワークス Unit 42 グローバル運営責任者 

 
サ ム ・ ル ビ ン  (Sam Rubin) パロアルトネットワークス Unit 42 グローバル運営責任者は基調講演 「 Navigating the 
Crossroads of AI and Cybersecurity 」  で攻撃者の動向とこれを防御する企業/機関の⽴場で AI の役割について 
説明した。 
 
サム・ルビンは 「攻撃者は攻撃の各段階でより速く動いて⽬標を達成する。組織のネットワークに浸透したら、その環境を⼗分に偵
察し、学習して攻撃の成功率を⾼める」 とし 「AI は⼈の介⼊を最⼩限に抑えながら⾼度化した攻撃を防御する。AI を 『正しく』 
活⽤すれば脅威検知と対応効率性を改善し、セキュリティ部⾨は彼らが本当にすべきことにもっと集中できるようになる」 と話した。 
 

アンラボのグローバル戦略ソリューション、参加者の注⽬を集中させる 
XDR、脅威インテリジェンス、OT セキュリティソリューションを紹介し実演したアンラボのブースには、APAC 地域内の顧客会社、サイ
バーセキュリティ関連機関および協会関係者、市場調査機関、パートナーなど数百⼈のセキュリティ業界関係者が訪問した。 参観
客はアンラボのグローバル戦略製品全般に⾼い関⼼を⾒せ、アンラボはブース訪問参観客を対象に展⽰ソリューションの特⻑点など
を紹介し、実演と詳細な相談を提供した。 
 
#1. AhnLab XDR 
AhnLab XDR は、組織内の多数のシステムから脅威情報を収集して分析・検知・対応を提供する SaaS 型 「セキュリティ脅威
分析プラットフォーム」 だ。 セキュリティ担当者が実際の業務過程で経験する困難を製品に積極的に反映したことが特徴で、▲ユー
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ザーと資産中⼼リスクの指数化及び管理 ▲アンラボの蓄積された脅威対応ノウハウが溶けている 「シナリオルール」 を活⽤したリス
ク分析・対応 ▲脅威インテリジェンス連動で脅威が組織に与える影響の把握など、セキュリティ業務の効率性を⾼める機能を提供
する。 
 

 
[図 6] AhnLab XDR ブースでの実演 

 
ブースを訪問したセキュリティ業界関係者たちは 「AhnLab XDR」 に⼤きな関⼼を⽰した。特に、AhnLab XDR が提供する 「実
践型」 シナリオルールとこれを顧客社に最適化できるカスタマイジング機能、データハブを利⽤した異機種データ連動などが関係者の
呼応を得た。 
 
#2. AhnLab TIP 
AhnLab TIP はアンラボが蓄積したセキュリティ脅威対応技術⼒とノウハウを集約した次世代脅威インテリジェンスプラットフォームだ。
▲マルウェアおよび脆弱性、フォレンジックレポート ▲最新セキュリティニュース、セキュリティ勧告 ▲セキュリティコンテンツ関連脅威侵
害指標 (IoC、Indicators of Compromise) ベースの脅威タイプ、悪性ファイル情報、IP、URL ▲DDW (Deep&Dark 
Web) モニタリング機能など包括的な脅威インテリジェンスサービスを提供する。 他にも、ユーザーがアップロードした疑わしいファイル
/URL に対して多次元⾏為分析で結果を提供する 「クラウドサンドボックス分析」 機能と API 提供機能で、アンラボ製品の他に
も様々なセキュリティ管理ソリューションと容易に連動が可能な点が特徴だ。 
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[図 7] AhnLab TIP ブースでの実演 

 
ブースを訪問して実演を⾒た参加者たちは、AhnLab TIP が提供する多様なグローバル攻撃グループに対する分析情報と⾼レベ
ルの脅威インテリジェンス (脅威タイプ、悪性ファイル情報・IP・URL など) に注⽬した。また、AhnLab TIP の API (アプリケーショ
ンプログラムインターフェース) を利⽤した、既存のソリューションとの簡単な連動についての発表を聞いて関連相談を続けた。 
 
#3. OT セキュリティフレームワーク 
アンラボは 2021年 7⽉に買収した OT セキュリティ専⾨企業 「ナオンワークス」 と共に統合 OT セキュリティフレームワークを⾼
度化してきた。アンラボとナオンワークスのソリューションは、セキュリティフレームワークの下で必要な役割を果たしながら相乗効果を⽣
み出す。ユーザーの⽴場では、OT 環境全階層にわたって 「識別 > 検知 > 対応」 につながるセキュリティプロセスを構築し、強
⼒なセキュリティと管理効率を確保することができる。 
 

 
[図 8] OT セキュリティブースでの実演 
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今回のイベントでアンラボは統合OTセキュリティフレームワークの主軸である AhnLab EPS と CEREBRO-XTD を展⽰および実
演し、ソリューション導⼊に関する具体的な相談も多数進⾏した。ブースを訪れた OT 業界関係者らは、アンラボとナオンワークスの 
OT セキュリティフレームワークについての説明を聞き、エンドポイント・ネットワーク・OT プロトコル分析技術を融合した差別化された
可視性、セキュリティ脅威の検知と対応能⼒に⾼い関⼼を⽰し、導⼊⽅法などに対する相談も進めた。 
 
アンラボのイ・サングクマーケティング本部⻑は 「今回のイベントで多くの APAC 地域現地企業や機関、セキュリティ業界関係者がア
ンラボブースを訪問し、アンラボの差別化されたセキュリティ能⼒を経験した」 とし、「アンラボは今後も様々な⽅法で APAC 地域の
顧客とコミュニケーションを続けてグローバル市場拡⼤に拍⾞をかける計画だ」 と話した。 
 
⼀⽅、アンラボは APAC 地域で多数の顧客会社を確保し、⽴地を強化している。アンラボは △マレーシア国策銀⾏、⼤型保険
会社など⾦融圏にインテリジェント脅威対応ソリューション 「AhnLab MDS」 提供 △タイ地域内半導体⼯場に OT セキュリティ
ソリューション 「AhnLab EPS」 提供 △シンガポール政府機関災難網モバイル端末に 「V3 Mobile Enterprise」 供給など、
APAC 地域内の様々な国で公共機関や企業を対象にビジネスを活発に展開している。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 
1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と⾼品質のサービスをご提供できるように努⼒を傾けてま
いりました。今後もお客様のビジネス継続性をお守りし、安⼼できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁
進してまいります。 
アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ
ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント
サービスを含む包括的なセキュリティサービスをお届け致します。 




