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AhnLab ISF 2023、AIベースの統合セキュリティを牽引するコア技術とは? 
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AhnLab ISF 2023、AI ベースの統合セ

キュリティを牽引するコア技術とは?  
今秋にも例外なく、アンラボは最新のセキュリティトレンドと戦略を持って顧客のセキュリティ担当者と出会いの場を設けた。9月 
7日、グランドインターコンチネンタルホテルソウルのパルナスグランドボールルームで、アンラボの統合セキュリティ戦略カンファレン
ス 「AhnLab ISF 2023」 が開かれた。本イベントでは、アンラボのセキュリティ専門家たちが 「人工知能 (AI) ベースのセ
キュリティ (Security Powered by AI)」 をテーマに、アンラボの様々なセキュリティソリューションを紹介した。また、顧客と
一緒に AI を活用して脅威検知と対応能力を高度化するためのノウハウを共有する場だった。生き生きとした現場の様子を見
てみよう。 
 

 
 
行事が始まる午前 10時前から入場を待つ行が長く増え、イベント場の熱い熱気を実感させた。 「AhnLab ISF 2023」 には情
報セキュリティ担当者約千人が参加し、場を輝かせた。 
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[図 1] 「AhnLab ISF 2023」 入場を待っている参加者 

 
参加者の熱烈な呼応と期待に応えようと、アンラボは今回も 「ホット」 なセキュリティキーワードを中心に発表セッションを充実させた。
本イベントは ▲アンラボのカン・ソクギュン代表の挨拶で始まり ▲ウォン・ユジェ忠南大学教授アンラボのジョン・ソンハク研究所長
アンラボの製品サービス企画室キム・チャンヒ室長の基調演説 ▲アンラボおよびアンラボの子会社、顧客会社の情報セキュリティ
担当者がベストプラクティス (Best Practice) を共有し、AI セキュリティ戦略を議論するトラック (Track) 発表セッションで開かれ
た。 
 

 
[図 2] 「AhnLab ISF 2023」 イベント場の様子 
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基調演説のキーワード、統合と AI 
カン・ソクギュン代表は今年のセキュリティ業界の話題として 「統合 (Consolidation)」 と 「生成型 AI (Generative AI)」 
を提示した。この2つは、今年上半期に開催された RSA、ガートナーサミット (Gartner Summit) などグローバルセキュリティカンフ
ァレンスで共通して言及されたテーマでもある。 
 
カン・ソクギュン代表は 「セキュリティリスクを減らし、長期的にセキュリティを強化する上で統合セキュリティの重要性が台頭しており、
AI も脅威の検知および対応、リスク管理自動化の面でセキュリティ業界の必須要素として浮上した」と述べた。 
 

 
[図 3] アンラボのカン・ソクギュン代表が 「統合セキュリティ」、「生成型 AI」 をキーワードに 

最新のセキュリティトレンドを紹介した。 
 
また、「アンラボも AI ベースの統合セキュリティを実現するために様々な努力を傾けている。今年 10月 5日には統合セキュリティを
導いていく AhnLab XDR を公式リリースする予定だ。AhnLab XDR は、セキュリティソリューションやプラットフォームとの連携を通
じて、全セキュリティ領域のリスクを分析し指数化し、最適な脅威対応とセキュリティ意思決定を支援することを目指している。
AhnLab XDR プラットフォームには、アンラボの AI 技術が適用され、 脅威検知と対応能力をさらに引き上げ、来年初めに生成
型 AI を適用したバージョンをリリース して運営の利便性を高める計画だ」 と参加者の関心を集めた。 
 
続いて最初の基調演説を引き受けたウォン・ユジェ忠南大学教授が AI とサイバーセキュリティの連携案を提言した。 
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[図 4] ウォン・ユジェ忠南大学教授 

 
ウォン・ユジェ教授は、チャット GPT のような対話型 AI はマルウェアとネットワーク侵入検知、セキュリティ管制、ユーザー認証、ソフ
トウェアの脆弱性の探索、ログ分析などセキュリティ分野で多様に活用できるが、誤動作、悪影響など AI の安全性に対する悩みと 
AI 自体に対するセキュリティが必要だと強調した。 
 
ウォン・ユジェ教授は 「例えば、データ汚染を防ぎ間違った結果が出力されないようにし、拡張プログラムを使用する際に接続される 
AI マシンを徹底的に確認し、正常なアプリケーションであってもインジェクションに備えなければならない。また、AI モデル自体にも脆
弱性がある可能性があり、選別的に使用する必要がある」 と述べた。 
 
次に、アンラボのジョン・ソンハク研究所長が 「AI を活用したセキュリティ製品の未来」 をテーマに発表を進めた。ジョン・ソンハク研究
所長は、アンラボが AI を自社セキュリティ製品に適用した事例と、AI が将来のセキュリティ分野で活用できる方案を議論した。 
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[図 5] アンラボのジョン・ソンハク研究所長 

 
ジョン・ソンハク研究所長は現在 AhnLab V3 と AhnLab MDS、AhnLab EDR、AhnLab XDR が AI モジュールを活用して
自動分類とルール (Rule) 生成によるファイル分析と検知、電子メールの悪否判定、異常行為検知などの機能を遂行すると強調
した。アンラボは、ホモグリフ (Homoglyph)、タイポスクワット (Typosquatting) などの様々な攻撃手法を1つの AI モデルにし
た AhnLab AI 推論システムを製品に活用しており、生成型 AI を活用した 「セキュリティアシスタント (Security Assistant)」 
開発も構想中だ。 
 
ジョン・ソンハク研究所長は、生成型 AI が攻撃者によって悪用される可能性についても注意を求めた。ジョン・ソンハク研究所長は、
「生成型 AI は個人情報を奪取するためのフィッシングメールやランサムウェアコードの作成、脆弱性発見など、様々な形態の攻撃に
使用できる。さらに、現在の技術レベルでは、AI がデータと要求を入力する主体の意図を把握することは困難である。したがって、AI 
モデルの開発には多くの投資が必要になるだろう」 と助言した。 
 
最後の基調講演者であるアンラボの製品サービス企画室キム・チャンヒ室長は、「過去と現在、新しさを期待する未来セキュリティの
利点」 について発表した。 
 
キム・チャンヒ室長は、未来セキュリティの核心を 「リスクの事前予測と認知に基づいた自動対応」 に重点を置いた統合と現代化 
(Modernization)、脅威検知と対応 (TDR、Threat Detection and Response) の3つのキーワードで提示した。 
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[図 6] アンラボの製品サービス企画室キム・チャンヒ室長 

 
キム・チャンヒ室長は、「各領域が個別に運営管理されているセキュリティのサイロが存在する状況では、セキュリティソリューションは総
合的なリスクを特定し予測し、対応策を推薦できる方向に発展しなければならない。これはアンラボ の XDR ソリューションと OT 
セキュリティ統合フレームワーク、SOAR および SOAR Basic スマートプレイブック (Playbook) などで実装できる」 と説明した。 
 
基調演説が終わり、本格的な発表セッションが始まった。各セッションは、統合セキュリティを主導するコアフレームワークとソリューション
とともに、アンラボの AI セキュリティ技術目標をテーマに進行された。 
 

統合セキュリティで実現する TDR ベストプラクティス 
アンラボのソリューションコンサルティング本部オ・サンオン本部長は、「Unified Security & Consolidation、AhnLab TDR」 をテ
ーマに、アンラボ製品を活用した TDR 実装案と高度化事例を発表した。 
 
オ・サンオン本部長によると、アンラボは AhnLab V3 と AhnLab MDS、AhnLab EDR を連携して脅威の検知と分析、対応を
高度化している。AhnLab V3 は既知の脅威に対してシグネチャベースのリアルタイム検知と遮断を実行し、AhnLab MDS はサン
ドボックス仮想環境を使用してファイル (マルウェア) を分析し、未知の脅威を検知する。その後、AhnLab EDR が行為情報とタイ
ムライン/相関分析を通じて V3 と MDS を迂回した悪性行為に対応する。 
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[図 7] アンラボのソリューションコンサルティング本部オ・サンオン本部長 

 
まもなくリリースされる AhnLab XDR も TDR のためのソリューションであり、さらに強化されたハッキング防御システムを備えた。
AhnLab XDR は、エンドポイント、ネットワーク、クラウド、電子メールなどあらゆる領域に存在するアンラボのセキュリティソリューション
を連携して脅威を遮断し追跡する水準を超え、対応策を推薦するリスク管理プラットフォームに発展した。 
 
オ・サンオン本部長は 「外部の脅威を防御し、内部流出を制御する既存の境界セキュリティから抜け出し、今はリスク制御とガバナン
ス確保のためのソリューションやプラットフォーム間の有機的統合と連動基盤の TDR に集中しなければならない」 と強調した。 
 

XDR プラットフォームと統合 OT セキュリティフレームワークで実現する統合セキュリティ 
アンラボの製品サービス企画室イ・コンヨン部長は 10月 5日にリリースした AhnLab XDR の開発過程と機能を紹介し、直接デモ
を披露した。 
 
イ・コンヨン部長は、AhnLab XDR をリリースした背景について、「ガートナーの Hype Cycle レポートによると、XDR はエンドポイ
ントセキュリティとセキュリティ運用分野で特に重要だ。加えて、従来は脅威の防止、検知、対応に集中してきたが、最近の業務環境
の変化により管理および運営ポイントが増加するにつれて、リスクを継続的に管理し評価することがより重要になった。したがって、セキ
ュリティ実務者がより効率的にリスクを管理できる方策を考慮して開発したのが、AhnLab XDR である」 と説明した。 
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[図 8] アンラボのイ・コンヨン部長が AhnLab XDR の開発過程を紹介し、デモを実演した。 

 
AhnLab XDR は、異機種間セキュリティログ連携分析、サードパーティー連携と連動、リスク優先順位指定など、顧客が要求する
必須機能をすべて提供する AI/ML ベースのオープンプラットフォームの形態で設計された。 
 
イ・コンヨン部長は、「AhnLab XDR は、ML しきい値を利用してユーザーとデバイスの行動パターンを学習する。 様々な領域のイ
ベントとデータを連携分析し、それをリスクスコアリングで算出し、危険度による優先順位を確認する。これにより、他のセキュリティソリ
ューションと連携して脅威に効果的に対応できる」 と述べた。 
 
また、 「AhnLab XDR の最大の強みは、長い間収集されたデータに基づいて攻撃者の予想される脅威行為を反映したシナリオを
継続的に更新し、顧客の環境に合ったシナリオルールを設定できることだ。AhnLab XDR は、このシナリオルールに基づいてコンテキ
ストを分析し、断片的なログやイベントだけでは確認しにくい潜在的なリスクを事前に検知して対応する」 と付け加えた。 
 
アンラボの融合製品サービス企画チームファン・ジェフン部長は、「OT セキュリティ脅威の New Normal 時代: AhnLab の統合
セキュリティ戦略」 発表セッションを引き受け、OT セキュリティ脅威事例とアンラボの統合セキュリティ戦略を紹介した。 
 
ファン・ジェフン部長は、「最近、OT 環境でランサムウェア攻撃が頻繁に確認されており、攻撃グループによる大規模な脅威が発生す
る傾向だが、まだ OT セキュリティに対する準備が多く不足している状況だ。OT セキュリティは、各種設備に対する可視性を確保し、
産業用設備のプロトコルを分析するなど、セキュリティの隙間を見つけて対応することが核心だ」 と助言した。 
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[図 9] アンラボの融合製品サービス企画チームファン・ジェフン部長 

 
ファン・ジェフン部長は、 隙間のない OT セキュリティフレームワーク戦略について 「最終的にエンドポイント、ネットワーク、OT 専門
分野の3つを一緒に考慮しなければならない。アンラボは、自社の各種セキュリティ脅威および脆弱性検知対応技術と、子会社であ
るナオンワークスの OT セキュリティ技術を組み合わせて統合フレームワークを開発した。両社製品間の連動を通じた相乗効果によ
り、資産の可視性と脅威/異常行為の検知および対応の相互補完を提供する」 と説明した。 
 

セキュリティ運用自動化には SOAR ソリューションが必須 
アンラボの SOAR プラットフォームチームキム・ジェヨルチーム長は 「SOAR の核心、スマートプレイブック 2.0構築案」 を発表した。 
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[図 10] アンラボの SOAR プラットフォームチームキム・ジェヨルチーム長 

 
キム・ジェヨルチーム長は、インフラ全般の体系的な脅威管理対応のためには、SOAR 導入が今は必須だと明らかにした。キム・ジェ
ヨルチーム長は 「SOAR は、管制や運用体系など全般的なシステムを構成し統合する難易度が相当なシステムだ。したがって、成
功した SOAR および SOAR プレイブックを構築するためには、体系化されたプロセスをあらかじめ定義する SOAR 方法論を樹
立し、専門的な SOAR ソリューションを導入しなければならず、管制経験のあるコンサルタントを含む構築組織が必要だ」 と説明し
た。 
 
また、「既存のプレイブックはさらに進化する必要がある。そのような観点からアンラボは、スマートプレイブック 2.0を解決法として提示
する。スマートプレイブック 2.0は、あらかじめ作成されたプレイブックの定期的なアップデートに基づいており、無料で提供されるコンテ
ンツパックの形で配布される。このコンテンツパックは、顧客会社のセキュリティオペレーションセンター (SOC) に簡単に適用され、より
細かく強力な防御体系を実装することで、未来志向的な SOC を完成できる」 と述べた。 
 
AIベースのビジネス統合セキュリティのためにアンラボが準備しているもの 
アンラボのクラウド事業本部チェ・グァンホ本部長は 「あなたの MLOps 安全ですか?」 というテーマで講演した。チェ・グァンホ本部
長は、MLOps は開発時間の短縮、モデル性能の強化、安定的な配布と効率性の向上を可能にすることで、ビジネスインテリジェン
スおよび戦略に ML を活用できる可能性を最大限に発揮する上で重要な役割を果たしていると説明した。また、MLOps のケース
を実装し、エンドツーエンドの ML ワークフローを正常に管理するためには、正しいツールと技術を採用することが何よりも重要だと強
調した。 
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[図 11] アンラボのチェ・グァンホ本部長がクラウドで MLOps の安全性を確保するための案を紹介した。 

 
チェ・グァンホ本部長は 「結局、クラウドで MLOps の安全性を確保するには、様々なコンプライアンス、ポリシー、ガイダンスに基づい
て適切に対処し、組織をサポートできる MSP (Managed Service Provider) の支援を受けなければならない。アンラボクラウド
は AI ビジネスの成功を担保するためのすべてを準備している」 と自負した。 
 
「AI 時代の脅威対応方法」 というテーマで発表を引き受けたアンラボ人工知能チームファン・ヨンソクチーム長は、現在アンラボ製品
に適用された AI ベースの脅威検知技術を紹介した。現在、セキュリティ製品で AI の役割は伝統的な検知方法を高度化し、よ
り迅速かつ多く検知することができ、従来の方法では不可能だった作業を処理できるようになった。さらに、LLM (Large Language 
Model) ベースの自然言語インターフェースを実装し、双方向にコミュニケーションしながら繰り返しの業務をなくして自動化する方向
に変化を推進している。 
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[図 12] アンラボのファン・ヨンソクチーム長が AI セキュリティの実装を成功させるための 

アンラボの目標を共有した。 
 
ファン・ヨンソクチーム長は、アンラボの AI 技術目標について ▲どんな脅威も逃さず、より迅速に検知し ▲複数のイベントと情報を
集約し、総合的にまとめて一目で把握し ▲ワンクリックで対応できる基盤を設けることだと明らかにした。 
 
この他にも、アンラボと業界のセキュリティ専門家たちは ▲アンラボ脅威インテリジェンス (Threat Intelligence、TI) を活用した最
新の脅威対応事例 ▲ゼロトラストネットワークアクセス (Zero Trust Network Access) モデル ▲管理型検知および対応 
(Managed Detection and Response) ▲クラウド ▲ランサムウェアの最新トレンドと対応方法 ▲ブロックチェーンなどの様々な
領域のセキュリティ事例と対応戦略を提示した。発表セッションが終わった後は景品抽選イベントが行われた。 
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[図 13] 景品抽選イベントに当選した参加者たち 

 

 
[図 14] アンラボセキュリティソリューションを体験中の参加者でいっぱいの展示ブース 
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[図 15] 展示ブースを訪問した参加者が製品相談を受けている。 

 
一方、イベント会場のロビーには AhnLab MDS、AhnLab CPP、AhnLab SOAR、AhnLab EDR、AhnLab TIP、AhnLab 
Office Security、AhnLab DPX、AhnLab TrusGuard、AhnLab AIPS など 10種類以上のアンラボおよびアンラボ子会社
主なソリューションとサービスを実演して体験できるブースが設けられた。ブースを訪れた参加者のニーズに合わせたカスタマイズ相談を
提供し、参加者の満足度を高めた。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 
1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま
いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁
進してまいります。 
アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ
ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント
サービスを含む包括的なセキュリティサービスをお届け致します。 




