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ビジネスを脅かすランサムウェア、AhnLab MDS で対応する
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ビジネスを脅かすランサムウェア、

AhnLab MDS で対応する 
ランサムウェアとは「身代金」を意味するランサム (Ransom) とソフトウェア (Software) の合成語で、PC をマルウェアに
感染させ、保存された文書やファイルなどを暗号化した後、復旧の対価として金銭を要求するハッキング手法のことである。ランサ
ムウェアによるセキュリティインシデントおよび届出件数は毎年増加しているが、ランサムウェアの特性上、感染後の駆除または復
旧が難しい。今回はランサムウェアの動向と攻撃経路を調べ、アンラボのサンドボックスベースのランサムウェアおよび標的型攻撃
対策ソリューション、「AhnLab MDS」によるセキュリティ方案を詳しく調べてみよう。 
 

 
 

 
ランサムウェアの最新動向は︖ 
 
2022年、全世界のランサムウェア組織は活動に困難をきたした。主要ランサムウェア組織であるレヴィル (REvil) が検挙され、コン
ティ (Conti) が運営を中断する事態が発生し、ウクライナとロシアの間で戦争が起きた。特にロシア人で構成された多数のランサム
ウェア組織は、戦争の余波で活動に制約を受けた。 
 
しかし、ランサムウェアの被害を受けた企業の数は漸進的に増加する傾向を見せている。2022年から活動しているランサムウェア組
織は 50個以上であり、このうち新たなランサムウェア組織は 23個を超えるといる。彼らは医療、通信、保険、製造など多様な産業
群に攻撃を拡大している。一定レベルのセキュリティ力を備えたグローバル企業でもランサムウェア攻撃でビジネスが中断され、数百億
ウォンに達する損失を被った。韓国国内では最近「クィシン (Gwisin)」ランサムウェアの登場で頭を抱えており、ランサムウェア対応予
算とセキュリティソリューションおよび運用人材が不足している中小企業が核心的な標的になっている。 
 
また、ランサムウェア組織はダークウェブ (Dark Web) を通じて多様化している。2020年以降、RaaS (Ransomware as a 
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Service) が本格化し、ランサムウェア組織は情報窃取型マルウェア (InfoStealer、インフォスティーラー) を利用して窃取した個
人および企業の主要情報である「スティーラー (Stealer)」ログをダークウェブを通じて取引を始めた。その結果、この 2年間ダークウ
ェブで活動したランサムウェア組織と被害企業の数は増え続けた。スティーラーログはランサムウェア組織の情報窃取のためのツールま
たは初期侵入 (Initial Access) に活用される。 
 
このようにランサムウェア組織はいまだにとても活発に活動しており、相変わらず企業ビジネスにおいて深刻な脅威とみなされる。攻撃
者は典型的な攻撃手法である暗号化の他にも標的にした機関の重要なデータを付加的な脅迫手段として流出する手法も着実に
使用しており、ビジネスの連続性を維持するための備えが必要である。また、セキュリティが比較的脆弱な本社の協力企業や系列企
業を攻撃する方式は、複数のメーカーに莫大な被害を与えており、ランサムウェアをサプライチェーン攻撃の一部として考慮し、対策を
講じなければならない状況である。 
 

ランサムウェアの対応に最適化された AhnLab MDS 
 
ランサムウェアはメール、ネットワーク、エンドポイント、網連携などユーザーが利用するすべての区間を介して流入する可能性がある。
特にメールは不特定多数にランサムウェアを流布できる最高の攻撃手段であり、攻撃者は業務用添付ファイルの形でマルウェアを広
めたり、社会工学技法を活用したランサムウェア攻撃を遂行する。この他に、業務に必要な不正プログラム、クラック (Crack)、セキ
ュリティアップデートファイルに偽装したランサムウェアもあり、USB 外付けハードデスクもランサムウェアから安全ではない。 
 
アンラボはランサムウェア攻撃に対応する最適なセキュリティ方案として、アンラボの AhnLab MDS と AhnLab MDS Agent、
AhnLab MDS Agent 管制サービスを提示する。これらはそれぞれ多様な経路で流入するファイルの収集および実行を保留し、シ
グネチャベースの静的 (Static) およびレピュテーション検知と非シグネチャ (Signature less) 方式であるサンドボックスベースの動
的 (Dynamic) 分析を通じてマルウェアかどうかを判別した後、対応する。 
 
 

 
[図 1] AhnLab MDS 構築構成図 

 
 
 
AhnLab MDS の役割 
AhnLab MDS は Mirror トラフィックの検知 / 遮断の構成だけでなく、MTA (Mail Transfer Agent) ライセンスを活性化し、
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メールサーバー検知 / 遮断専用装備として構成できる。MTA は MDS の静的分析、動的分析機能を含み、メール送信および
フィルタリング / 隔離、フィッシング / 詐欺メールの対応が可能である。顧客企業のメールサーバー前面に AhnLab MDS (MTA) 
を構築すれば、メールが流入した際に添付ファイルとメール本文をパーシングして不正 URL 検知、AI ベースの主要キーワードの確
保およびフィッシングメール DB との類似度比較などの行為分析を行う。その後、正常なメールだけをサーバーで受信できるように悪
性と疑われるメールを装備内部に隔離し、メール受信者とセキュリティ担当者に通知を送信する。 
 
AhnLab MDS Agent 
AhnLab MDS Agent は選択的に適用可能なオプションで、ユーザー PC にインストールされてネットワークを通過しなかったり、
AhnLab MDS の検知を迂回した新規ファイルを収集し、実行を保留する。実行を保留するこの機能は「Execution Holding 
(EH)」とも呼ばれ、分析結果のないファイルは当該 PC で実行されないようにしてランサムウェア感染を予防する。そのファイルは 
MDS サーバーに収集され、分析プロセスを経ることになり、マルウェアと判断されたり分析結果が不明なファイルは当該 PC での実
行を制限したり削除することができる。 
 
AhnLab MDS Agent 管制サービス 
アンラボは最近、AhnLab MDS Agent 管制サービスをリリースした。当該サービスは、MDS 装備の購入が難しかったり、セキュリテ
ィの専門家がいない小規模機関や企業に特化している。ユーザーが PC で実行型およびスクリプトベースのファイルを実行すると、
AhnLab MDS Agent がファイルの実行をしばらく保留するとともに、ファイルをアンラボの内部インフラに構築された AhnLab MDS 
に自動転送する。マルウェアと確認されたファイルは直ちに削除し、リアルタイムサマリーおよび詳細情報、TI レピュテーション情報を含
む対応レポートをセキュリティ担当者にメールで送信する。分析が完了するまでファイルの実行を中止するため、ランサムウェアのような
マルウェアの最初の感染を遮断することができる。 
 
 

 
[図 2] AhnLab MDS Agent 管制サービス構成図 

 
AhnLab MDS Agent 管制サービスをワクチンと共に使用する場合、既知のマルウェアはワクチンで対応し、未知の脅威は 
AhnLab MDS Agent 管制サービスで予防する方法で相互補完できる。また、別途の装備を構築することなく AhnLab MDS 
Agent をインストールするだけでサービスを直ちに利用することができ、中小企業も構築コストおよび運用人材不足による負担なし
にエンドポイント脅威対応力を確保できる。 
 
 
 



アンラボ発信セキュリティ情報 PressAhn  

                                                                                                                 5 

AhnLab MDS 新規モデル、何が変わったのか︖ 
 
今年 5月、AhnLab MDS 製品は従来の A モデルから B モデルにアップグレードされた。高性能パケット処理ライブラリを搭載し
た B モデルは、トラフィックを A モデルに比べて 2倍以上処理するように性能が向上し、一時的にトラフィック量を増加させる形のラ
ンサムウェア攻撃も完璧に防御する。 

 
[図 3] AhnLab MDS B モデル改善事項 

 
B モデルの最上位装備は 10Gbps トラフィックを処理できる。性能向上は CPU アップグレードにより実現したが、CPU コア数を 
60% 増やし、CPU 性能を 43% 高めた。また、既存の SD カードと SATA3 SSD、HDD ストレージを NVMe GEN4 M.2 
SSD と SATA3 SSD に変更し、分析性能も改善した。 
 
これを通じて B モデルが最高仕様装備を基準に作動できる仮想マシン (Virtual Machine、VM) の数が 128から 160に増
加し、単独で管理できるエージェントの数も従来は 5,000だったのに比べ、現在は 6,000に増えた。 
 
さらに、AhnLab MDS を導入した顧客企業はマルウェア専門家分析サービスの提供を受けることができる。このサービスは有料で提
供されるが、今年 5月にリリースされた MDS 最新ファームウェアバージョンからは 3回無料で提供される。AhnLab MDS で収集
されたファイルをマルウェア分析専門家サービスを通じてアップロードすると、アンラボのマルウェア分析専門家が当該ファイルを確認した
後、マルウェア流入経路、攻撃手法、対策案などに対するレポートを提供する。 
 

結論 
 
ランサムウェアは感染後の駆除または復旧が難しいため、事前予防が非常に重要である。ランサムウェア攻撃を予防するためには、ま
ず重要な資料を定期的にバックアップし、インターネットと分離した場所に保管する。すべてのソフトウェアは最新バージョンにアップデー
トする必要があり、ワクチンのようなセキュリティソフトウェアをインストールし、定期的にスキャンしなければならない。また、出所が不明
な URL は実行してはならず、企業システムに対するセキュリティ脆弱性のチェックを行い、パッチを適用してこそ安全である。このよう
なセキュリティルールを実践しながら、 AhnLab MDS および AhnLab MDS Agent、AhnLab MDS Agent 管制サービスを導
入すれば、アンラボの専門的なマルウェア分析および対応力に基づいてランサムウェアから企業をより安全に保護することができるであ
ろう。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 
1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま
いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁
進してまいります。 
アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ
ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント
サービスを含む包括的なセキュリティサービスをお届け致します。 


