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2022年 Kimsuky グループの動向 
2022年、アンラボは Kimsuky グループと関連し、目に見えない活動と新しい攻撃タイプ、FQDN (完全修飾ドメイン名)、
攻撃準備状況などを 2021年に比べて一段と多く発見した。特に C2 サーバーの誤った設定によりサーバー内のファイルが露
出され、これまで外部に全く知られていなかったサンプルやサーバー情報ファイル、変更サンプルなどを確保した。 
 
今回は、2022年の Kimsuky グループの活動と攻撃手法を詳しく調べる。 
 

 
 
Kimsuky グループは以前の攻撃手法とマルウェアをそのまま使用しながらも、オープンソースツールのカスタムや脆弱性を悪用するなど、
次第に攻撃手法に変化を与えている。2022年に行われた攻撃の中には FlowerPower マルウェアが圧倒的に多く使用されており、
変更されたタイプも多数発見された。 
 
攻撃に使用された餌ドキュメントは [図 1] のように、無線 LAN ルーターのインストールファイル、受付証、メールプラグイン、仮想通貨、
座談会計画、Mac Address 照会プログラム、発注書、諮問要求書、国防研究などに関する内容であった。 

 
アンラボのマルウェア脅威分析およびクラウド診断システムである ASD (AhnLab Smart Defense) を通じて確認した結果、攻
撃対象が属する産業分野は大学、放送局、マスコミ、半導体、シンクタンクが主であった。 
 
Kimsuky グループの攻撃に使用されたマルウェアの統計 
[図 1]と上記のように、Kimsuky グループが攻撃に使用したマルウェアの中では FlowerPower タイプが最も圧倒的に多く、
AppleSeed が後に続いた。後述するが、2つのタイプの中でも以前発見されなかったマルウェアが新たに発見されており、これは本来の 
Kimsuky グループの攻撃手法とは全く異なる。 
 
しかし、初期攻撃手法が同じか、新たに発見されたマルウェアを本来のタイプと一緒に使用したため、これを別に区分せず 
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FlowerPower と AppleSeed タイプに統一した。その結果、計 297個の FQDN (Fully Qualified Domain Name、完全修飾
ドメイン名) を確認し、この他にもさらに確認されていない FQDN が存在する可能性がある。 
 

 

[図 1] 2022年攻撃タイプ別 FQDN 統計 (単位: 個数) 

FlowerPower マルウェアは 2020年に初めて確認され、これまで発見されたタイプの中で最も高い割合を占める。アンラボが 
FlowerPower タイプに使用された FQDN について調査した結果、[図 3] のように 2020年から 2022年まで FQDN 数が5倍ほ
ど増加したことを確認した。 
 

 

[図 2] 年度別 FlowerPower FQDN 統計 (単位: 個数) 
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この中には外部に公開されていないか、まだ攻撃に使用されていないと推定される FQDN が過半数を占めた。したがって、このような上
昇幅を考慮すると、2023年にも関連統計は似ているか、さらに高いものと予想される。 
 

2022年の Kimsuky グループによる活動の要約 
Kimsuky グループと関連して外部に公開されたり、マスコミで言及された問題やマルウェアは 2021年に比べて減少した。また、
Kimsuky グループは謝礼金支給名目の金銭に関する内容を餌ドキュメントとして使用した 2021年とは異なり、2022年には特定プロ
グラムに偽装したり、諮問要求や略歴要請などに関する内容を主に活用した。また、2021年と同様に既存のマルウェアを攻撃に使用し
続けた。 
 
しかし、これまで知られていなかったマルウェアも多数発見され、既存の攻撃と異なる新しいマルウェアを使用したり、比較的最新の脆弱性 
(CVE-2022-30190) を攻撃に使用しようとする状況も確認された。 以前からあったことだが、正常 Web サイトやブログを経由地と
して使用する事例も発見された。このような攻撃活動がますます活発になっており、今後も持続すると推定される。 
 

主な問題 #1 – FlowerPower 
FlowerPower マルウェアは、パワーシェル (PowerShell) スクリプトベースのキーロガー (Keylogger) タイプであり、昨年 
Kimsuky グループの 2021年の動向レポート（韓国語のみ提供）を通じて紹介したことがある。しかし、最近、キーロガー 
(Keylogger) ではない他の形態のマルウェアがいくつか発見され、これは外部に知られていなかったタイプである。この事例では誤った設
定によりサーバーファイルが露出されており、関連内容をアンラボで初めて公開する。 
 
1. 誤った設定によるサーバーファイルの露出 
[図 3] のように、Kimsuky グループが主に使用するドメインの一部のサーバーで誤った設定により FTP アカウントが露出した。分析当
時、該当アカウントでログインが可能であり、これに関連する PHP ファイルと FlowerPower 1次･2次スクリプトを確保できた。 
 

 

[図 3] 誤った設定によるサーバーファイルの露出 

 
PHP ファイルを分析した結果、一般的に感染が進行すると、攻撃者は収集した情報を C2 に転送し、サーバー内部に感染 IP をフォ
ルダとして生成し、情報を保存する。 
 
しかし、ブラウザから C2 サーバーに直接アクセスすると、[図 4]、[図 5]のようにアクセスした IP と User-Agent を .txt ファイルとし
て記録し、Google メール (Google Mail) にリダイレクトされる。 
 

https://www.ahnlab.com/kr/site/securityinfo/secunews/secuNewsView.do?seq=31442
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[図 4] PHP ファイルコードの一部 

 

[図 5] (左) サーバーアクセス記録 (右) 収集情報 

※ 攻撃者 Web サーバーに類似させ構築した、アンラボ分析システム画面 

一般的に感染が進行すると、攻撃者がパワーシェル (PowerShell) を介して C2 にアクセスするため、これはアナリストのサーバー分析
を妨害しようとする意図と見られる。 
 
2. 韓国国内ブログを経由地として使用 
以前にもブログを経由地や流布地として使用する事例は存在し、主に海外ブログを使用した。しかし、AhnLab TIP の ASEC Notes 
で公開したように韓国国内ブログ経由の事例が初めて確認された。  
 
偽装されたブログ投稿は [図 6] のように一般的な情報文のように見えるが、画面上に見えないように「hidden」タグを使用して C2 デ
ータを隠匿した。 

 

[図 6] ブログ内に含まれる経由地 

https://asec.ahnlab.com/jp/24462/
https://atip.ahnlab.com/ti/contents/asec-notes?i=befc75a7-dcf1-4bd7-bec8-848c1a5f93bd
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同じブログに複数の投稿が存在し、すべて FlowerPower 1次スクリプトダウンロードアドレスと関連が合った。このタイプのブログは計 4
つ確認された。 
 
3. Browser Infostealer 
FlowerPower 2次スクリプトはキーロギング (Keylogging) スクリプトであり、[図 7] のようにキーロギングを遂行しながらクロム 
(Chrome) やエッジ (Edge) のブラウザ情報も収集する変形スクリプトが11月に初めて発見された。 
 

 

[図 7] ブラウザ収集コードの一部 (FlowerPower 2次スクリプト) 

これに関連した内容を 11月 ASEC ブログの投稿 「ニュースのアンケートに偽装して拡散している不正な Word ドキュメント」を通じて
紹介したことがあり、収集した情報は FTP を利用して C2 に転送した。 

 
4. xRAT (QuasarRAT) 
xRATは 2014年 Github に公開された .NET ベースのオープンソース RAT である。 
 

 

[図 8] xRAT から QuasarRAT へ名称変更 

このソースは 2015年 7月まで xRAT という名前で使用され、[図 8] に示すように 8月から QuasarRAT に名称が変更された。そ
の後、機能の追加･改善が行われ、これまでも多くの攻撃者が使用している。しかし、変更前の xRAT ソースコードは依然としてそのまま
公開されている。 
 
本論に戻ると、Kimsuky グループは xRAT ソースコードをカスタムして使用している。アンラボは Kimsuky グループのマルウェアの一
つである GoldDragon タイプが拡散していることを 2022年 1月に発見し、1月 28日 ASEC ブログ投稿「Kimsuky グループの 
xRAT (Quasar RAT) 拡散状況」を通じて初めて公開した。 

https://asec.ahnlab.com/jp/42644/
https://github.com/quasar/Quasar/releases
https://asec.ahnlab.com/jp/31095/
https://asec.ahnlab.com/jp/31095/
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VMProtect が提供されたサンプルはプロセスホローイング (process hollowing) 技法により xRAT を実行し、これを Github に公
開された原本 xRAT と比較してみると [図 9] のようにかなり類似していることがわかる。 
 

 

[図 9] xRAT 比較 

 
また、xRAT 原本は設定値が平文で確認されるが、Kimsuky グループが使用する xRAT は [図 10] のように設定値が BASE64 
+ Rijndael-128-CBC Mode で暗号化されているのが特徴である。 
 

 

[図 10] 暗号化された Kimsuky xRAT 設定値 
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ところが 2022年 10月、新しく変更された xRAT が FlowerPower タイプで拡散中であることを確認した。以前との最大の違いは、
従来は xRAT C2 IP およびポート (Port) が内部に設定値として含まれていたが、新しい変更では外部から追加で C2 IP およびポ
ートペアをダウンロードする点である。 
 
さらに [図 11] のように FlowerPower 2次スクリプトで暗号化された C2 IP ファイル、xRAT をダウンロードし、XOR アルゴリズムを
通じて xRAT 復号化した後、PowerShell を通じてロードされる。 
 

 

[図 11] xRAT スクリプトコードの一部 (FlowerPower 2次スクリプト) 

また、Sleep (1~10) を呼び出すコードがメインコードの間に多数含まれており、「msword16.pip」ファイルの内容を読み込み、[図 
12] のように復号化を通じて C2 IP およびポートペアを取得する。復号化に使用されるアルゴリズムは、前のバージョンでは BASE64 
+ Rijndael-128-CBC Mode であったが、変形では BASE64 + XOR を使用する。 
 

 

[図 12] 復号化により C2 IP およびポートペアを取得  
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5. Follina (CVE-2022-30190) 
上記のように、サーバーのほとんどが誤った設定によって FTP アカウントが露出され、ログインが可能であった。そのような中、 [図 13] 
のように特定サーバーで MS Office Word RCE の脆弱性である Follina (CVE-2022-30190) に使用される HTML ファイルが
発見された。 
 

 

[図 13] HTML ファイルが見つかった C2 サーバー 

[図 14] に示すように、その HTML ファイルには FlowerPower 1次スクリプトをダウンロードするアドレスが含まれている。 
 

 

[図 14] HTML ファイルコードの一部 

ファイル名も「1.txt」であることを考慮すると、まだ攻撃に使用されておらず、テスト中であると推定される。 
 
6. FlowerPower システム変更 
2021年には FlowerPower に関連するシステムが大きく変更された。2020年に初めて登場した時期から FlowerPower は [表 
1] のような 10個のドメインを固定的に使用してきた。 
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atwebpages.com 

getenjoyment.net 

medianewsonline.com 

myartsonline.com 

mygamesonline.org 

mypressonline.com 

mywebcommunity.org 

onlinewebshop.net 

scienceontheweb.net 

sportsontheweb.net 

[表 1] 従来の FlowerPower が使用したドメインのリスト 

 
しかし、2022年 11月から [図 15] のように 2つの新しいドメイン「kro.kr」、「r-e.kr」が使用され始めた。 
 

 

[図 15] FlowerPower の新しいドメイン (FlowerPower 1次スクリプト) 
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また、従来の FlowerPower 2次スクリプトは「??.down」形式だったが、2022年 11月から「??.rong」に変更された。 
 

 

[図 16] FlowerPower のコード比較 (FlowerPower 1次スクリプト) 

その上、既存の収集していた情報から「ipconfig / all 情報、Drive および Provider 情報」を追加で収集するコードが追加された。
しかし、その機能が再び削除されたスクリプトもあり、これはテスト中であると推定される。 
 
最後に、2次スクリプトからキーロギング機能が削除され、持続性の維持およびワード (Word) 警告の除去のみが行われ、やはりまだテ
ストが進行中であるか、戦略を変えたものと推察される。 
 

主な問題 #2 - AppleSeed 
以前 AppleSeed を拡散していたスクリプトは、マルウェアと餌ドキュメントだけを含んで流布されたが、2022年には [図 17] のように 
C2 にアクセスする行為が追加されたことを確認した。 
 

 

[図 17] C2 アクセス行為が追加された変形スクリプト 

このコマンドは AppleSeed とは別に実行され、追加の VBScript (1) をダウンロードし、最終的な不正行為はシステム情報を収集し
て C2 に転送することである。また、持続性確保のためのスケジューラを登録し、別の VBScript (2) をダウンロードして実行する。 
 
しかし、分析当時、追加の VBScript (2) は「mshta.exe」を終了するコマンドであり、スケジューラが登録されているので、いつでも別
のコマンドで代替実行することができる。([図 18] 参照) 
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このタイプと似たような例を 2022年に ASEC ブログを通じて数回共有したことがある。 

 無線 LAN ルーターのインストールファイルに偽装した AppleSeed の拡散 
 発注書、承認書に偽装した AppleSeed の拡散 
 特定軍部隊のメンテナンス企業をターゲットとした AppleSeed の拡散 

 

 

[図 18] プロセスツリー 

アンラボの対応状況 
アンラボは、Kimsuky グループに関連する診断名とエンジンバージョン情報を確保し、この脅威グループの活動が最近把握された場合
でもアンラボ製品群で過去に関連するマルウェアを診断した可能性がある。アンラボは Kimsuky グループの活動を追跡し、関連マルウ
ェアに対応しており、確認･診断されない変更が存在する可能性はある。 

https://asec.ahnlab.com/jp/34985/
https://asec.ahnlab.com/jp/36228/
https://asec.ahnlab.com/jp/37018/
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結論･示唆 
Kimsuky グループの攻撃活動は時間が経つにつれて増えており、彼らは診断を回避するため、攻撃手法に徐々に変化を与えている。
韓国国内ホームページを流布地として使用する場合も増加傾向にあり、攻撃手法もファイルレス (Fileless) 形態に次第に変化してい
る。Kimsuky グループの攻撃対象でない場合、不正ファイルを流布しなかったり、ファイルを削除するため、攻撃活動を確認するのは容
易ではない。 
 
彼らは今までそうしてきたように、今後も引き続き旺盛に活動するだろう。また、初期の攻撃手法はほとんどフィッシングメールを通じて行わ
れるため、出所が不明なメールには注意が必要である。さらに、定期的にシステムに異常がないか、怪しいファイルはないか確認しなけれ
ばならない。 



 

 

http://jp.ahnlab.com/site/main.do 

http://global.ahnlab.com/site/main.do 

http://www.ahnlab.com/kr/site/main.do 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 
1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま
いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁
進してまいります。 
アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ
ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント
サービスを含む包括的なセキュリティサービスをお届け致します。 


