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アンラボ発信セキュリティ情報 PressAhn  

                                                                                                                 2 

 

再びオフラインで開催、RSAC およびガート

ナーサミットの主要動向 

6月の第一週、グローバルセキュリティカンファレンスである 「RSA カンファレンス 2022」 および 「ガートナー セキュリティ＆リ

スク・マネジメントサミット 2022」 が開催された。コロナ禍を受けオンラインに移行して以来、今回初めて、再びオフラインでの

開催となった。アンラボは両カンファレンスに赴き、グローバルセキュリティ市場におけるここ 2～3年間の主要トピックと変化を参

観してきた。 

 

今回は、両カンファレンスで扱われた主要トピックやインサイトを紹介していく。 

 

世界最大級のサイバーセキュリティカンファレンスである 「RSA カンファレンス 2022 (以下、RSAC 2022)」 が、6月 6日～9日に

かけ、米サンフランシスコで開催された。2年ぶりにオフラインで開催された今回のカンファレンステーマには、コロナ後のサイバーセキュリ

ティにおける急激な変化を意味する 「TRANSFORM」 が掲げられた。世界各地から参加したセキュリティ関係者らは約 2万 6千

人、また 400社以上の企業がブースを出展し、350余りのセッションが設けられた。 

 

  
[写真1] 「RSAC 2022」 会場・モスコーニセンター 

 

ガートナー (グローバル IT 分野のリサーチ専門機関) が主催する 「ガートナー セキュリティ＆リスク・マネジメントサミット 2022 

(以下、ガートナーサミット 2022)」 も、「RSAC 2022」 と同じ週に開催された。6月 7日～10日にかけ、米メリーランド州のナショ

ナルハーバーで行われたこの 「ガートナーサミット 2022」 は、▲約 4千人の参加者 ▲224 社におよぶ企業の出展ブース 

▲350 以上のセッションが用意され、ガートナー社の多数のアナリストやセキュリティ業界の専門家らが、講演者として最新のセキュリ

ティインテリジェンスを解説した。 



アンラボ発信セキュリティ情報 PressAhn  

                                                                                                                 3 

 

 
[写真2] 「ガートナーサミット 2022」・セッション会場 

 

両カンファレンスはその規模に合わせ、サイバーセキュリティに関する幅広いテーマを深く掘り下げた。以下は、両カンファレンスの主なテ

ーマとなった ▲人工知能 (AI) ▲クラウドセキュリティ ▲ゼロトラスト (Zero Trust) ▲XDR＆MDR に関する内容をまとめたもの

である。 

 

セキュリティにおける AI の役割 

サイバーセキュリティの複雑性が深刻化の一途を辿っているのは、何も今に始まった話ではない。高度化する脅威への対応や、多様

化するセキュリティソリューションを、人の力だけで運営するなどもはや限界に達している。こうした傾向は、今後さらに深刻化する見通

しだ。この問題に対する解決策として、膨大なデータを迅速に処理できる AI に期待が寄せられている。 

 

「ガートナーサミット 2022」 のオープニング基調講演では、今から 10年後の 2032年を想定し、AI を用いたサイバー脅威への組

織内対応協力モデルに関するシミュレーションが行われた。組織がサイバー攻撃を受けた場合、まず、ビジネス専門家は AI が出し

たビジネスへの影響分析結果をもとに対応戦略の確立に集中し、技術専門家は AI フォレンジックサービスを稼働することで、攻撃

方法や原因を分析し対策案を導き出す。また、戦略専門家は対応成果をもとに、AI を活用したセキュリティシステムの強化に対す

る組織の意思決定や投資へと繋げる。 
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[写真3] ガートナーサミットのオープニング基調講演 (出典：ガートナー) 

(左：ガートナー VP アナリスト・Katel Thielemann 氏、右：ガートナー名誉 VP アナリスト・Andrew Walls 氏) 

 

ガートナーは今回の基調講演にて、「AI Augmented」 という概念を掲げた。このキーワードは、直訳すると 「AI 拡張型」 という

意味を持つ。AI を強化し人とのシナジー効果を得ることで、サイバーセキュリティに関する組織内の協力を最大限に引き出すことが 

「AI Augmented」 の主旨となる。さらに、AI はトレーニングデータに比例してその性能を発揮する。そのため、ユーザーである人間

は、AI による分析結果を説明 (AI-explainability) する上で進化していく必要があると付け加えた。 

 

「RSAC 2022」 の講演では、マイクロソフトセキュリティ・コンプライアンス・アイデンティティ部門副社長の Vasu Jakkal 氏が、AI 

を活用したセキュリティイノベーションの重要性について演説した。 

 

 

[写真4] マイクロソフト社副社長・Vasu Jakkal 氏による演説 (出典：RSAC) 

 

Vasu Jakkal 副社長は、1秒間に 921回もの頻度でサイバー攻撃が発生している今、攻撃側のスピーディーな動きに対し、より迅

速な対応が求められていると強調した。こうした状況で、検知領域内の脅威を分類する際、特に頭角を現すのが膨大なデータを素

早く処理できる AI である。AI をもとに、ビジネス状況や前後関係に応じ、カスタマイズされた最適な対策が可能となるのだ。さらに、

セキュリティ領域における AI 技術の発展に向け、積極的なデータ共有のもと、AI のポテンシャルを最大限に引き出す必要があると

述べた。 
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クラウドネイティブセキュリティの核心部 

ここ数年間、常にセキュリティ業界の話題に上がっていたクラウドセキュリティは、「RSAC 2022」 および 「ガートナーサミット 2022」 

でもやはり注目を集めた。両カンファレンスでは、クラウドセキュリティに関し多角的にスポットを当てた複数のセッションが行われ、出展

ブースでは多くのセキュリティ企業が、自社ソリューションや新たなセキュリティ機能を披露した。 

 

 

[写真5] 「RSAC 2022」 DevSecOps ベンダー・Snyk 社ブース 

 

最新のクラウドセキュリティは、「クラウドネイティブサービスにおけるライフサイクルの短期化」 が大前提にある。そのため、変化への迅速

な対応、また運用パフォーマンスの向上を可能とする新たなセキュリティアプローチの必要性が問われ始めている。 

 

代表的なアプローチ法が 「DevSecOps (デブセックオプス)」 だ。DevSecOps とは、開発と運用を密に連携させた 「DevOps 

(デブオプス)」 のパイプライン全体において、開発スタート段階からセキュリティを適用したプロセスを意味する。開発・運用時間の短

縮を目的とした 「DevOps」 にセキュリティを加えることで、開発成果を安全に確保し、担当部署間の連携も強化することが可能だ。 

 

ガートナーは、「DevSecops」 パイプラインのセキュリティ対策として、「Cloud Native Application Protection Platform：

CNAPP」 を提案している。「CNAPP」 とは、「Cloud Workload Protection Platform：CWPP」 および 「Cloud Security 

Posture Management：CSPM」 を統合したもので、追加でその他の付加機能も備わっている。 

 

「ガートナーサミット 2022」 にて、「Outlook for Cloud Security (クラウドセキュリティの展望)」 セッションのスピーチを行ったガー

トナーのシニアディレクターアナリスト・Charlie Winckless 氏は、DevSecops のセキュリティに向けた CNAPP の基本コンポーネ

ントとして、CWPP がランタイム保護、CSPM がクラウドセキュリティ態勢管理、AST (Application Security Testing) がアーテ

ィファクトスキャンを担当すると説明した。 

 

同氏はさらに、クラウドネイティブセキュリティ運用において核心的な要素となる 「自動化」 の重要性も強調した。ポイントは、

「Infrastructure as Code：IaC (コードベースのインフラ)」 および 「Policy as Code (コードベースのポリシー)」 である。

DevSecops パイプラインを構成するインフラや適用ポリシーをコードで構築することで、配布・制御・管理を自動化し、素早い変化

に対し措置・修正を可能にすることがその目的だ。 
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トレンドとなったゼロトラスト 

「RSAC 2022」 および 「ガートナーサミット 2022」 の両カンファレンスとも、「ゼロトラスト (Zero Trust)」 を前面に押し出すブー

スが多く目についた。Palo Alto Networks (パロアルトネットワークス)、Illumio (イルミオ)、iboss (アイボス) など、様々な企業が

ブーススローガンに 「ゼロトラスト」 をキーワードとして使用した。サイバー脅威がさらに高度化していく中、ゼロトラストがセキュリティの

新たなトレンドとして定着していることを確認できた。 

 

  

[写真6] 「RSAC 2022」 Palo Alto Networks・Cisco 社ブース 

 

まず、ゼロトラストはソリューションではなく、セキュリティへのアプローチ法またはビジョンである。「RSAC 2022」 の基調講演者の一人、

米ホワイトハウスの国家サイバー局長・John Chris Inglis 氏は、ゼロトラストを 「政府と企業のセキュリティプロセスに変革をもたら

すもの」 と定義した。また、ガートナーの VP アナリスト・Thomas Lintemuth 氏は、「暗黙的 (implicit) な信頼とコンテキスト

の信頼を、継続的に検証するビジョン」 と定義付けしている。 

 

では、具体的にゼロトラストはどう構成されているのか？「ガートナーサミット 2022」 の 「5 Steps to Start the Zero Trust 

Journey (ゼロトラスト導入に向けた 5つのステップ)」 セッションにて、Thomas Lintemuth 氏が提示したゼロトラストのアーキテ

クチャは、計 7つの段階で構成されている。簡潔に紹介すると、1～3段階目までは、ユーザー・デバイス・ユーザーが接続しようとする

アプリケーションなどをそれぞれ検証する。その後 4段階目では、ユーザー・ネットワーク・ワークロード・アプリケーションなどをモニタリング

し、5段階目では脅威インテリジェンスの適用、およびアプリケーション管理などを自動化する。最後の 6～7段階目では、データセキ

ュリティおよびセグメンテーション (区分、分割) が行われる。 

 

「RSAC 2022」 および 「ガートナーサミット 2022」 の様々なセッションで言及されたゼロトラストの内容をまとめると、認証が完了

するまでの間はその全てにおいて何も信頼せず、セキュリティへの検証の手を緩めないのがゼロトラストの考え方である。 

 

ゼロトラストの概念が脚光を浴びるようになった理由としては、管理すべき層や対象物が多様化した現在の IT 環境において、従来

のようなネットワーク上の境界型セキュリティだけでは安全を保証できなくなったからだ。特に、動的かつ分散されたクラウドネイティブアプ

リケーションの場合はなおさらである。これに対し、ゼロトラストのアーキテクチャは、細分化されたアクセス制御に基づき、セキュリティを

強化することが可能だ。 
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XDR & MDR の現在の立ち位置 

XDR に関し、今はまだ現実離れしたマーケティング用語ではないかと疑問を呈する者もいる。しかし、今回の 「RSAC 2022」 およ

び 「ガートナーサミット 2022」 では、XDR が単なる流行に留まらず、セキュリティ業界が実際に歩みを進めている方向であることが

確認できた。 

 

  
 

   
[写真7] 「RSAC 2022」 XDR・MDR ベンダーブース 

 

多くの組織や企業が XDR について定義付けをしているが、要約すると 「複数のテレメトリーを自動で収集し、相互アクセスする検

知＆対応プラットフォーム」 と言える。様々な地点からのアラームによる侵害 (incident) の検知、多様な形態の検知オプションの

提示、そして自動化対応に基づくセキュリティ運営のパフォーマンスと生産性の改善が、この XDR の役割である。 

 

さらに XDR は、エンドポイントやネットワークだけでなく、メールやクラウドなど様々な領域をカバーしている。最も理想的なのは、全領

域を完璧に保護することである。しかし、XDR を導入する組織、もしくは提供するベンダーの状況によって、まずは何から保護するか、

その優先順位を決めなければならないケースが多い。 

 

ガートナーのシニアディレクターアナリスト・Dave Messet 氏は、「ガートナーサミット 2022」 のセッションにて、XDR のコンポーネン

トに優先順位をつけるならば、まず初めに ▲エンドポイント (EPP/EDR) ▲メール (SEG) ▲アイデンティティ (IAM) から統合す

るよう助言した。近年の高度化した攻撃パターンを見ると、エンドユーザーがフィッシングメールのサイトをクリックし、エンドポイントが侵

害されることで、ID/PW などの資格証明が奪取され、被害発生に繋がるという流れで攻撃が展開されているからだ。 

 

次に、「検知＆対応」 という概念が登場したことで、MDR と共に EDR や XDR も脚光を浴びている。MDRは、「迅速な検知・

分析・調査・対応に基づき、脅威の緩和および制御を行うセキュリティ運用サービス」 と定義付けられる。場所を問わず提供でき、
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専門家の分析と調査をもとに、維持やメンテナンス以上の実現可能な成果を出せることが特徴だ。 

 

MDR サービスの基本的なコンポーネントには、24時間態勢のモニタリング、侵害検知、侵害調査、侵害抑制および制御、そして脅

威ハンティングがある。ここに、攻撃表面管理や侵害対応力が加わることで、MDR サービスの完成となる。 

 

ガートナーの調査結果によると、MDR のグローバル市場は、2020年から 2021年の間に 48.9％もの成長率をみせた。その理由

はいたってシンプルだ。脅威がより高度化し、保護すべき領域がますます増える中、24時間態勢のセキュリティ運営、また脅威に対す

る検知＆対応力を備えた組織はわずか一握りしかいないからだ。このことから、MDR サービスの需要は今後も拡大し続けるものと予

測される。 

 

終わりに 

「RSAC 2022」 および 「ガートナーサミット 2022」 では、激動のコロナ時代に起こったセキュリティ市場の急激な変化を目の当た

りにすることができた。両カンファレンスで共通して見受けられた代表的なトレンドは、「ポイントソリューションから統合プラットフォームへ

の移行」 である。前述の主要トピックで言及した CNAPP および XDR の両方が、複数のソリューションを統合したプラットフォーム

という概念を持ち、ゼロトラストもやはり同様の指向性を持っている。さらに、深刻化するセキュリティの複雑性に向けた対応策として、

AI や自動化の役割拡大も主要トレンドとして挙げられる。 

 

ここしばらくの間自粛が続いていたオフラインイベントが、今年から再び活気を取り戻すことが予想される。来年は、従来のトレンドがど

う発展していくか、また、どのような新しいトレンドが登場してくるかに期待したい。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


