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ランサムウェア対応 FAQ 

 

ランサムウェアが進化を重ね、その被害も大規模なものになるにつれ、適切な予防策や対策を講じる企業側の苦悩は、近年ます

ます深まるばかりだ。企業の立場からすると、たった一度の感染でビジネスにおける持続可能性に大打撃を被る場合もある。その

ため、感染の事前遮断や、万が一感染した際の被害の最小化など、サイバー犯罪対策に関する問い合わせが多方面からアンラ

ボに寄せられている。 

 

今回はランサムウェアの対応に関し、企業からアンラボに多数寄せられた問い合わせのうち、「よくある質問 TOP 10」 を選別し、

よりわかりやすく回答していく。 

 

 

 

 

 

1. 近年のランサムウェア攻撃に関する動向は？ 

近年、ランサムウェアによる攻撃頻度は減ったものの、攻撃手法の高度化に伴い、その被害状況は大規模なものになっている。攻撃

グループは、ランサムウェアを無差別に流布し身代金を受け取っていた古典的な戦略から、有益な情報を保有する企業を相手に、

重要な機密情報を奪取した上で金銭を要求する手法を取り始めた。 

 

2. ランサムウェアの攻撃シナリオのうち、被害事例が最も多いタイプは？ 

不正メールを介した情報奪取型のマルウェアは、今もなお複数の企業や機関を対象に流布されている。一定規模以上の企業の場

合、すでに社内 IT インフラの分析や、攻撃に向けた事前作業がかなり進んでいる可能性もあるだろう。実際に、アンラボが行った主

要システム分析過程において、ランサムウェア攻撃が発生する最終段階の一歩手前まで、脅威が浸食していたケースも報告されてい

る。 

 

3. 効果的なランサムウェアセキュリティ戦略はどう確立すべきか？ 

近年の高度化したランサムウェア攻撃には、強固な防御システムによる 「脅威の最小化」 という観点でアプローチをしなければならな
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い。そのためには、準備 (prepare)、予防 (prevent)、検知 (detect)、緩和 (mitigate)、復旧 (recover) の 5 段階に

合ったポリシー・プロセス・ツール等、多角的な対応戦略を備える必要がある。また、ネットワーク・メール・エンドポイントなど、各区間別

に運営しているソリューションポリシーを最適化することで、脅威を最小化することも可能だ。 

 

4. ランサムウェアを 100％ 予防する方法とは？ 

強固なセキュリティシステムを確立することで、ランサムウェアへの感染率を最小限に抑えることは可能だ。しかし、どんなソリューションを

もってしても、100% ランサムウェアを予防できる保証はない。最も効果的な方法は、主要資産の優先順位を定め、最適化された

セキュリティポリシー・ソリューション・人材運営をもとに、領域別のリスクを最小化しつつ、脆弱な箇所を常にチェックしアップデートするこ

とである。 

 

5. ランサムウェア攻撃の主要ターゲットであるファイルサーバーセキュリティへの対策は？ 

ファイルサーバーのセキュリティにおいては、検討すべき点が大きく分けて2つある。まず、ファイルサーバーへ侵入し内部データを奪取す

るケースでは、基本的な対策としてアクセス制御や権限管理がある。さらに、持続的標的型攻撃 (APT) ソリューションの脆弱性ス

キャンを活用することで、不正アクセスの試みも検知することが可能だ。サーバー上の保存ファイルにマルウェアを組み込み感染拡大を

狙う場合、APT ソリューションのミラーリング方式によって、保存およびダウンロードファイルをリアルタイムでスキャンし、通知の確認から

対応にあたることができる。 

 

6. 近年頻発するファイルレス攻撃への対策は？ 

アンラボは、アンチマルウェアソリューションである 「V3」 や、APT ソリューションの 「AhnLab MDS」 から、ファイルレスマルウェアの検

知および遮断対策を提供している。また、ここ最近発見されたファイルレスマルウェアは、攻撃経路の多様化が見られる。Magniber 

ランサムウェアを一例に挙げると、従来の Internet Explorer だけでなく、Chrome や Edge ブラウザまでもが拡散に活用されて

いた。効果的な対応として、ソリューションエンジンの最新アップデート、またビヘイビア分析エンジンの活性化が必要となってくる。 

 

7. ネットワーク分離環境は、ランサムウェアから安全だと言えるか？ 

ネットワーク分離環境も、100％ 安全とは断言できない。ネットワーク連携ソリューション間で転送されるファイルを介し、内部ネットワ

ーク環境がランサムウェアに感染した事例もある。アンラボは、内部ネットワークのセキュリティ強化に向けた対策として、ネットワーク連

携ソリューションと APT ソリューションである 「AhnLab MDS」 を連動させ、内部ネットワークに送信されるファイルを全数検査し、

安全なファイルのみを各ネットワーク間で転送させる方法を提示している。また、MDS エージェントを内部ネットワーク PC にインスト

ールし、ユーザー PC で実行される疑わしいファイルや文書を仮想環境で追加分析した後、安全なファイルのみが実行されるよう措

置すべきである。 

 

8. テレワーク環境におけるランサムウェアの予防対策は？ 

テレワーク時に使用する PC に関しては、企業内の PC と同等のセキュリティレベルを維持しなければならない。基本的には、ワクチ

ンをインストールしアップデートを最新状態に保つほか、VPN 認証時にアカウントやパスワード以外の追加認証を活用する必要があ

る。アンラボの場合、エンドポイントセキュリティプラットフォーム (EPP) と VPN ソリューションを連動することで、マルウェア感染の有無

など、PC のセキュリティ状態をリアルタイムでチェックする対策も提供している。 

 

9. ランサムウェアの感染に備えた効果的なバックアップ方法とは？ 

まず、ランサムウェア攻撃時に致命的な被害が予想される資産の優先順位を定め、バックアップポリシーを運営しなければならない。

ポリシーに関する詳細な運営方案は、コンサルティングを通して把握することが効率的である。また、異なる OS を使用するのも、ラ

ンサムウェアの被害減少に効果的だ。ただし、一般的な PC の場合、Windows やバックアップサーバーが Linux 環境だったとし

ても、常時アクセス (mount) している状態であると、ランサムウェアの作動時にバックアップサーバーファイルも暗号化されてしまう。

従って、バックアップが必要な場合のみ、システム間でアクセスするよう管理すべきである。 



アンラボ発信セキュリティ情報 PressAhn  

                                                                                                                 4 

10. ランサムウェアの対策面において、アンラボだけが持つ利点とは？ 

アンラボは、特定の領域に特化したセキュリティ企業とは違い、ランサムウェア攻撃が仕掛けられる全領域にて、情報の収集や対応可

能なインフラを備えている。これをもとに、エンドポイント・ネットワーク・メールに至るまで、幅広い領域で統合化したセキュリティソリュー

ションシステムを提供する。また、セキュリティ専門のアナリストによるセキュリティ管制、マルウェア分析サービス、およびフォレンジック 

(forensic) の収集データをもとに、リアルタイムで攻撃を遮断するクラウドデータベースのインフラや、ソリューション別のエンジンも提供

している。 

 

* ランサムウェア対策に関するより詳しい情報はこちらから ⇒ アンラボ・ランサムウェアセキュリティ白書 

 

 

 

 

 

https://download.ahnlab.com/global/brochure/WhitePaper_Ransomware_Protection_JP.pdf


 

 

http://jp.ahnlab.com/site/main.do 

http://global.ahnlab.com/site/main.do 

http://www.ahnlab.com/kr/site/main.do 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


