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2022 年セキュリティ脅威予測：サイバーセキュリティの主要トピックス
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2022年セキュリティ脅威予測 

サイバーセキュリティの主要トピックス 

サイバー脅威を語る上で、2021年は前例を見ないほど波乱万丈な 1年だった。米コロニアル・パイプライン (Colonial Pipeline) を攻撃した 

「DarkSide (ダークサイド) ランサムウェア」 や、今もなおユーザーを脅かしている 「Log4j 脆弱性」 などのワールドワイドなセキュリティ問題だ

けに限らず、韓国内でもウォールパッド（wallpad：住宅管理用端末機）の映像流出事件や、各種ランサムウェアへの感染など、ユーザーを

直接的に脅かす事例が相次いだ。 

 

そんな 2021年を背に年を明けた 2022年、ユーザーは今年どのようなセキュリティ問題に注意すべきか？ 

今回は、アンラボが発表した 2022年の 5大サイバーセキュリティ脅威予測を紐解いていく。 

 

  

 

  

  

この度アンラボは、「2022年 5大サイバーセキュリティ脅威予測」 を発表した。アンラボが予測する今年の主なセキュリティ脅威は、▲政治・

社会的イベントを利用したサイバー攻撃展開、▲生活に浸透する IoT 環境を狙ったハッキングの本格化、▲最先端技術を狙った国家支援

型ハッカー集団による攻撃、▲ランサムウェアグループの運営および攻撃手法の高度化、▲新たな攻撃ポイントの拡大などである。 



アンラボ発信セキュリティ情報 PressAhn  

                                                                                                                 3 

 
 [図] 2022年 5大サイバーセキュリティ脅威予測 

  

  

アンラボのセキュリティ対応センター (ASEC) ハン・チャンギュセンター長は、「様々な部門でデジタル化が進む中、攻撃者は急変する IT 環境

や話題を攻撃に悪用してくることが予想される。」 とし、「特に、IT 技術が生活の一部となるにつれ、新たな攻撃対象が登場し、その手法も高

度化している。そのため、個人や組織を問わず、誰もが自身の日常を守るという気持ちで、生活上のセキュリティルールを遵守しなくてはならな

い。」 と述べた。 
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次に、下記の内容は、アンラボの 2022年 5大サイバーセキュリティ脅威予測をまとめたものである。 

  

1. 政治・社会的イベントを利用したサイバー攻撃展開 

2022年は、北京冬季オリンピック (2月) や、カタール W 杯 (11月) などの世界的なスポーツイベントや、韓国大統領選挙などの政治的

なイベントが多い年だ。こうした社会的に注目を集める話題は、以前から攻撃者がサイバー攻撃を行う際によく利用する素材である。今年も攻

撃者はこうした大型イベントに扮し、スピアフィッシング (Spear Phishing)※ メール、ランサムウェアの流布敢行、スミッシングなどの社会工学

的な攻撃を展開してくることが予測される。 

  

他にも、大型イベントに関心を寄せる国民の心理を狙い、社会的混乱を発生させるため、サイバー攻撃グループが攻撃を仕掛ける可能性があ

る。そのため、不審なメールの添付ファイルやメッセージなどは実行しないなど、常に注意が求められる年でもある。 

※ スピアフィッシング (Spear Phishing)：不特定多数ではなく、特定の組織や人物を対象に不正メールを送信する標的型フィッシング攻撃 

 

2. 生活に浸透する IoT 環境を狙ったハッキングの本格化 

ここ 2年の間でテレワークが一般化したことにより、在宅勤務者を狙った攻撃事例が多発した。このことから、2022年は我々の生活に浸透す

る IoT (Internet of Things、モノのインターネット) 環境を狙った攻撃も本格化することが予測される。特に、最近は 5G を基盤とする高

速かつ安定的なネットワークの普及により、ウォールパッド・スマートスピーカー・ホームカメラなどのネットワーク接続ポイントが増加している。 

  

先日、韓国で発生したウォールパッドの映像流出事件のように、2022年も、我々が日常生活で使用する IoT 関連の新製品やサービスを狙

い、攻撃者が情報奪取および遠隔操作などの攻撃を行う可能性がある。そのため、個人ユーザーは IoT 機器の初期パスワードを変更するな

ど、基本的なセキュリティルールを実践しなければならない。また、機関・企業は、変化するネットワーク環境を考慮したセキュリティポリシーの樹

立や、対応策を設ける必要がある。 

  

3. 最先端技術を狙った国家支援型ハッカー集団による攻撃 

2021年は、国家の主要研究機関を対象としたハッキング行為が後を絶たなかったが、今年も最先端技術を狙った国家支援型攻撃グループに

よるサイバー攻撃が、引き続き発生すると予想される。国家の安全を保障するのための防衛産業だけでなく、社会基盤施設やスマート工場な

どの OT (Operational Technology、運営技術) 環境や、機械・自動車・バイオなどの技術集約型産業を狙ったサイバー攻撃が発生する

可能性がある。 

 

特に、コロナ禍の状況でその重要度が高まっているバイオ産業や、韓国型ロケット 「ヌリ号」 で注目を集めた航空宇宙産業は、今後サイバー攻

撃グループの標的になり得る。そのため、関連機関および企業はセキュリティ動向を注視し、セキュリティソリューションの導入やセキュリティ教育

などを通して、全般的なセキュリティレベルを高める必要がある。 

 

4. ランサムウェアグループの運営および攻撃手法の高度化 (Ransomware Revival：ランサムウェアの復活) 

2021年、各国はランサムウェアによる被害を食い止めるべく、国際的な捜査協力などを行い成果をあげた。しかし、ランサムウェア攻撃グループ

はこうした捜査網を回避するため、組織運営や攻撃手法の面において、より高度化していくことが予想される。まず、攻撃者は組織への加入条

件を強化するなど、閉鎖的な運営方法を継続すると同時に、司法機関等の追跡を避けるため、組織の独立・点在化が加速するものと見られ

る。 
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さらに、ランサムウェアの攻撃手法もまた多様化している。攻撃グループは、ランサムウェアを無差別に流布し、身代金を受け取るという古典的

な戦略から脱し、有益な情報を保有する企業を狙い、重要情報の奪取および金銭窃取を狙う手法へとシフトし始めた。こうしたケースはさらに

増加することが予想されるため、企業・機関は脅威インテリジェンスサービスなどをもとに、最新のランサムウェア攻撃を把握し、それに合わせた対

策を講じる必要がある。 

 

5. 新たな攻撃ポイントの拡大 

近年確認された 「Log4j」 の脆弱性を悪用した事例のように、今後も一般ユーザーにとって馴染みは薄いが、ほぼ全てのオンラインソリューショ

ンに幅広く存在する脆弱性を、発見・悪用する攻撃が活発化すると予想される。また、以前は一部のユーザーだけが興味を持っていた仮想通

貨や、NFT (Non-Fungible Token：非代替性トークン) が世間に広く注目されることにより、主な攻撃対象として浮上する可能性もある。 

 

特に、PC に保存された仮想通貨のウォレットアドレス情報などを収集·流出したり、初めから攻撃者が設定した別途のウォレットアドレスに仮想

通貨を送信するなど、従来のマルウェア機能を悪用し、NFT 取引における金銭的被害の誘発を狙った攻撃も登場するだろう。これを防ぐため

には、メールの URL や添付ファイルをむやみに実行せず、使用している SW のセキュリティパッチを最新状態に維持するなど、基本的なセキ

ュリティルールの習慣化が必須である。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


