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2021 年セキュリティ脅威総まとめ TOP5 

昨年末、アンラボは 2021 年のセキュリティ脅威予測 TOP5 に、▲標的型ランサムウェアの拡大および高度化、▲新型コロナウイルスによっ

て変化した業務環境とセキュリティ脅威、▲マルウェア作成言語の多様化、▲マルウェア作動方式のモジュール化、▲不正アプリによる攻撃対

象国家の拡大などを取り上げた。あれから 1 年が経とうとする今、2021 年を振り返り、実際にどのようなセキュリティ脅威が話題となったのか

をまとめていく。  

  

  

  

 

数年前から脅威の代表格として君臨するランサムウェアや、国家から支援を受けるハッカー集団、また不正モバイルアプリなど、これら脅威は 

2021年も依然として猛威を振るった。変化した点があるとすれば、新たに発生する社会問題やインフラに対し、「より素早く、より敏感に」 反

応していたという点だ。社会問題は発生するやいなや社会工学的技法に悪用され、攻撃経路や対象プラットフォームを問わず攻撃が敢行され

た。 

2021年の主なセキュリティ脅威を 5 つにまとめると、▲国家支援型ハッカー集団の継続的な活動による被害、▲標的型ランサムウェア攻撃

による被害規模の拡大、▲アップグレードした文書型マルウェアの大量流布、▲社会問題を悪用した社会工学的攻撃活動、▲不正なモバイ

ル金融アプリの継続的な進化などが挙げられる。 

  

1. 国家支援型ハッカー集団の継続的な活動による被害 

これまで数多くのハッカー集団が、自国の利益のため国内外の企業・政府機関・教育機関などを対象にハッキングを試みてきた。2020年は、

国家から支援を受けるハッカー集団の攻撃対象が、新型コロナワクチンを開発する製薬会社に集中していた。しかし 2021年には、医療・防

衛産業・研究機関・政治・安保など、攻撃の対象範囲が様々な分野に拡大した。特に、研究機関・医療・防衛産業分野では、ハッキングによ

る資料流出事件なども発生している。国家支援型のハッカー集団は、VPN (Virtual Private Network) や統合管理など、企業に特化した

ソリューションの脆弱性を利用し、攻撃を仕掛けるのが特徴だ。 
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こうしたハッキングのほとんどはメールから始まる。正常なポータルサイトを装ったフィッシング行為、不正スクリプトや不正マクロなどを含む Office 

文書の添付等が主な手口であった。一部では、Adobe PDF の脆弱性 (CVE-2020-9715) や、MS Office の脆弱性 (CVE-2021-

40444) を悪用した事例も報告されている。また、国家支援型のハッカー集団が用いる MS Office の脆弱性 (CVE-2021-40444) は汎

用的に使用されており、代表的なマルウェアには 「マグニバー (Magniber) ランサムウェア」 が挙げられる。 

  

2. 標的型ランサムウェア攻撃による被害規模の拡大 

マルウェア観点から見ても、ランサムウェアがあらゆる問題に大きく関わっていたことが分かる。2021 年にも、ランサムウェアによる攻撃件数や、

それに伴う被害額が国内外を問わず大幅に増加したのだ。特に、個人の PC を標的とした単純な攻撃よりも、企業を狙った標的型攻撃が一

層拡大した。米石油移送企業の 「コロニアル・パイプライン (Colonial Pipeline)」 や、米ソフトウェア企業である 「カセヤ (Kaseya)」 のサプ

ライチェーンを狙ったランサムウェア攻撃は、今年発生した大規模なセキュリティ事件である。米財務省は、2021 年上半期に発生したランサム

ウェア攻撃による被害額 (約 670 億円) が、2020 年の年間被害総額 (約 470 億円) より上回るとも発表した。 

  

韓国内でも、大手企業や大学病院を含む多くの企業らが、ランサムウェア攻撃の被害に見舞われた。2021年にアンラボに寄せられたランサム

ウェアの攻撃事例を見ると、脆弱性を利用したマグニバー (Magniber) ランサムウェアから、メールの不正添付ファイルを利用したランサムウェア

まで、その種類と流布方式が非常に多様であったことが伺える。こうした企業標的型のランサムウェア攻撃は、2022年にも引き続き発生するこ

とが予想される。 

  

一方、法執行機関の努力によりランサムウェア製作者らが検挙され、従来のランサムウェアグループのうち、活動停止を表明する組織もいくつか

見られた。1月には NetWalker ランサムウェア、2月には Egregor ランサムウェア、6月には Clop ランサムウェア、10月には 

LockerGoga、MegaCortex、そしてDharma ランサムウェアに関わりのある容疑者らが検挙されている。しかし、活動停止表明を出した一

部のグループは、その後も別の名前で活動を継続するケースもあり、追跡を逃れるための一つの手段とも取ることができる。 

  

3. アップグレードした文書型マルウェアの大量流布 

2021年は、従来の形態からアップグレードした、文書型マルウェアの流布が後を絶たなかった。代表的な文書形式としては、Word・Excel・

PowerPoint・PDF ファイルなどがあり、標的型・非標的型を問わず、ケース別の流布目的は多様であった。 

  

また、フィッシングメール方式で流布されることが多く、特定の人物を狙ったような内容を文書内に書き込み、ユーザーが疑うことなく実行するよう

仕組まれたタイプと、不特定多数への流布を目的に、マクロの実行を誘導するタイプがあった。こうした文書型マルウェアの多くは、ユーザー情報

の漏洩を最終的な目的としている。例として、▲バンキング型の情報窃取を図る 「TrickBot (トリックボット)」 や 「Dridex (ドライデック

ス) 」、▲Web ブラウザ・FPT クライアント・メッセンジャーおよび仮想通貨ウォレットからデータを盗む 「KPOT」、▲Web ブラウザ・メール・

FPT クライアント等に保存されたユーザー情報を流出させる 「AgentTesla (エージェントテスラ)」 などがある。 

さらに、上記で例に挙げた情報流出タイプではなく、C&C サーバーとの接続を介し、攻撃者からの追加指令を受け取れるよう、バックドアもしく

は RAT 類のマルウェア感染を目的としたケースも存在する。 

  

こうした文書型マルウェア類は、ファイル検知や行為検知を迂回するため、不正マクロコードをより高度に難読化したり、実行プロセス段階を増

やし、検知を回避するタイプのものに進化し続けている。 

  

4. 社会問題を悪用した社会工学的攻撃活動 

2021年は、様々な社会問題をキーワードにしたサイバー攻撃が相次いで発見された。攻撃に利用された主なキーワードには、新型コロナウ

イルスに関する問題、北朝鮮に関する政治・社会的問題、株取引に関する経済的問題などがある。 
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攻撃には、コロナ感染者の動線や、給付金、小規模企業者への助成金に関する総合案内など、ほとんどの国民が関心を持つキーワードが悪

用された。また、米朝首脳会談、中国の軍事戦略分析、安保セミナー、南北朝鮮交流など、北朝鮮に関するキーワードも攻撃に効果的なワ

ードとされている。特に、仮想通貨や株式市場の高騰、非対面取引、各種サイバー資産の登場などによる、経済的な話題を狙ったサイバー攻

撃も相次いだ。それ以外にも、世界的に大ヒットした Netflix (ネットフリックス) 配信の 「イカゲーム」 や、韓国元大統領の弔問問題なども悪

用された。 

  

こうした社会工学的技法は、技術的な攻撃手法ではなく、人間の心理を利用した攻撃である。そのため、ユーザー側の不注意や人為的ミスか

ら引き起こされることを忘れてはならない。従って、SMS (ショートメッセージサービス) やメール内にある出所不明の URL へのアクセスを控

え、ニュースの記事や情報を検索する際は、信頼度の高い Web サイトやサービスプラットフォームを利用することが望ましい。 

  

5. 不正なモバイル金融アプリの継続的な進化 

昨今の不正なモバイル金融アプリは、その攻撃対象や製作方法が進化を遂げている。韓国内のユーザーを対象とする代表的な不正金融アプ

リ 「カイシ (Trojan/Android.Kaishi)」 は、2014年にその存在が初めて確認された。しかし、このアプリは製作方法を変化させ、攻撃対象

を精密に管理することにより、近年その被害件数が増加している。ボイスフィッシングに悪用されるアプリとして、通話を操作する核心機能を維

持したまま、コードの難読化・パッキング (packing)・暗号化など、アプリのセキュリティ技術を適用した形態が発見されており、従来とは全く違っ

た構造を見せている。これらは、検知を迂回し攻撃の成功率を高めるための動きであることが推測される。 

  

一般的に、不正金融アプリはバンキングアプリを攻撃対象としている。しかし、最近海外で報告された不正金融アプリのほとんどは、仮想通貨に

関するアプリやショッピングアプリなど、オンライン金融サービスを含むアプリも対象となっていることが判明した。これらの不正アプリは、仮想通貨サ

ービスのユーザーアカウントや認証キーを奪取するよう作られている。実際に、情報奪取による金銭的被害も事例として報告されており、フィン

テック (Fintech) サービスの増加・拡張に伴った、新型不正モバイルアプリの登場にも注視すべきだろう。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


