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ランサムウェア、効果的な対応に必要なもの
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ランサムウェア段階別対応ガイド 

ランサムウェア、効果的な対応に必要なもの 

今やランサムウェアは、身近な所から常に我々を脅かす存在となった。しかし、現実問題として、被害が発生し続けている今もな

お、ランサムウェアに対する完璧な防御を保証できる者はいない。だが、ランサムウェアに対する段階別対応システムを忠実に構

築することで、予防力を強化し、感染した場合も被害を最小限に抑えることが可能だ。 

 

今回は、ランサムウェアへの効果的な対応に向け、備えておくべき点を紹介する。 

 

 

 

2021 年 8 月現在、ランサムウェア攻撃を一度も受けたことのない企業を探し出すのは困難であろう。それほどまでに、企業や金

融、医療および公共機関、そして生産施設などの様々な組織から、一般個人の PC に至るまで、ここ数年の間ランサムウェア攻撃

が猛威を振るっている。 

 

しかし、今回の月刊レターを読んでいる読者が、それぞれ違った環境に身を置き、各業務の特性が異なるように、業種別のビジネスカ

テゴリーや事業規模もまた千差万別である。セキュリティ組織の構成や人材、事前に備わっているソリューションなど、どれをとっても同

じ組織はない。 

 

そのため、複雑なランサムウェアへの対応システムを構築する上で、現実的にどこからどう手をつければ被害を最小限に食い止められる

のか、多角的な視点から汎用的な対策案についてまとめてみた。 

 

 

ランサムウェアの攻撃手法 

具体的な対策案に触れる前に、今まで発見されたランサムウェアの代表的な攻撃手法をまとめてみよう。 
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[図1] ランサムウェア攻撃手法のまとめ 

 

1 つ目に、ランサムウェア攻撃のうちの相当数は、様々なファイルを介して発生している。ランサムウェアを正常なファイルに偽装し、ユ

ーザーがメールや SNS、Web サイトからダウンロードするよう誘導する手法だ。感染に成功した場合、ディスク内の文書ファイルを暗

号化するケースが最も多いが、正常な起動を遮断し、ディスク自体にロックがかかる事例も増加している。 

 

2 つ目に挙げられるのは、ファイルレス攻撃だ。別途のマルウェアファイルを使用せず、Web ブラウザの脆弱性から PC 内で実行中

の正常なプロセスを利用し、ランサムウェア攻撃を仕掛けてくる。また、広告バナーの脆弱性から感染する場合もあるが、攻撃者は主

に一般ユーザーよりも、原材料・自動車・建設・石油・原子力エネルギーのような、専門的な情報を扱うサイトをターゲットとしている。

PC 内に重要な機密文書が保存されている場合、復号化を条件に金銭を支払う確率が高まるためだ。 

 

3 つ目は、BitLocker (ビットロッカー) を介した攻撃である。BitLocker とは、Windows に基本搭載されているディスクの暗号

化方法である。パスワードを入力しないとディスク内のファイルにアクセスできない、セキュリティサポート機能の一つだ。攻撃者はまず、

主要サーバーを狙って内部に侵入し、遠隔デスクトップにアクセスする。その後、特別なランサムウェアなしに BitLocker を用いてディ

スクを暗号化し、パスワードの提供を条件に金銭を要求する。 

 

こうした様々なランサムウェア攻撃を防御するためには、いくつもの対策案を複合的に準備する必要がある。 

 

 

対策案 1：コンサルティング - 「客観的な現状分析」 

ランサムウェアへの対応の第一段階は、セキュリティコンサルティングによる「客観的な現状分析」である。残念なことに実際の事例を見

てみると、ランサムウェア攻撃を受けたのち、後続措置のためにセキュリティコンサルティングを依頼するケースが多い。 

セキュリティコンサルティングは、全般的なセキュリティレベルの向上に大きな効果が期待できる。そのため、体系的なセキュリティ対応プ

ロセスが備わっていない組織や環境下では、ランサムウェア攻撃を事前に予防するための最善策となる。 

 

セキュリティコンサルティングについて具体的に見ていこう。まず、組織内にアクセス可能な様々なルートの脆弱性を探し出すため、攻

撃者の視点から内部インフラを点検する。過去の発生事例をもとに膨大な分析資料を保有しているため、どの部分に脆弱性が存在

し、どのような対策が必要なのか、迅速かつ最適化された対策案を優先的に提供することが可能だ。 
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セキュリティコンサルティングを行うことで、全般的な侵入状況に関する分析のほか、脆弱性の診断情報もあわせてレポートが提供さ

れる。これには、ワクチン管理・パッチ・アカウントや共有フォルダーに至るまで、攻撃者が攻撃ルートとして利用しうる、様々な領域に

対する検知結果も含まれている。 

 

特に、重要資産に関しては詳細な分析を行うため、最新パッチの適用状況からシステムの運営状況まで、細部にわたり統計データを

提供することも可能だ。さらに、業界平均と比較した際、どの程度のセキュリティレベルを維持しているかについても、数値化された評

価指数で確認することができる。これにより、事前準備が最も不十分な領域を認識し、緊急対応への優先度を決められるようサポー

トしてくれる。 

 

さらに、セキュリティコンサルティングは、アカウント管理に関する分析結果も提供してくれる。現在も多くの組織で、デフォルトの管理者

アカウントを使用し、複数のサーバーを同一パスワードで運営している。また、パスワードの有効期間等のセキュリティポリシーも活用し

ていない。この場合、攻撃者にとってサーバーの管理者権限がはるかに入手しやすくなる。コンサルティングでは、主要サーバーのアカウ

ント管理に関する現状を把握し、効率的な管理システムに向けガイドを提供している。 

 

コンサルティングから期待できるランサムウェアへの対応効果は以下の通りだ。 

 

まず、IT インフラの最新状況を確認できるという点が挙げられる。この確認過程で、使用していないサーバーの点検や破棄が可能だ。

このように、管理されていないサーバーが社内に存在する場合、攻撃者は旧型の脆弱性コードを利用し、攻撃を仕掛けることができ

てしまう。 

 

2 つ目は、内部の脆弱性に関する分析だ。攻撃者の視点から様々な領域に対し検知を行い、公開ホームページ上に記載されてい

る問い合わせ等のメールアカウント情報や、外部からのアクセスが可能な開放 IP およびポートに対する検知も行える。 

 

3 つ目の効果は、分析データをもとに改善策を導き出し、カスタマイズされたセキュリティ対策案を提供することだ。一般的な対策案

とは異なり、コンサルティング過程で把握した組織の特性を反映することで、顧客に最適化した対策案を提供できるのが特徴である。 

 

 

対策案 2：トレーニング – 「アプローチの手軽さ」 

次に説明するランサムウェア対策案は「トレーニング」だ。ここでのトレーニングとは、セキュリティ担当者のほか、一般ユーザーへの教育

など様々な種類のトレーニングを含んでいる。 

 

ランサムウェア攻撃は、ユーザーの好奇心やミスを誘導するよう設計されている。これは以前より続く攻撃手法の一つだ。機能にあわ

せて細分化されたセキュリティ組織や、様々なソリューションが構築されていても、ユーザー側のセキュリティ教育が徹底されていなけれ

ば、ランサムウェア攻撃は時を選ばず発生しうる。 

 

セキュリティ担当者は基本的に、内部ユーザーへの最適なセキュリティ教育のため、常に最新のセキュリティ問題やトレンドに触れ、情

報をアップデートする必要がある。これに対しアンラボは、当社が保有するプラットフォームを積極的に活用し、様々な最新セキュリティ

情報を提供している。 

毎月発行される「Press Ahn」は、幅広いセキュリティ内容をテーマに、専門家によって深く掘り下げられた詳細な分析内容を取り扱

っている。また、アンラボのセキュリティ専門家らが、多様化する脅威を多方面から分析し、インサイトを提供する「ASEC ブログ」は、

最新の脅威インテリジェンスを習得できる最善のプラットフォームだ。毎週、約 2 回以上の頻度で掲載されるコンテンツを通して、ユ

ーザーと密接に関連した脅威情報を定期的に提供している。 

https://jp.ahnlab.com/site/securitycenter/asec/asecReportList.do
https://asec.ahnlab.com/jp/
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対策案 3：ソリューション – 「自動化された対応システム」 

対策の三段階目となるのは、ソリューションによる自動化された対応システムの樹立だ。 

 

現在、市場にはランサムウェアの専用ソリューションが多く出回っている。しかし、多様な攻撃手法のうち、最適な防御機能が作動す

るのは、ソリューション下でモニタリングされる一部の領域に関してのみだ。そのため、緻密に設計された標的型ランサムウェア攻撃への

防御に、限界がくるのは明らかである。 

 

実際のところ、一定水準以上のソリューションの導入、および体系的な運営は、ランサムウェア攻撃に対する被害を最小限に抑えるの

に有効的だ。次に、ランサムウェアの対応時、各区間ごとで運営されるソリューションの役割について説明しよう。 

 

[図2] は、ランサムウェア攻撃の発生区間を表したものだ。 

 

 

[図2] ランサムウェア攻撃の発生区間 

 

上図の通り、ランサムウェア攻撃はネットワーク・メール・エンドポイント区間を介し発生している。そのため、該当領域にセキュリティソリ

ューションを構築することで対応が可能だ。 

 

ネットワーク：ファイアウォール、IPS / IDS、APT 対応ソリューションの調和 

基本的に、ネットワーク区間にはファイアウォールが存在する。ファイアウォールは、ランサムウェアのダウンロード率が高い IP や Web 

サイトを、リアルタイムで遮断する機能を提供している。また、重要資産に対する外部からの IP・ポート (Port) アクセスを遮断する

役割も担っている。 
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[図3] AhnLab TrusGuard ファイアウォールを介したランサムウェア対応 

 

管理者は、リアルタイムで遮断可能な Blacklist C&C IP の最新アップデートを行う必要がある。さらに、IP・ポートの遮断、および

許可規則も徹底して管理しなければならない。また、定期的にファイアウォールポリシーをチェックし、管理が行き届いていない外部アク

セスに対する許可ポリシーの存在有無も点検するべきである。 

 

次に、IPS (Intrusion Prevention System、侵入防止システム) および IDS (Intrusion Detection System、侵入検知

システム) ソリューションでは、外部からのスキャン攻撃を検知する。これにより、感染した PC のネットワーク脆弱性から、主要サーバ

ーへと拡散を図るランサムウェア攻撃の防御が可能だ。さらに、感染が疑われる PC 情報も検知することができる。 

 

最後に、APT ソリューションを用い、ネットワーク区間の Web・ファイルサーバー・FTP (ファイル転送プロトコル) 上でやり取りされる

全てのファイルの中から、ランサムウェアを識別・分析する。シグネチャ、レピュテーションエンジン以外にも、サンドボックスエンジンにより

未知の新・変種ランサムウェアの検知を行う。インターネットバックボーンのほか、主要サーバーが位置するネットワーク区間を同時にモ

ニタリングすることで、様々なプロトコルから流入する脅威をリアルタイムで検知・遮断することが可能となる。 

 

メール：APT 対応ソリューションの活用 

メールから流入するランサムウェアを防御するためには、添付ファイルやメール本文の URL まで検査しなければならない。 

 

最近は、頻発するランサムウェア攻撃により、メールの添付ファイルに制約をかけるケースが徐々に増えている。メールに添付された実

行ファイルや、攻撃に利用される様々なスクリプト拡張子を、事前にフィルタリングするポリシーが適用されているためだ。これに対し攻

撃者は、ランサムウェアを直接添付せずに、メール本文、もしくは文書ファイル内にランサムウェアのダウンロード URL を挿入し、発送

する手法を用いている。 

 

このようなランサムウェア攻撃を効果的に防御するためには、APT ソリューションを用い、メール本文や添付文書の URL から配布さ

れるファイルを収集し、サンドボックス分析を行う必要がある。 

 

エンドポイント：セキュリティプラットフォーム連動による対応 

これまでアンラボは、脅威の高度化に対応し、有機的な連動とセキュリティプラットフォームの重要性を強調し続けてきた。特に、エンド
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ポイント区間の脅威を効果的に対応するためには、ワクチン・パッチ管理・EDR などがそれぞれの機能を果たしながら、有機的に統

合されていなければならない。 

 

 

[図4] AhnLab EPP 構成図 

 

細かく一つずつ見ていくと、まずワクチンソリューションに関しては、Windows をはじめ、UNIX (ユニックス)、Linux (リナックス)、Mac 

OS、VDI (仮想デスクトップインフラ) 環境に既知のランサムウェアが流入した時点で、シグネチャや行為分析をもとに、エンドポイント

区間で遮断を行う。また、重要フォルダーをランサムウェアからの保護対象として登録すると、ランサムウェアに感染しても、フォルダー内

のファイル暗号化を未然に防ぐことが可能だ。 

 

しかし、エンドポイントの最も基本的なソリューションとして、ワクチンを運営してはいても、一部の機能のみを制限的に使用するケース

が多い。これに対し、エンジンを最新の状態にアップデートし、ランサムウェアの対策用に作られた様々な機能を活性化して運営するこ

とを勧めている。 

 

次に紹介するのは、パッチ管理 (Patch Management) ソリューションだ。読者の中には、「パッチ管理がランサムウェアとどう関係す

るのか」と、疑問を持つ方がいるかもしれない。 

 

だが、多くのランサムウェアが、OS や応用プログラムの脆弱性を利用し、PC の管理者権限を奪取しようと試みているのは事実だ。

一部のランサムウェアは、一台の PC を感染させたのち、ネットワークを介して別の PC に感染範囲を拡大させようとする。この時、

OS の脆弱性を利用した攻撃が仕掛けられると、最新パッチが適用されていない数百、数千台の PC に感染が広まってしまう。実

際に、今では広く知られている WannaCry (ワナクライ) ランサムウェアが、上記の手法で膨大な数の PC を感染させた事例もあ

る。 

 

脆弱性を管理する上で、最新セキュリティパッチの重要度は非常に高い。パッチを活用することでランサムウェアの感染率を抑え、拡

散を最小限に食い止めることができるからだ。 

 

また、ここ数年”ホットな”ソリューションとして注目を集めているのが EDR である。EDR ソリューションは、PC 上の全ての行為を監

視・追跡し、ランサムウェアの特徴的な行為を検知する。具体的には、暗号化およびバックアップ削除行為を検知し、感染に至るまで

の全ての攻撃の流れと関連情報を収集する。すなわち、EDR から提供される情報をもとに、攻撃ルートをはじめ、設定ポリシーの側

面から遮断すべき C&C IP および URL 情報を把握することも可能だ。 
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続いて、APT ソリューションのエージェントも、ランサムウェアへの対応機能を提供している。ネットワーク・メール・USB を介し流入する

ファイルの実行を保留し、分析装備であるサンドボックスで検査を行う。ランサムウェアは、PC 内の文書を対象に暗号化が行われる

ため、サンドボックスでの行為分析により、これらを迅速に検知することができる。こうして検知されたランサムウェアは、実行保留状態

から遮断・削除処置がなされ、感染前に自動で全ての対応が完了する。そのため、最も効果的な対策案だと言えるだろう。 

 

あわせて、APT ソリューションエージェントは、ファイルレス攻撃への対応も可能である。Web ブラウザの脆弱性を狙った攻撃をモニタ

リングし、発見時に脆弱性コードが挿入されたプロセスを強制終了する。これにより、不正行為の発生を事前に遮断することが可能

だ。 

 

[図5] は、エンドポイント領域にてランサムウェア攻撃が発生した際、ソリューション別に対応順序を整理したものだ。 

 

 

[図5] エンドポイントのソリューション別ランサムウェア対応順序 

 

まず初めに、ワクチンのシグネチャエンジンを利用することで、既知のランサムウェアをファイル作成時点で即座に削除する。また、ワクチ

ンで検知されなかった新・変種ランサムウェアは、APT ソリューションがサンドボックスとマシンラーニングエンジンにて分析し、感染前に

遮断する。さらに EDR は、ランサムウェア攻撃時に攻撃者が使用した全体的な感染ルート、およびマルウェアの残骸有無を確認し、

最終的な対応を行えるよう情報を提供してくれる。あわせて、確認された攻撃ルートやマルウェア情報は、様々なソリューションの 

Blacklist 機能を用いて、リアルタイムで遮断できるよう登録・管理される。 

 

 

結論：ランサムウェア対応 – 「技術と人、双方の協力が不可欠」 

上記では、ランサムウェアに対する 3 つの対策案を紹介した。短期間でランサムウェアへの対策案を築くためには、ソリューションの検

討が一番の近道である。しかし、内部の IT インフラをセキュリティ観点から詳細に分析したことがない環境の場合、コンサルティング

により、外部に露出された脅威を先に取り除いていくのが合理的な方法である。 

 

これまで筆者は、多くの企業や機関に訪問し、様々な環境を自身の目で見てきた。ランサムウェアの対応が最も優れていると感じた

組織は、最適化されたソリューションを備えている上に、一般社員のセキュリティに対する認識度も高かった。 
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こうした組織は、過去に内部で発生したランサムウェアの攻撃事例を、メールや通知で一般社員にまで共有しており、ランサムウェアの

疑いがあるメールやファイルを確認した場合の、一連の通報プロセスも熟知していた。また、実際に感染が起きた際、セキュリティ組織

内で樹立した対応プロセスに沿い、ガイド通りに拡散防止措置も迅速に実行される。 

 

つまり、ランサムウェアへの対応は、技術と人が互いに協力しあってこそ、その効果が最も発揮される。ランサムウェアに対し漠然とした

恐怖を抱くよりも、現時点で対応可能なものは何か、どの領域をさらに補完するべきかなど、対策に向け検討を進め、より強固な防

御システムを構築していくべきだ。 



 

 

http://jp.ahnlab.com/site/main.do 

http://global.ahnlab.com/site/main.do 

http://www.ahnlab.com/kr/site/main.do 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


