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統合セキュリティプラットフォームの核心的価値と適用事例 

セキュリティソリューションが向かう先 

アンラボは、従来のソリューションおよびサービスの”ハードニング (Hardening)”、新たな領域におけるセキュリティ技術の高度

化、そしてクラウドセキュリティ力の強化に心血を注いでいる。その中心となる目標は、各ソリューションの特徴を活かし相互連動

することで、顧客の環境にあわせたプラットフォーム形態のセキュリティを提供することである。 

 

アンラボは今まで、統合セキュリティプラットフォームの必要性について幾度となく述べてきた。今回は、セキュリティプラットフォーム

が持つ真価、そして実際の適用事例に焦点をあて、統合セキュリティについて読者により分かりやすく紹介していく。 

 

 

 

かつてオンプレミスが主流だった頃、産業ごとに類似したセキュリティが要求されており、セキュリティ領域も明確に区分されていた。 

 

そのため、セキュリティ市場は長らく飛躍的な発展がなく、停滞気味にあったという見方もある。しかし、ここ数年の間、持続的標的型

攻撃 (Advanced Persistent Threat：APT) や、メール攻撃、エンドポイントの検知・対応 (Endpoint Detection & Re

sponse：EDR) など、新たな概念を持つ攻撃やソリューションが登場したことで、セキュリティ市場の構成が再定義されてきた。脅威

が高度化し、セキュリティ環境の複雑性が深度を増すにつれ、分離された領域ごとの個別ソリューションではなく、統合セキュリティプラ

ットフォームが一層重要になってくる見通しだ。 

 

 

統合セキュリティが重要とされる理由、および核心的概念 

新型コロナウイルス感染症によるクラウドの導入増加、またリモートワークの定着は、統合セキュリティの重要性が一層顕在化するきっ

かけとなった。まず初めに、クラウドという全く新しい環境への移転に伴い、ますます多くの顧客が効果的なクラウド保護を可能にするセ

キュリティ力を求めている。だが、クラウドが主流になったからといって、今後オンプレミスが重要でなくなる訳ではない。オンプレミスは、今
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も変わらず韓国市場で非常に大きな割合を占めている。そのため、オンプレミスとクラウドが混在した「ハイブリッド (hybrid)」という概

念が、近年注目を集め始めた。今、セキュリティベンダーに要求されるのは、ハイブリッド環境を有機的に保護する技術力である。 

 

さらに、ソーシャルディスタンスによりリモートワークの浸透が加速化することで、分散した業務環境下での安全なネットワーク接続、ユ

ーザー認証、また端末セキュリティに至るまで、総合的な脅威防衛が必要な状況に置かれている。つまり、セキュリティベンダーからする

と、エンドポイント、ネットワーク、セキュリティサービス、クラウド領域を網羅した、「統合セキュリティ」が重要であるという結論に達する。 

 

統合セキュリティには、大きく分けて 2 つの核心的ポイントがある。1 つ目は、顧客の使用性の向上だ。いくら特定のソリューションや

機能が技術的に優れていても、使い勝手が悪かったり、顧客側にニーズがなければその真価は発揮できない。よって、顧客のニーズ

や状況を本質的に理解し、それに合わせセキュリティプラットフォームを進化させ、顧客との相互成長を図ることが求められてくる。 

 

2 つ目に、連携・連動の強化が挙げられる。セキュリティにおける統合とは、ソリューションとサービスをそのまま一体化 (Integrated)

 するのではなく、それぞれの特徴を活かし連動させること (Unified) が重要である。つまり、エンドポイント、ネットワーク、セキュリティ

サービス、クラウドなど、各領域間のセキュリティ力を連携することでシナジー効果を生み出し、管理面での利便性を高める「連携型

統合セキュリティプラットフォーム (Unified Security Platform)」を具現化できなければならない。 

 

 

アンラボ統合セキュリティの中枢、AhnLab EPP 

アンラボのエンドポイントセキュリティプラットフォームである「AhnLab EPP (Endpoint Protection Platform)」は、様々なセキュ

リティソリューションとの有機的な連動、そして統合運営を実現しており、前述した「連携型統合セキュリティ」を忠実に指向している。

単純なセキュリティ管理を超え、プラットフォームを基盤とした体系的かつ効率的なエンドポイントの脅威管理、および対応策の提供

がその核心的ポイントだ。 

 

 

[図1] AhnLab EPP 構成図 

 

AhnLab EPP は、最も認知度の高いアンチウイルスソリューション「AhnLab V3 Internet Security (V3 IS)」をはじめ、

「EPP Privacy Management (EPrM)」、「EPP Patch Management (EPM)」、

「EPP Security Assessment (ESA)」、「Endpoint Detection & Response (EDR)」まで、5つのエンドポイントセキュ
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リティソリューションで構成されている。それぞれのソリューションが、アンチウィルス、個人情報保護、パッチ管理、脆弱性の検知・対

応、脅威の検知・対応など、セキュリティに必要な機能を果たしている。また、これら機能を単一エージェントや単一コンソールを基盤

に管理できるため、顧客にとってセキュリティ性と効率性を高めることが可能だ。 

 

特に、日々脅威が高度化する昨今のような環境では、AhnLab EPP のようなプラットフォームがその真価をより発揮する。 脅威へ

の対応という観点から、EPP と EDR に関し具体例を挙げて説明しよう。わずか数年前までは、アンチウィルスソリューションが特定の

攻撃を遮断した場合、その攻撃背景にまで関心を向ける顧客はごく少数に過ぎなかった。攻撃を遮断し防御が成功すれば、それ以

上の後続措置は必要ないと考えられていたからだ。 

 

しかし、現在は状況が変わり、攻撃背景を把握しようとする顧客が徐々に増えている。正確な背景を把握することで、攻撃の再発

防止が可能となり、内部コンプライアンスを規定する上でも役に立つからだ。単純に攻撃を遮断したという「結果」だけに留まらず、攻

撃が行われた「理由」を提供するのが、この EDR の役目である。 

 

EDR は、指定通りに攻撃を遮断するのではなく、脅威に「対応」するソリューションである。ここでの「対応」とは、ソリューションが脅威

を自発的に検知し治療するのではなく、ログや履歴を常に保有し、問題が発生した際に脅威を検証 (Validation) できるようサポ

ートすることを言う。すなわち、EDR に保存された検証記録などの情報をもとに、再発防止策を立てることが可能だ。また、こうした情

報が蓄積されパターン化が進むと、EDR の付加機能の一つである自動警告アラームも活用することができる。さらに、ユーザーにとっ

ての必須情報を選別できるよう、マシンラーニングなどの技術も適用されている。 

 

こうした側面から、従来の遮断ソリューションと相互補完的な関係にあるのがこの EDR だ。EPP に EDR を追加することで、脅威

の検知・対応や攻撃に対する遮断・駆除を有機的に行うセキュリティシステムが完成する。これは、既知の攻撃と未知の脅威が共存

する現在のセキュリティ環境において、極めて重要な価値を持つ。 

 

またアンラボは、月刊レター5月号の「なぜアンラボはクラウドに力を注ぐのか」にて強調したように、エンドポイントだけでなく、クラウドのセ

キュリティポートフォリオも同じく統合プラットフォーム形態へと発展させている。 

クラウドワークロードセキュリティプラットフォームである「AhnLab CPP」を筆頭に、クラウドセキュリティ管制やコンサルティングサービス、

そしてセキュリティに特化した MPS サービスの「AhnLab Cloud」により、セキュリティサービスから確保したインサイトを、セキュリティプ

ラットフォームの高度化に適用する「好循環システム」を構築した。 

 

この他にも、次世代ネットワークファイアウォールの「AhnLab TrusGuard」をエンドポイントプラットフォームソリューションと連動させ、

総合的な脅威管理能力を具現化しつつある。その他のネットワークセキュリティ製品も同様に、エンドポイントセキュリティとの連動作

業が進められている 。 

 

 

統合セキュリティプラットフォームの適用事例 

上記では統合セキュリティプラットフォームの概念と、その価値について述べてきた。しかし、顧客からすると次のような疑問が生じるので

はないだろうか。「セキュリティプラットフォームの重要性については十分頷けるが、今の我々の組織にとって本当に必要か？」 

 

これに対し、近年組織が実際に直面している懸案について、連携型統合セキュリティプラットフォームがどのような役割を果たすのか、

簡潔に2つの事例を提示する。 

 

1. リモートワーク 

リモートワーク環境下では、以前のように社内の指定された場所で業務が行われるのではなく、社員が複数の地点に分散して業務を

https://jp.ahnlab.com/global/upload/download/asecreport/PressAhn_vol89.pdf
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行う。そのため、セキュリティの観点からすると、保護すべき領域や価値が広がり、非常に複雑な環境となる。これにより、多くのセキュリ

ティニーズが発生してくるが、中でも基本的かつ核心的な部分が、前述した「ユーザー認証」、「安全なネットワーク接続」および「端末

セキュリティ」である。 

 

アンラボのリモートワークにおけるセキュリティオファリングは、次世代ネットワークファイヤーウォールの「AhnLab TrusGuard」と「AhnL

ab EPP」を中心に構成されている。OTP 連動により、TrusGuard がユーザー認証や安全な VPN 接続を担当し、EPP 内のソ

リューションが有機的に端末を保護するシステムだ。ちなみに、EPP のリモートワークセキュリティに関しては、月刊レター3月号の「在

宅勤務時のセキュリティ方案、アンラボの答えとは？」に詳細な内容が記載されている。 

 

アンラボのネットワークセキュリティやエンドポイントセキュリティは、互いに分離された役割を果たしているのではなく、相互補完的な連

動によって、より安全なリモートワーク環境を作り出す。[図2] は、TrusGuard と EPP プラットフォームにて、端末の脆弱性検知・

対応を行う ESA の連動を図式化したものである。 

 

[図2] TrusGuard & ESA 連動に関する概念図 

 

簡潔に説明すると、TrusGuard の SSL VPN クライアントが稼働すると同時に、リモートアクセス端末の ESA 検知結果を自動

で確認する。この際、検知点数が設定基準を満たした場合にのみ VPN 接続を許可し、基準値に満たない場合は VPN 接続の

制限、および対応策が提示される。あわせて、分単位で ESA の検知点数を判断することで、リアルタイムでのセキュリティも保証し

ている。 

https://jp.ahnlab.com/global/upload/download/asecreport/PressAhn_vol87.pdf
https://jp.ahnlab.com/global/upload/download/asecreport/PressAhn_vol87.pdf
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これにより、顧客はリモートワーク環境下でも、安全性が検証された端末のみを社内業務網にアクセスさせるため、セキュリティ性を強

化することができる。さらに、金融関連企業の場合、韓国金融保安院が規定する「電子金融監督規定施行細則」を遵守することも

可能だ。「2. 内部網アクセス制御 > リモートアクセス時セキュリティの事前スキャン」がその項目にあたる。 

 

2. ランサムウェアへの対応 

今年5月、アメリカ最大の石油移送企業である「コロニアル・パイプライン (Colonial Pipeline)」が、ランサムウェア攻撃を受け操業

停止を余儀なくされた。ジョー・バイデン米大統領の公式対応声明が全世界に報道されるほど、重大な事件であった。その後も立て

続けにランサムウェア攻撃が発生したため、アメリカは国家的な対応に乗り出している。 

 

韓国内でも同様に、昨年11月、流通大手企業A社のシステムが「CLOP ランサムウェア (CLOP Ransomware)」に感染し、営

業に支障をきたす事件が起きた。科学技術情報通信部は、国内外の相次ぐランサムウェア攻撃への対応強化のため、民間企業の

連携を主導している。 

 

ここでの重要点は、今やランサムウェアは遠い先の話ではなく、常に我々を至近距離で脅かす存在になったということだ。下記の [図

3] は、組織がランサムウェアに感染しうるポイントを図式化したものである。 

 

 
[図3] ランサムウェアの感染ポイントに関する構造図 

 

上記の図を見るとわかる通り、ランサムウェア攻撃を防御するには一ヶ所の保護だけでは不十分であり、集団的かつ有機的なセキュリ

ティシステムが必要である。アンラボは、ネットワーク、エンドポイント、メールを網羅するセキュリティポートフォリオと、ソリューション間の有

機的な連動をもとに、ランサムウェアへの統合的な対応オファリングを提供している。オファリングには多くのソリューションが連携されてい

るが、その核心機能には、APT 対応ソリューションの「AhnLab MDS」、「AhnLab EPP」、そして「AhnLab TrusGuard」があ

る。 

 

MDS は基本的に、ネットワーク、エンドポイント、メール基盤の攻撃に対し、流入経路ごとに最適化した対策案を提供する。核心機

能として、▲異常トラフィックの検知・遮断 ▲マルウェア削除 ▲実行保留 ▲疑わしいファイルの検知 ▲システム隔離 ▲メール隔

離 ▲メールフィルタリング連携などが挙げられる。また、「収集 → 検知 → 分析 → モニタリング → 対応」の一連のプロセスによ

り、ランサムウェアに対しても効果的な対応が可能だ。さらに、TrusGuard はランサムウェア流布先へのアクセスや、許可しないポート
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からの内部サーバーアクセスを遮断し、EPP は前述した通り、ソリューション間の有機的な連動によってエンドポイントを保護している。 

 

各領域間で核心機能を担う上記のソリューションは、相互連動により、ランサムウェアセキュリティへのシナジー効果を最大限引き出し

てくれる。 

 

まず初めに、MDS と TrusGuard 間の連動に焦点をあててみる。TrusGuard はトラフィック流入後、実行ファイルパケットを再構

築し、ASD ファイル分析システムと AV エンジンのフィルターを経て、MDS に不審ファイルの動的分析を要請する。要請後 MDS 

は動的分析を実行し、未知の新種マルウェアの検知、および脅威の侵入を予防することが可能だ。また、この 2 つのソリューションを

連動することで、マルウェアと推定される URL の遮断機能も提供している。 

 

 

[図 4] TrusGuard ＆ MDS 連動 

 

この他にも、MDS は V3 製品との統合インストール版としてエージェントを提供することで、セキュリティプロセスや性能を最適化す

る。これにより、既知 (Known) のマルウェアおよび悪意のある行為は V3、未知 (Unknown) の新・変種マルウェアは MDS に

よって、事前検知や遮断・対応が可能となる。さらに、TrusGuard もまた EPP と連動させることで、TrusGuard エージェントを別

途でインストールする必要性をなくし、ディバイス基盤の制御機能を具現化するなど、より強力で利便性の高いセキュリティ力を提供

している。 

 

 

結論：強固なビルドアップ、連携型統合セキュリティ実現への原動力 

高度化する脅威の形、オンプレミスとクラウドが混在するハイブリッド環境の到来、さらにリモートワークやランサムウェア事例における統

合セキュリティプラットフォームの役割を見ると、「今やセキュリティの単独使用には限界がある。」という結論に達する。 

 

尚、ここでの単独とは、ソリューションと企業の双方を指している。セキュリティベンダーは、ソリューションの特徴を活かしたセキュリティプラ

ットフォームを提供することも大事だが、顧客の安全なビジネス環境作りのために、競合他社とも手を取りあうことも必要である。協力 

(Cooperation) と 競争 (Competition) が合わさった、「協力型競争 (Coopetition)」という概念が今注目されている理由

だ。 

 

顧客側は、変化する脅威環境と単一ソリューションの限界を認識し、長期的なビジネス保護が可能な連携型統合セキュリティプラッ

トフォームの導入を考慮する必要がある。ただし、セキュリティプラットフォームやソリューションを安易に導入する場合、セキュリティが必

要以上の重荷になることもある。そのため、使用性を阻害しない範囲内で、保護すべき対象を確実に定義しなければならない。 
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我々は、特定の成果を上げるために、何かを一から作り上げていく過程を「ビルドアップ (Build-up)」と呼ぶことがある。特に、サッカ

ーで多用される用語であり、かつてフォワードだけの役割とされていた一連の攻撃展開を、チーム全体が組織的に行い、後方からのパ

スや動きで空間を作り出し、攻撃を構築していくことを意味する。近年では、最後方にいるゴールキーパーまでもが、このビルドアップの

一員を担っている。 

 

連携型統合セキュリティの具現化を成功させるためにも、このビルドアップ過程が非常に重要である。前述した通り、セキュリティプラッ

トフォームが真価を発揮するためには、個別ソリューションやサービス、顧客のインサイト、そしてこれらを基盤とした改善作業などが、有

機的に裏付けされていなければならないからだ。さらに、ビルドアップを進める過程で、顧客のセキュリティシステムの改善や、アンラボの

連携型統合セキュリティの進化という「相互成長」の価値も共に生まれてくる。 

 

強固なビルドアップにより、完成に近づきつつあるアンラボの連携型統合セキュリティプラットフォーム。今後一体どのような姿に進化して

いくのか、ぜひ期待したいところだ。 
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