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進化するボイスフィッシング、ユーザーを狙う不正アプリ
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ボイスフィッシング不正アプリに関する動向報告書 

進化するボイスフィッシング、ユーザーを狙う不正アプリ 

これまでのボイスフィッシングは、通話だけで被害者を騙し、金銭や情報を窃取するものとして知られていた。しかし、他のサイバー

攻撃と同様、ボイスフィッシングの攻撃手法も進化を重ね、不正なアプリケーションの利用頻度が年々増加傾向にある。こうした

攻撃は、被害者との通話上で不正アプリのインストールを誘導し、インストール後に感染した端末から個人情報を収集するな

ど、一層巧妙化した手口が見て取れる。 

 

今回は、ボイスフィッシング不正アプリにおける攻撃手法の現況、および対策案について紹介する。 

 

 

 

韓国警察庁の 2020 年度統計資料によると、ボイスフィッシングの被害事例は増加の一途をたどっており、2020 年 8 月までに 

2,000 件以上の被害が確認されている。 

 

年度 
機関詐称型

発生件数 

機関詐称型 

被害額 (₩) 

機関詐称型 

検挙件数 

融資詐欺型

発生件数 

融資詐欺型

被害額 (₩) 

融資詐欺型

検挙件数 

2016 3,384 541 億 3,860 13,656 927 億 7,526 

2017 5,685 967 億 3,776 18,574 1,503 億 15,842 

2018 6,221 1,430 億 4,673 27,911 2,610 億 25,279 

2019 7,219 2,506 億 5,487 30,448 3,892 億 33,791 

2020 5,006 1,492 億 2,924 16,008 3,036 億 20,286 

[表1] ボイスフィッシング被害に関する韓国警察庁の統計資料 
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注目すべきは、ボイスフィッシングにおける不正アプリケーション (以下、アプリ) の使用が、徐々に増加しているという点だ。こうした変化は、

ボイスフィッシングの成功率向上に大きな影響を及ぼしていることが推測される。 

 

2021 年 1-3 月期、アンラボでは 5,527 件の不正アプリが収集された。また、アイコン、アプリ名等のラベル分析を行った結果、そのう

ち 5,397 件が金融機関を装い、融資詐欺に利用されたアプリであることが判明した。さらに、159 件にいたっては、検察等の国家機

関を詐称したものであった。 

 

ボイスフィッシングアプリのダウンロードや、インストールに関する事例も相次いで報告されている。[図1] は、「V3 Mobile」にて収集した検

知ログをもとに、ボイスフィッシング不正アプリのインストール前後における検知現況を分析したものである。今年の 1-3 月期に検知され

たボイスフィッシングアプリは、合計で 20,720 件にも上った。そのうち、18,392 件は不正アプリのダウンロード中 (インストール前の段

階)、また残りの 2,328 件はインストール後に検知されていた。 

 

 
[図1] ボイスフィッシングアプリの感染現況 

 

 

攻撃手法 

一般的に、ボイスフィッシングは被害者に電話をかけ通話だけで相手を騙し、金銭的利益を得るものと認識されていた。しかし、近年では

被害者との通話から不正アプリのインストールを誘導し、インストール後に感染した端末から個人情報を奪取するなど、その攻撃手法が

一層高度化している。また、被害者の通話やメッセージを監視し、通話の発着信を偽装するなど、様々な方法を駆使しボイスフィッシング

の成功率を高めていることがわかる。 
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[図2] ボイスフィッシング不正アプリの攻撃構造図 

 

まず、ボイスフィッシングの詐欺グループは、発信番号の偽装機を用いて海外からの通話であることを隠し、被害者側に電話をかけ、融資

案内などを装い相手を信じ込ませる。さらに、モバイルメッセンジャーや SMS (ショートメッセージサービス) などから送られる URL を介

し、不正アプリをダウンロードおよびインストールするように指示を出す。被害者がこれに騙され不正アプリをインストールすると、端末内部に

保存されたメッセージ内容、連絡先情報、通話履歴、インストール済みのアプリなど、様々な情報がハッカーの C&C サーバーに送信さ

れる仕組みだ。 

 

さらに、ボイスフィッシングの詐欺グループはインストールされた不正アプリから、被害者のメッセージ内容、連絡先等の個人情報を大量に

確保し、被害者と通話をする上で相手の信用を得るため、これらの情報を利用することがある。また、不正アプリを用いて着信電話を操

作し、犯人からの電話を、国家・金融機関からの電話のように偽装もする。それだけでなく、被害者側から該当の機関に電話を発信する

場合も、通話を犯人側に繋げ、被害者が相手に疑いを持たないよう仕組まれている。 

 

このように、特定の被害者を狙い不正アプリを配布する上記の手法は、不特定多数を対象に同一の不正アプリを配布し、偽装した少額

決済メッセージを送るスミッシング不正アプリの手法とは異なる。 

 

 

[図3] スミッシング不正アプリの攻撃構造図 
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スミッシング不正アプリでは、日常生活に沿った祝い事や招待状の案内 URL などから、被害者に同一アプリのインストールを誘導してい

た。こうしてインストールされた不正アプリは、C&C サーバーから送信されるコマンドにより少額決済システム上の脆弱性を攻撃し、多数の

被害者から少額の金銭を窃取していた。 

 

スミッシング不正アプリは、多数の被害者が同一アプリによる被害を受けるため、その寿命が比較的短かった。しかし、ボイスフィッシング不

正アプリの場合、少数の被害者を確保した後、相手にあわせパーソナライズ化した不正アプリを配布する。そのため、被害者側が通報す

るまでは該当アプリを確保しかねるのが現状だ。 

 

また不正アプリの製作者は、配布前に韓国内のスマートフォンユーザーが多く使用するワクチンアプリの検知結果を確認し、検知をすり抜

けた場合にのみアプリを配布することがある。この場合、不正アプリが既知のタイプだったとしても、スマートフォンユーザーがリアルタイム監視

機能をONにしていないと、検知の網を潜り抜けてしまう。 

 

その代表例とされる KAISHI (Android-Trojan/Kaishi) は、ボイスフィッシング攻撃に利用されるアプリとして、2014 年初めから現

在に至るまで、その発見が持続的に報告されている。 

 

KAISHI は、金融サービス関連の電話番号に対しユーザー側に発着信があると、攻撃者が意図した番号に変更し通話を繋げることが

できる。主に銀行アプリを詐称し、また Google Play、Chrome、Flash Player など認知度の高いアプリを詐称することもある。さらに、

公共機関や金融機関を装うケースも多く発生してきた。KAISHI の場合、通話を操作するという機能において変わりはないが、その具

現方式が変化するなど、今もなお管理され続けていることが伺える。 

 

特に、金融会社 A を装ったアプリでは、金融サービスの顧客相談・融資相談・検察庁の番号など、特定の番号が詐欺グループの監視

下に置かれる。そして、該当の番号に対し発着信が行われると、初期の段階で不正アプリに保存されていた電話番号や、C&C サーバー

上で確保した偽の特定番号に通話が繋げられてしまう。また、実際の画面上では正常な番号と通話しているかのように表示される仕組

みだ。さらにこのアプリは、メッセージ、通話履歴、連絡先などの情報をサーバーに送信する機能も備えている。 

 

防止および遮断 

ボイスフィッシングの防止・遮断のためには、詐欺グループが利用する電話番号や C&C サーバー、および配布サーバーを遮断する

必要がある。また、不正アプリを迅速に確保することで、端末にインストールされたアプリの中から、ボイスフィッシングアプリを見つけ出す

ことが可能だ。さらに、通話内容を確認することでボイスフィッシングの判別を行い、ユーザーに知らせる方法も思案できる。 

 

スパム電話の検知アプリでは、ユーザーの通報からボイスフィッシングに利用された電話番号を確保し、発生し得る被害を食い止め

る。「V3 Mobile」のようなワクチンアプリでは、不正アプリを迅速に確保・検知し、同一タイプの不正アプリによる被害拡散を防止する

ことが可能だ。さらに、確保したアプリを分析し、C&C サーバーを関連機関に共有することで、アクセスを遮断することもできる。最近

では、ボイスフィッシング通話を確保し、マシンラーニングを用いて発信者の口調や通話内容の分析を行ったりもする。 

 

しかし、特定の被害者を狙い、アプリのインストールを誘導するボイスフィッシングの特性上、被害に遭った事実をユーザー側が認識し

ない限り、攻撃に利用される電話番号・配布 URL・アプリなどを事前に確保することは難しい。 

 

ボイスフィッシングの詐欺グループは電話をかける際、発信番号の偽装機を用い、スパム電話の検知アプリにて確保できなかった電話

番号を利用したり、番号評価を偽造し、スパム電話の検知アプリを迂回する可能性がある。上記の手法で被害者に接近し、韓国

内で使用率の高いセキュリティアプリをもっていても検知できなかった不正アプリを配布することで、検知網を迂回することが可能だ。ま

た、被害者の通報によりボイスフィッシングの電話番号・配布 URL・不正アプリ・C&C を確保し遮断したとしても、詐欺グループ側は
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犯行の発覚を認知し次第、アプリや過去の情報を変更してしまう。そのため、事前に遮断することはそう容易ではない。 

 

また、通話内容をリアルタイムで分析し、ボイスフィッシングを警告するセキュリティアプリの場合、Android 9 Pie 以降、3rd party 

アプリにより通話録音の API アクセスが遮断されたことで、一部の端末では通話内容の分析によるボイスフィッシングの検知が困難

になっている。 

 

セキュリティ企業の場合、端末にあるインストールアプリのうち、非公式経路からインストールされたアプリを収集できれば、より迅速な

対応も可能となる。しかし、個人の端末にインストールされたアプリの収集は、個人情報保護法や著作権法などの観点から、その実

現が難しい。 

 

結論として、様々な機関やセキュリティ企業が、ボイスフィッシングおよび不正アプリの防止・遮断のために尽力するのとは別に、そこに

存在する限界をユーザー側が認識し、自分自身で保護しようとする姿勢が必要になってくる。 

 

まず、通話上で要求される個人情報の提供には、断固拒否しなければならない。また、不明な経路を介して配布されるアプリのイン

ストールは控え、公式経路からのみインストールするべきである。さらに、スパム電話の検知アプリを用いて着信電話や受信メッセージ

の信頼度を確認することで、ボイスフィッシングの被害防止に繋がるだろう。 

 

最後に、既知の不正アプリについては、「V3 Mobile」を用いてインストールの有無を定期的に確認することが必要だ。2021 年 1-

3 月期にアンラボに寄せられた検知ログを分析した結果、ボイスフィッシング不正アプリの検知数は 20,720 件にも上る。このうちの 

2,328 件を除き、その他すべてはダウンロード中に検知されたものだった。また、インストール後に遮断された不正アプリにおいても、イ

ンストール直後に短時間で検知が行われ、被害を最小限に抑えていることも確認されている。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


