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2020 年セキュリティにおける主要ニーズは?
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質問の本質とは、知らないことを聞き関連知識を得ることであり、質問をする理由は、質問者がその答えを必要としているからである。逆に、質問を

深く見ていくと質問者が何を必要としているかが分かり、同じ質問が繰り返される場合、多くの人がそのテーマに対しニーズを抱えていることが読み

取れる。 

 

今年10月21日から22日の二日間、アンラボがオンライン上で開催した「AhnLab ISF 2020 バーチャルカンファレンス」では、事前登録時および現

場にて数多くの質問が寄せられた。そのうち28個の質問に対し、1日目と2日目の発表者が「Live Talk」セッションにて生ライブで回答した。 

 

今回の記事では、発表者達が回答した28個の質問のうち、参加者達が共通で気になっていた質問10個を選別し、それに対する回答を紐解くことで、

今年のセキュリティにおける主要ニーズと対応方法をテーマ別に紹介する。 

  

 

 

クラウド：主流となったクラウドを守る方法 

今や、クラウド時代が到来したという主張が陳腐に感じるほど、クラウドの導入が広く普及している。多くの企業が柔軟性、利便性等の様々 な理由で

クラウドを導入し、2つ以上のパブリッククラウドを使用する「マルチクラウド」や、パブリッククラウドとオンプレミス (またはプライベートクラ

ウド) を混合させた「ハイブリッドクラウド」等、様々 な形態でクラウドを使用している。今回の「AhnLab ISF 2020 バーチャルカンファレンス」

では、クラウドの導入が急増する中、ユーザーが自然とセキュリティに多くの関心を寄せているという事実が確認された。 

  



アンラボ発信セキュリティ情報 PressAhn  

                                                                                                                 3 

 

[図1] クラウドセキュリティ (出典：Shutterstock) 

 

Q. クラウド導入時、セキュリティはクラウド社から提供されるのか？ 

この質問は、「クラウド使用環境にてセキュリティ問題が発生した際、誰に責任があるのか」が発端となる。これまでのオンプレミス環境では、ユー

ザーである企業がその全責任を負っていた。しかし、クラウド環境になるとクラウドサービス提供者 (Cloud Service Provider、CSP) と企業がそれ

ぞれ範囲を分担し、セキュリティへの責任を負うことになる。これを「責任共有モデル (Shared Responsibility Model)」と呼ぶ。 

 

例えば、アマゾンウェブサービス (Amazon Web Services、AWS) の IaaS (Infrastructure as a Service) 環境下におけるハードウェア、ネットワ

ーク、ホスト等のインフラに対するセキュリティは AWS がその責任を負う。顧客の場合、アプリケーションのようなインフラ上で直接管理が必要

なセキュリティ領域を担当することになる。企業はクラウド導入時、自己負担すべき責任領域に関して事前に明確に認識し、クラウドを設計および管

理する必要がある。 

 

Q. クラウド導入時、クラウドサービス提供者から提供されるセキュリティだけでは不十分か？ 

クラウドサービスプロバイダ (Cloud Service Provider、CSP) は、様々 な形態のセキュリティプログラムを直接開発し、サービスを提供する場合が

多い。これは、該当するクラウドの構成および運営に最適化されているが、初期段階では機能面に不十分な点があった。現在は継続したアップデート

を行い、多くの部分で改善がなされた。企業の環境によって差はあるものの、CSP が提供するセキュリティを利用するのも良い方法である。 

例えば、AWS の Web アプリケーションファイアウォール (Web Application Firewall、WAF) の場合、設置の手軽さや運営の利便性を考慮した際

、優れたセキュリティソリューションである。 

 

しかし、一つのクラウドサービス企業を使用する単一のクラウド環境なら問題ないが、マルチクラウドやハイブリッドクラウド環境の場合、環境ごと

に異なるセキュリティソリューションを使用することとなり、管理リソースが大幅にかかるため運営上困難が生じる。 

セキュリティ専門企業が提供するソリューションの場合、様々 なクラウド環境への単一マネジメント力を提供することで、管理リソースの節約が可能



アンラボ発信セキュリティ情報 PressAhn  

                                                                                                                 4 

となり、同様のユーザー経験をもとに運営も行える。また、セキュリティ専門企業のソリューションは様々 な機能を提供しているため、問題が発生し

た際には迅速な顧客サポートを受けられるというメリットがある。 

 

Q. 情報セキュリティが完璧に構築されたオンプレミス環境から、クラウドへ移転する際の構築戦略が気になる。 

初めからインフラをクラウド上で構築していない企業の場合、一般的にマネージドサービスプロバイダ (Managed Service Provider、MSP) と呼ば

れる事業パートナーの助けを借り、クラウドへの移転に着手することになる。 

 

企業がオンプレミス環境にてすでにセキュリティソリューションを使用しており、かつ強固なセキュリティを構築している場合、今までのセキュリテ

ィ環境をクラウド上でもそのまま具現化しようとするが、すぐに実現は困難だと気づくことになる。MSP は、オンプレミス環境からクラウドへのマ

イグレーション (移転・移行) に関する経験が豊富だが、そのほとんどはサービス、アプリケーション、データベース等のインフラ構成に重点が置か

れている。 

  

ゆえに、セキュリティを考慮したインフラの構成よりも、マイグレーションにのみ焦点をあててクラウド導入が進められることになる。そのため、イ

ンフラの移転が完了した状態でセキュリティを適用しようとしても、クラウド環境の差や制約により求めていたレベルのセキュリティ構成が難しくな

る。したがって、マイグレーションの初期段階からセキュリティを十分に考慮した上で、インフラを構成しなければならない。もしMSPのセキュリ

ティ専門性が不十分な場合、豊富な経験をもとにクラウドセキュリティインフラの提案が可能なセキュリティ事業者と協力した方が得策だ。 

 

 

アンタクト：新型コロナウイルス感染症により急増したリモートワーク 

新型コロナウイルス感染症のパンデミックが引き起こした最も大きな変化の一つとして、アンタクト (非接触・非対面) トレンドの登場が挙げられる

。企業側も新型コロナウイルス感染症の拡散防止のため、出勤とリモートワークを状況に応じて並行する傾向にある。しかし、大多数の企業がリモー

トワークシステムの導入に伴い、様々 な困難に直面したことで、今回のカンファレンスでも安全なリモートワーク環境作りに関連する質問が多く寄せ

られた。 
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[図2] リモートワーク (出典：Shutterstock) 

 

Q. アンタクト時代を迎え変化する環境下で、企業はセキュリティのために何をどう準備すべきか？ 

アンタクト時代を迎え、多くの場面で変化が訪れたことは事実だ。しかし、業務環境や方法が変わっただけで、持続可能な成長と生産性の向上という

企業の目標自体に変わりはない。セキュリティは企業の持続可能な成長のために存在し、この企業目標に変わりがない限り、セキュリティの重要性や

概念は以前と同様であるとの認識が正しいだろう。 

 

ただし、セキュリティの方法論に関しては変化が必要だ。アンタクト環境の長期化が予想される中、アンタクト環境下でのセキュリティはもはやその

場しのぎではなく、必要不可欠な対応体系として位置づけられるべきである。しかし、新たな環境だからといって、必ずしも新しいソリューションの

導入が求められるわけではない。 

 

まず、このアンタクト時代に保護すべき資産価値の優先順位を決め、これまでのソリューションを最適化し、セキュリティ方法論とポリシーの再配置

作業を先行する必要がある。今まで効果的に運営してきたセキュリティソリューションを強化し、ガイドラインを整備した上で、アンタクト環境下で

優先順位が高まった資産に対するセキュリティレベルを点検しなければならない。その後、追加で必要な部分を補完 (add-on) したり、再構成 (re-

configuration) する方向で進めるのが最適と言える。 

 

Q. リモートワークセキュリティに対し考慮すべき点が増えてきている。VPN（Virtual Private Network）ポリシー管理と全体

的なセキュリティ、およびソリューション運営面での推奨案は？ 

リモートワークの際、ネットワークセキュリティを強化するため、一般的に内部ネットワーク上で追加のセキュリティ装備を運営し、システムアクセ

ス権限を内部で使用するプライベートIPアドレスに指定することになる。この時、SSL-VPN (Secure Sockets Layer virtual private network) を使

用すると、別途の IP アドレスで内部通信を行うことが可能だ。SSL-VPN の IP アドレス割り当てに関し、「AhnLab TrusGuard」は2つの方法を提

供している。一つは、設定した IP アドレス帯域の範囲内でランダムに割り当てるもので、もう一つはユーザー別に固定 IP アドレスを割り当てるも
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のだ。 

 

IP アドレスに対するアクセス権限を設定したなら、SSL-VPN 通信時に固定 IP アドレスを割り当てて運営することを推奨する。ユーザー別に固定 

IP アドレスを割り当てる内部セキュリティシステムには、これまでのセキュリティポリシーに該当ユーザーの VPN 用 IP アドレスを追加し運営す

ることが望ましい。 

 

また、VPN を使用する際、ユーザー認証および端末環境が重要となる。VPN を使用するユーザーに対し、二要素認証 (Two-Factor Authentication) 

やワンタイムパスワード (one-time password、OTP) 等のアクセス許可からユーザー検証を強化しなければならない。そして、VPN アクセス時に

使用する端末を指定し、不特定多数の端末アクセスに制限をかけるのが望ましい。「AhnLab TrusGuard」は、ユーザー端末指定機能を介し登録され

た端末でない場合、VPN ログインを防止する機能を提供している。 

 

Q. 中小企業でのリモートワーク時、各役職員の個人 PC に対する現実的なセキュリティ対策は？ 

新型コロナウイルス感染症のパンデミックにより、リモートワークの需要が爆発的に増えた。しかし、まず考えなければならないのが、新型コロナウ

イルス感染症の発生以前にもリモートワークは存在していたという点だ。例えば、建設現場に位置するオフィスの PC 端末は本社から離れた環境に

あり、こうした状況でのセキュリティをどう構築していたのか考える必要がある。 

 

今年の上半期、政府機関の科学技術情報通信部では、「在宅・リモートワーク時に遵守すべき情報セキュリティの守則」を発表した。詳細を見てみる

と、アンチウイルス (Anti-Virus、AV)、パッチ管理、セキュリティ設定による脆弱性の除去、多要素認証 (Multi-Factor Authentication) 基盤の 

VPN 使用が主な内容となっている。中小企業も VPN の適用だけでなく、エンドポイントセキュリティまで気を使う必要がある。しかし、現実的な

コスト問題や運営上の困難が伴うことで、多くの中小企業がコストパフォーマンスと運営の利便性をあわせもつセキュリティソリューションを模索し

ている。 

 

アンラボはこうした需要に対応すべく、SaaS (Software as a Service、サービスとしてのソフトウェア) 基盤の「AhnLab Office Security」を今年

リリースした。「AhnLab Office Security」はクラウド基盤のマネジメント環境を提供し、マルウェアへの対応、セキュリティパッチスキャン、脆弱

性の点検およびネットワークセキュリティまで、様 な々機能を手軽に利用することが可能だ。在宅ワーク環境下では、専門セキュリティ担当者がいな

くても素早く簡単に適用可能な、SaaS セキュリティソリューションの導入を考慮する必要がある。 

 

 

エンドポイント：エンドポイントセキュリティの複雑性に対する解決策 

エンドポイント分野は、AV から EDR (Endpoint Detection & Response)、EPP (Endpoint Protection Platform) などに進化を重ねている。ここで

の争点は、高度化した脅威に対抗するため様々 な製品を使用する場合、運営上の負担が増えていくという点だ。今回も多くの参加者達が、エンドポイ

ントセキュリティの運営パフォーマンス向上案に関し質問を寄せた。 
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[図3] AhnLab EPP 基盤の次世代エンドポイントセキュリティシステム 

 

Q. これまでの AV が限界を迎え、EDR ソリューションが開発されたのだと思うが、EDR の未熟な点は何か？ 

AV の限界により EDR の必要性が台頭したのは間違いないが、ソリューションの限界を「代替」ではなく「補完」するために EDR がリリースされ

たとの認識が正しい。 

 

AV は、マルウェアの自動遮断や削除することが主な機能となる。しかし、絶え間ない新・変種攻撃に社会工学的技法を活用した脅威が蔓延する中で

、より精密な分析および対応が要求されている。すなわち、企業の IT 環境と使用性を考慮し、様々 な観点からイベントやファイルを分析・対応しな

ければならないということだ。AV は遮断 (Prevention)、EDR は対応 (Response) 面において、互いの領域を代替するのではなく相互補完的な関

係を形成している。それゆえ、最近の EPP および EDR は一つの有機体として連携をとっている。 

 

EDR は、「これさえあれば全て解決するのではないか」という誤解により、相対的に期待値に満たないと感じる場合がある。また、EDR の分析アラ

ームやメッセージを処理するためには、専門的な人材が求められることもある。特に、SIEM (Security Information & Event Management)、

SOAR (Security Orchestration Automation and Response、セキュリティ運用の自動化および効率化) との連動まで考慮するとなると、より幅広



アンラボ発信セキュリティ情報 PressAhn  

                                                                                                                 8 

い知識と経験が必要である。 

 

これを解決するには、収集した情報の分類、ポーリング (polling) サイクルや対象、さらには分析ポイントやアラーム等に対する基準を定め、長期的

にビルドアップ (Build up) していかなければならない。アンラボのようなエンドポイントセキュリティ経験が豊富な企業と協力すれば、これらをよ

り効果的に行うことができる。 

 

Q. エンドポイントセキュリティ領域で複数のソリューションを使用する際、運営上の複雑性を解決する方案として何があるか？ま

たプラットフォームとしての「AhnLab EPP」導入時、顧客が得られる効果は？ 

エンドポイント領域で複数のソリューションを使用する場合、大量のログが発生し頭を抱えることがある。これに関しては、プラットフォームと単一

エージェント基盤で運営パフォーマンスを向上させる必要がある。 

 

「AhnLab EPP」は、V3 や EDR だけでなく設置された EPP エージェントにライセンスを適用するだけで、該当するプラグイン構築が可能である

。EPP を介してセキュリティパッチ管理 (EPM)、個人情報流出防止 (EPrM)、脆弱性 PC の点検措置 (ESA) 等の統合運営をより簡単に行うことが

可能だ。 

 

「AhnLab EPP」の核心的力量としては、アンラボのエンドポイント個別製品の条件を”AND / OR”規則基盤の連携規則を通して最適な検知・対応の

設定が可能な点が挙げられる。「AhnLab EPP」は、設定された規則を基準に、検知・モニタリング・対応を自動で提供している。また、エンドポイ

ントのマルウェア対応、異常兆候の把握などのためのアンレポート収集が遠隔で可能だ。 

 

 

脅威対応：高度化した新たな脅威への対処法 

ハッカーの攻撃手法は日増しに進化しており、新・変種マルウェアの流布はもちろん、人の脆弱性を攻略する社会工学的技法を用いたりもする。攻撃

システムも同様に組織的なものに変貌しつつある。今回の参加者達の質問から、新たな脅威トレンドと効果的な対応方案に関するニーズも伺うことが

できた。 
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[図4] ハッカー達のセキュリティ脅威 (出典：Shutterstock) 

 

Q. 長期的観点から最も重要なセキュリティ要素を挙げるとしたら？ 

プラットフォームの観点からセキュリティ脅威を見た場合、エンドポイント、モバイル、クラウド、IoT (Internet of Things、モノのインターネット) 

領域に分類することができる。攻撃者達はプラットフォーム別に異なる攻撃方法を使用し、主なセキュリティ要素としてエンドポイントはメール、モ

バイルはスミッシング・ボイスフィッシング、クラウドはアカウント・権限管理、IoT は脆弱性が挙げられる。 

 

特にエンドポイントの場合、管理システムの掌握やサプライチェーン攻撃 (Supply Chain Attack) を最も代表的な脅威としている。サイバー攻撃が

組織化、企業化、分業化する中、以前は一つの攻撃グループが脆弱性の発見からマルウェア製作、流布、情報奪取まで全てを担っていたが、昨今では

各攻撃段階を互いに異なる組織が担当しており、サイバー攻撃においても経済性が非常に重要になってきた。 

 

最近の環境として、企業が業務管理および生産性向上のため、複数の管理ソリューションや業務用プログラムを使用している。攻撃者の立場からする

と、一度の攻撃で最大限多大な被害効果を誘発してこそ経済性が高まる。今後も分業化されたシステム的な攻撃が続くと予想され、企業の立場として

はアカウント・権限管理や、疑わしい行為に対するモニタリングの重要性がより一層高まるだろう。 

 

Q. メールや添付ファイルを利用した各種ウイルス、およびランサムウェアに対する効果的な対応方法を知りたい。また、アンラボ

の対応ソリューションと防御原理が気になる。 

マルウェアの代表的な感染経路は、不正な Web サイトへのアクセスやメールを介した感染である。まず、Web サイトへのアクセスによる感染に関

しては▲持続的な脆弱性パッチ、▲疑わしいファイルのダウンロード阻止、▲組織内での自主的な Web サイトアクセス遮断等から効果的に防止する

ことができる。 

 

一方これに対し、メールは業務的な目的で使用される場合が多く防御が容易ではない。また攻撃者も、メール攻撃により比重を置く傾向にある。メー
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ル攻撃からの防御法としては、メールが実際のユーザーに送信される前にメールに含まれた URL を検査したり、添付ファイルを仮想環境で実行後、

行為分析をもとに悪性の有無を判断する方法がある。 

 

こうした対応法を適用した代表的なソリューションが、「AhnLab MDS」と「AhnLab EDR」である。特に「AhnLab MDS」は、エンドポイントと

ネットワークを有機的に連携することで、「マルチレイヤード」対応が可能だ。「AhnLab MDS」における異常トラフィック分析・遮断等のネット

ワーク断対応や、マルウェアの削除、疑わしいファイルの実行保留等、専用エージェントを介したエンドポイント対応を連携すれば、強固なランサム

ウェア対応システムを構築することができる。また、V3 のランサムウェアセキュリティフォルダは、不許可の疑わしいプロセスのアクセスを遮断し

、デコイ (Decoy) ファイルからランサムウェアを事前に検知し遮断する。 

 

これ以外では、事前に遮断できなかった不正メールがユーザーに送信された場合、そのほとんどが文書ファイルやスクリプトファイルが添付されてい

るケースとなる。こうした場合、シグネチャ基盤の静的診断で検知したり、実行する際の行為を分析する行為基盤の探知技法を活用している。 

 

 

終わりに 

今回の記事で取り上げた質問は、質問者以外にも多くのセキュリティ従事者が知りたがっている内容である。アンラボも回答するだけに留まらず、顧

客のペイン・ポイント (弱み、弱点) を正確に把握し対応するために多方面にわたり全力を注いでいる。新型コロナウイルス感染症により多くの企業

が予期せぬ変化に直面した状況で、2021年、さらに強固なセキュリティシステムを確立するにあたり上記の内容が企業にとって役立つことを願う。 

 

「AhnLab ISF 2020 バーチャルカンファレンス」の再視聴は、アンラボ公式 YouTube チャンネル、および再視聴Webサイトから公開されている

。生ライブでの質疑応答は「Live Talk」セッションから確認することが可能だ。 

▶再視聴 Web サイトに移動 

▶アンラボ公式YouTube チャンネルに移動 

https://aisf.co.kr/Virtualconference/2020/Replay/
https://www.youtube.com/user/OfficialAhnLab


 

 

http://jp.ahnlab.com/site/main.do 

http://global.ahnlab.com/site/main.do 

http://www.ahnlab.com/kr/site/main.do 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


