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金融情報を狙う 3 種類の不正アプリ分析と予防策 

スマートフォンユーザーを脅かす不正アプリは、スマートフォンが普及された以降増え続けている。スミッシングやDNSハイジャック、ボイスフィ

ッシング詐欺連携等の方法でスマートフォンユーザーの金融情報を奪い取るための不正アプリの変種も続けて発見されている。このような状況は、安

全な金融取引のためのセキュリティソリューションである「AhnLab V3 Mobile Security」の診断結果からも確認できる。 

 

本文書では、2020 年上半期の国内スマートフォンユーザーを対象とした金融情報の奪取目的である不正アプリの収集/診断統

計と 3 種類のマルウェアのタイプ別に特徴を整理し、金融情報奪取型である不正アプリに対する予防策を探ってみる。 

 

 

上半期、金融情報奪取不正アプリの動向 

2020年上半期、V3 Mobile Plusにおいて診断された金融情報奪取型不正アプリの3種類は、次の通りである。 

1.Android-Trojan/Kaishi 

2.Android-Trojan/Narut 

3.Android-Dropper/PhishingApp 

 

 
[図 1] 2020 年上半期、金融情報奪取型不正アプリの収集統計 

  

[図１]は、アンラボで確認された金融情報奪取型不正アプリの収集統計である。フィッシング詐欺アプリ(Android-Dropper/PhishingApp)とKAISHI

(Android-Trojan/Kaishi)の変種が最も多く収集され、NARUT(Android-Trojan/Narut)の変種は最も少なかった。 
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[図 2] 2020 年上半期、金融情報奪取不正アプリの検出統計 

  

[図２]は、V3 Mobile Plusで収集された金融情報奪取不正アプリの検出統計である。[図１]の2020年上半、期金融情報奪取不正アプリの収集動向と

あわせて見てみると、フィッシング詐欺アプリ(Android-Dropper/PhishingApp)が最も多くの変種を生み出しており、感染された端末の数も多いと

いうことがわかる。フィッシング詐欺アプリ(Android-Dropper/PhishingApp)の場合は、アカウント情報の収集、2次認証情報を取得する機能的な

特性によって、さらに多くの端末を対象に感染を試みるためであると推定される。一方で、貸し出し詐欺を装うKAISHI(Android-Trojan/Kaishi)は、

貸し出しを必要とする特定ターゲットのみ対象とするため、感染端末が比較的少ないものと類推できる。 

  

他にも、不正アプリは、ほとんどがブラウザ(85%以上)、メッセンジャープログラム等によって拡散することが確認された。 

  

 

スミッシング不正アプリのタイプ別の特徴 

金融詐欺に悪用されるNARUT(Android-Trojan/Narut) 

NARUT(Android-Trojan/Narut)は、感染された携帯電話の連絡先情報を収集し、SMSを送信してメッセージ受信者の応答があった場合、口座番号

と金額を送って送金を誘導する方式で金融詐欺に利用されるマルウェアである。 

  

2014年2月に初めて発見されて以降、現在も変種が続けて発見されている。初期の頃はV3を詐称していたが、今年の上半期には主に宅配の案内や招

待状を装うものが確認された。 

  

NARUT(Android-Trojan/Narut)は、アプリの主なコードを暗号化されたファイル形式でアプリ内部に隠し、実行するタイミングで復元し、悪意機能

を実行する。 
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NARUTは特定のアプリを装った不正アプリを、ランチャーから実行する。実行すると最初に、管理者の権限を要求してメッセージアプリの変更を要

求する。[はい]を押すと、特定C&Cから不正なファイルを読み込み、悪意機能を実行する。実行後、必要な権限を取得するとC&Cから受信したコマ

ンドに基づいて主な機能を実行する。これにより、攻撃者はC&Cコマンドリストによって追加不正アプリのダウンロード、連絡先の奪取、SMSの送

信、インストールされているアプリの収集、端末情報の収集、電話着信拒否、SMSブロック、通話録音の奪取、着信番号、通話ブロックフラグ、C&

Cアドレスの更新、監視対象アプリのインストール可否の結果をアップロード等、悪意行為を修行する。 

 

フィッシング詐欺を誘導する不正アプリ、KAISHI(Android-Trojan/Kaishi) 

KAISHI(Android-Trojan/Kaishi)は、貸し出しが必要なユーザーを対象とした不正アプリである。主に貸し出し関連のフィッシングWebサイト、ボ

イスフィッシング詐欺と連携している攻撃者が不正アプリのインストールを誘導する。KAISHI(Android-Trojan/Kaishi)は通話記録と連絡先情報のS

MSを奪取し、金融機関に電話をかけた場合、発信電話を乗っ取ってユーザーが金融機関を装った攻撃者と通話するように誘導する。また、攻撃者の

電話を金融機関からの電話に見せかける。 

  

KAISHI(Android-Trojan/Kaishi)は、国内の多数の金融機関を装って不正アプリのインストールを誘導する。 

KAISHI(Android-Trojan/Kaishi)は、偽装している金融機関のサイトと類似したページを作成し、チャットやボイスフィッシング詐欺等でユーザーを

惑わせる。KAISHI(Android-Trojan/Kaishi)の実行画面は、銀行名を除いてすべて同じタイプである。  

  

スミッシングのメッセージ拡散に悪用されるフィッシング詐欺アプリ(Android-Dropper/PhishingApp) 

フィッシング詐欺アプリ(Android-Dropper/PhishingApp)は、アカウント情報、2次認証に関連する情報を奪取するタイプの不正アプリである。20

20年上半期に、最も多くの変種が確認された。初期には、DNSファーミング攻撃手法でChrome、Facebookを装って拡散した。しかし、2020年上

半期には主に宅配に関連するスミッシング・メッセージを装って拡散するものとして確認された。これまでは日本と韓国のスマートフォンユーザーを

攻撃対象としていたが、2020年上半期にはヨーロッパおよび北アメリカのユーザーを対象に拡散するタイプも確認された。 

  

フィッシング詐欺アプリ(Android-Dropper/PhishingApp)は、宅配関連の内容のSMSを利用して拡散する。スミッシングによるSMSを受信した端末

の電話番号を利用してホワイトリスト(WhiteList)を基盤に不正アプリのダウンロードを許可していたが、最近では中国のファイル共有サイトを利用

する拡散タイプも多く確認されている。 

 

2020年上半期、「AhnLab V3 Mobile Security」の診断ログと、アンラボが収集したアプリを分析した結果、国内ユーザーを対象とするフィッシン

グ詐欺アプリは、主にChromeアプリや宅配アプリを偽装していることが確認された。2019年までは国内の宅配会社を装ったアプリだけが確認され

ていたが、2020年からはヨーロッパと北アメリカのユーザーが主に使用する宅配アプリも発見された。このような点から推測すると、このマルウェ

アの製作者が攻撃対象を拡大しているものと見られる。 
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[図 3] フィッシング詐欺アプリ(Android-Dropper/PhishingApp)が詐称したアプリのアイコン 

  

フィッシング詐欺アプリ(Android-Dropper/PhishingApp)は、金融アカウントの奪取と2次認証に使用されるメッセージの奪取を目的とする不正ア

プリである。連絡先の奪取、SMS奪取、証明書奪取、端末内にインストールされたアプリの監視、通話録音、Googleアカウント奪取、銀行アカウン

ト奪取、端末情報奪取の機能を持っている。 

  

不正アプリは、端末で実行されると、メッセージアプリの変更を要求する。デフォルトのメッセージアプリとして変更された場合は、ファイルを作成

してデフォルトのメッセージアプリを続けて監視する。不正アプリがデフォルトのメッセージアプリとして設定されていない場合は、続けてデフォル

トのメッセージアプリに変更することを要求する。 

 

フィッシング詐欺アプリはC&Cがブロックされることを回避するため、様々 なソーシャルメディアを活用してC&Cアドレスを入手することもある。

端末から国の情報を抽出し、その情報をもとに選択されたソーシャルメディアに保存された情報を利用してC&Cアドレスを計算する。 

 

 

 

 

 

 

 

 

 

 

 



アンラボ発信セキュリティ情報 PressAhn  

                                                                                                                 6 

  

 

[図４] blogspotとYouTubeに登録されているC&Cアドレス 

 

[図４]は、blogspotとYouTubeに登録している暗号化されたC&Cアドレスである。分析対象アプリの場合、blogspotに登録されたユーザーであるy4

wgrsdのアカウントに、保存された「Vgme12EnZshmcdbPFD-4gN75V_r1trdV」を[図５]のdecode_host関数を利用してC&Cアドレスを計算し

た。 

 
[図５] C&C 復号化 

  

また、端末のpinterest.comのハードコーディングされたアカウントに接続して警告メッセージがあるフィッシングサイト情報を読み込み、ユーザー

に表示させる機能も含まれている。[図６]は、インストールされたアプリを監視して警告メッセージを送信するコードである。日本で主に使用されて

いる金融アプリがインストールされていることが確認されると、ハードコーディングされたpinterestアカウントの内容を読み込み、ユーザーに“【セ

ブン銀行】お客様がご利用のセブン銀行に対し、第三者による不正なアクセスをブロックしました。必ずご確認ください。”のような銀行別の不正ア

クセスブロックに対する偽の警告メッセージを表示させて、ユーザーをフィッシングサイトにアクセスするよう誘導し、ユーザーの金融情報の流出を

試みる。 
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[図６] フィッシング詐欺アプリ(Android-Dropper/PhishingApp)の対象アプリとメッセージ 

 

[図７]は、pinterestに保存されたフィッシングメッセージとフィッシングURL情報およびフィッシングURLにアクセスした場合、金融情報の入力を

要求するフィッシングサイトの画面である。 

 
[図７] pinterest の内容、フィッシングサイト 

  

通信事業者の場合、金融アプリ、ゲームアプリ、電子マネーアプリのインストール有無を監視して、インストールされたアプリを対象に攻撃者のコマ

ンドによってアカウント奪取や2次認証の迂回を試みる不正アプリを検出する。 

これまでに、国内ユーザーを対象とした金融情報の奪取に使用されている不正アプリ3種類の統計と機能をまとめてみた。不正アプリは、スミッシン

グを通して拡散、またはボイスフィッシング詐欺のツールとして利用される国内スマートフォンユーザーにとって最も大きな脅威のひとつである。ス
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ミッシングが広く流行した2010年代に比べ、2020年現在は多くの人々 がスミッシングやボイスフィッシング詐欺の危険性について認知しており、

被害を避けている。しかし、上半期内に収集されたマルウェアの数で見たとき、攻撃者は不正アプリによる金銭的な利益を断念していないものと推定

される。また、「AhnLab V3 Mobile Security」の診断統計を見ると、いまだに多くの端末で不正アプリがインストールされていることが確認でき

た。 

  

2020年上半期に確認された金融情報奪取不正アプリの感染経路はGoogle PlayストアやSamsung Galaxy Store等、サービス中の通常のマーケット

を介さず、すべてがSMSやチャットアプリのメッセージで受信したURLを通してインストールされていることが確認された。本文書に含まれている

アイコン、アプリ名(ラベル)を持つアプリをインストールする場合は特に注意が必要であり、Galaxy Store、ONE store、Google Playストアのよう

な正規のマーケットでアプリをインストールすれば、金融情報奪取型不正アプリのインストールを十分に予防できる。



 

 

http://jp.ahnlab.com/site/main.do 

http://global.ahnlab.com/site/main.do 

http://www.ahnlab.com/kr/site/main.do 

〒108-0014 東京都港区芝4丁目13- 2 田町フロントビル3階  | TEL: 03-6453-8315 (代) 

© 2020 AhnLab, Inc. All rights reserved. 

アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


