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悪名高い Turla グループ、韓国内の活動に注視すべき
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ハッカー集団とマルウェア感染 

悪名高いTurla グループ、韓国内の活動に注視すべき 

ロシアを基盤とするハッカー集団であるTurlaが、国内の防衛産業体を狙ったAPT攻撃を試みたことが明らかになった。Turlaはロシ

ア語を使用するハッカー集団で、全世界の政府機関、外交機関、国防機関、教育機関、研究調査機関を対象に攻撃を繰り広げている

悪名高いハッカー集団である。アンラボは今年3月、国内の防衛産業体から通報があったマルウェアを分析した結果、Turlaグループ

が2016年3月から韓国内で活動した証拠を捉えた。この記事では、Turlaグループが使用するマルウェアのスキッパー(Skipper)を詳

細に分析し、韓国内での攻撃活動について詳しく紹介する。 

 

 

ハッカー集団 「 Turla 」 は、グループ88、KRYPTON、Hippo Team、Snake、Uroburos、Venomous Bear、Waterbug、Wraith、Pfinet、

TAG_0530、Pacifier APT、Popeye、SIG23、Iron Hunter、MAKERSMARKなどとも呼ばれ、特定の国の支援が疑われている。複数の国の政府と

外交機関などに対する攻撃を行うことで知られており、2014年以降、複数のセキュリティベンダーにて分析内容が公開された。 

  

攻撃者は、主に電子メールや水飲み場型攻撃(Watering hole)方式を利用して、マルウェアに感染させると知らされた。 

  

2020年3月12日、ESETが公開したTurlaグループに対するブログを読んだところ、Turlaグループが使用するSkipperマルウェアの変種を2020年3月、

国内防衛産業体でも通報があったことを確認した。以後、アンラボに収集されたSkipper変種マルウェアの国内活動を調査した結果、Turlaグループが

2016年5月から韓国で活動していた証拠を捉えた。 
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Skipper のタイムライン  

2016年5月、スイスの侵害事故対応チーム(CERT)は、ルアク(RUAG)の活動を公開し、7月にビットディフェンダーはPacifier APTの情報を公開し

た。これらのレポートで公開されたマルウェアは、TurlaグループのSkipperであると確認された。 

  

ESETではTurlaグループに対する追跡を継続的に行い、複数のレポートを公開してきた。2019年にイタリアのセキュリティ企業であるTelsyもSkipp

erマルウェアの詳細分析資料を紹介した。 

  

2020年3月、ESETは2019年末に少なくとも4つのアルメニアのサイトで水飲み場型(Watering Hole)攻撃によってマルウェアが流布されたと明らか

にした。  

  

このマルウェアは以前の攻撃と関連性があり、一部のモジュールは2017年に発見されたマルウェアと類似しており、訪問者がハッキングされたサイ

トにアクセスすると、攻撃者が偽のフラッシュプレイヤーのインストールを勧めて訪問者のシステムを感染させたという。このブログに公開されたS

kipperマルウェアに類似した変種が、2020年3月に韓国で発見された。 

  

このハッカー集団の国内活動はこの時に初めて確認されたが、Skipperに関連する大半のマルウェアはアンラボの製品群で既に検出されていた。また、

アンラボセキュリティ対応センター(ASEC)でこのグループを追跡し、未診断の変種マルウェアに追加で対応した。しかしマルウェアの特性上、確認

されていない未診断の変種が存在する場合がある。 

  

Skipper マルウェア  

Turlaグループは様々 なマルウェアを使用してきたが、このレポートではSkipperマルウェアについてのみ取り扱う。SkipperはTurlaグループが使用す

るマルウェアとして、2015年に初めて発見された。通常はDLLファイルの形式であり、ファイルの長さは10,752～139,800バイトだ。 

  

Skipper Dropperは、Skipperをシステムにダウンロードしてインストールするマルウェアであり、大半が自主的に圧縮を解凍できるプログラムとな

っている。2017年に発見されたDropperは、キャビネットSFX(Cabinet Self Extractor)形式のファイルである。このDropperには13個のファイル

が圧縮されており、これらのファイルの作成日は2016年3月である。2020年3月に国内で発見されたSkipper Dropperの変種は、RAR SFXファイル

形式であった。 

  

Skipperは複数のDLLファイルで構成され、特徴的なエクスポート(Export)関数が存在する。2015年バージョンは、CI、CS、SHRエクスポート(Exp

ort)関数が存在し、2016年バージョンの変種からはkp関数が追加された。また、2019年に発見された変種はCI、CS、_GetTempPathA@8、SHR、

SHRforCSが存在する。 

  

一部の変種にはPDB(Program Data Base)のパス文字列が存在する。この文字列を通して、製作者のユーザー名は、ワーク4(work4)、ジョージ(G

eorge)と思われる。また、コンパイラ、マルウェアの名前はコテル(Kotel)、そしてマルウェアの製作時点を推定することができる。このほかに、製
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作者は「トランポート(tranport)」という単語を使用し続けているが、これは「トランスポート(transport)」の誤字であると推測されている。 

  

Skipper が悪用した証明書  

2017年2月に発見された変種で「AHC Hard＆Software Ltd」の証明書が発見された。この証明書は現在失効状態である。この証明書で署名された

ファイルは合計43個であり、2016年12月に発見されたSkipperの変種において、初めて使用されたものと思われる。 

  

この証明書で署名されたファイルのうち、2016年12月に発見されたSkipperの変種と2017年5月6日以降に収集されたファイルのDropperは確認さ

れなかった。 

  

韓国でのTurla活動 

TurlaグループのSkipperマルウェアは170個以上と推定される。これら変種の国内における活動を調査し、2015年5月からTurlaグループの国内活動

を確認した。大半の攻撃対象が不明確だが、2019年6月と2020年3月では同じ防衛産業体に対する攻撃であった。参考として、一部のサンプルはセ

キュリティ上の理由からハッシュ情報を公開しなかった。 

 

日時 攻撃対象 内容 

2016年5月 特定不可 感染方法および攻撃対象不明 

2016年7月 特定不可 感染方法および攻撃対象不明 

2019年6月 防衛産業体 マクロを含むワード文書での攻撃実行 

2020年3月 防衛産業体 感染方法不明、2019年6月に攻撃が試行された同じ防衛産業体 

[表１] Turlaグループの韓国での活動 

 

2016年5月26日、Turlaグループの韓国で初の活動の痕跡が発見された。しかし、正確な攻撃対象は確認されなかった。2016年7月にも活動の痕跡が

発見されたものの、今回も同様に攻撃対象は確認されなかった。  

  

2019年6月初旬、韓国の防衛産業体に対する攻撃が試行された。ワード文書は稟議書を装っており、ドキュメントの更新日時は2019年6月4日、作成

者はジョン(John)である。 

  

  

[図１] Turlaの攻撃で確認されたドキュメント作成者 
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ユーザーがドキュメントを開くと「このバージョンのMicrosoft Wordとの互換性がありません。Microsoft Wordを最新バージョンに更新するか、コ

ンテンツ活性化ボタンを押してください。」という文言が画面に表示され、ユーザーが「コンテンツの使用」ボタンをクリックしてマクロを実行する

ように誘導する。 

  

 

[図２] 2019年6月、Turlaハッカー集団が使用したドキュメントの内容 

 

2020年3月、同じ防衛産業体に対する攻撃の試行があった。 

 分析対象の基本情報は、次の通りである。  

  

 
[表2]2020年、攻撃に使用されたファイル情報 

 

結論  

アンラボは、自社製品群を通してTurlaハッカー集団が使用しているマルウェアに対する診断および検出をサポートしている。初めてTurlaグループに

関連すると思われるマルウェアの国内活動を追跡する中で、これまでに公開されていない新たな内容を確認できるかもしれないという期待もあった。

しかし、残念ながら国内でTurlaグループと推定される活動を捉えたが、それは彼らの初期段階の攻撃形態のみの確認であった。他の分析レポートを

同時に検討した結果、攻撃者の特性上、Skipperの次の段階のマルウェアも存在する可能性が高い。さらに、どのように感染したのかについても確認

されなかった。  

  

このレポートを通して国内にもTurlaグループのSkipperマルウェアが認知され、関連するマルウェアの情報が共有され、さらなるマルウェアがいち早
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く発見されることを期待する。Turlaグループには様々 な変種が存在し、このレポートを書き上げる時点でも当該グループに関連する可能性があるマ

ルウェアの情報が公開された。特に、政府機関や防衛産業体はTurlaグループの攻撃対象となる可能性があるため、当該グループに関連する情報に注

目しておく必要がある。 

  

▶ Turlaハッカー集団の韓国における活動レポート全文を見る 

 

 

 

 

 

 

 

 

http://download.ahnlab.com/kr/site/library/%5bAnalysis%20Report%5dTurla%20Group%20Activity%20in%20Korea_KOR.pdf


 

 

http://jp.ahnlab.com/site/main.do 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


