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サーバを狙う MyKings Botnet の実体
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MyKings Botnet詳細分析 

 

 

サーバーを狙うMyKings Botnet の実体 
2018年中盤からWindowsベースのサーバーにおいて発掘マルウェア(Coin Miner)が継続的に発見される、またはアンチウイルスプログラムが正常

に実行されない等の症状を訴える事例が増加した。アンラボのセキュリティ対応センター(AhnLab Security Emergency response Center、ASE

C)のアナリストとデジタルフォレンジックチーム(A-FIRST)の調査の結果、当該サーバーからマスターブートレコード(MBR)を変造するブートキッ

トマルウェアが発見された。また、このブートキットマルウェアが感染システムに発掘マルウェアをインストールして、再感染するものと確認された。

続いて詳細分析の過程で、これらのマルウェアが2015年5月から国内で活動しているMyKings Botnet(マイキングス・ボットネット)ということが明

らかになった。最近、国内で活動しているMyKings Botnetの主なマルウェアと感染症状、攻撃方法について詳しく調査する。 

 

 

 

MyKings BotnetはDarkCloud、Hidden、Smominruなどとも呼ばれるボットネットであり、2014年8月に関連するマルウェアが初めて発見された。

国内では、2015年5月に初めて確認された。以降着実に、しかし静かに活動を続けてきたボットネットは、2018年中盤以降に活発な動きを見せた。

アンラボにおいても2016年11月、国内企業のデジタル証明書で署名されたマルウェアを分析していたところ、MyKings Botnetに関する状況が確認

された。 

  

以後、2018年中盤から国内の大学、協会、放送、製造、金属、ソリューションサービス、Webホスティングなど、様 な々産業分野において発掘マル

ウェア(Coin Miner、コインマイナー)の再感染、アンチウイルスプログラムの障害、ブートキットマルウェアなど、異なるようで類似した事例が継

続的に確認された。別のものに見えるこれらの事例をアンラボが分析した結果、すべてが同じグループの仕業であると結論付けた。それが、

MyKings Botnetである。  

 

時期  攻撃対象  時期  攻撃対象 

2015年5月 ショッピング 2018年12月 Webホスティング 

2016年11月 運送、大学、放送 2019年1月 大学校 

2017年4月 開発院 2019年2月 ソリューションサービスおよび流通 

2017年7月 飲料製造 2019年6月 製薬 

2018年7月 金属加工および金属製造 2019年6月 情報技術ソリューション 

2018年12月 ソリューションサービスおよび流通 2019年12月 放送、大学、学術 

[表1]MyKingsグループによる国内セキュリティ侵入事例 

 

これに関連し、アンラボセキュリティ対応センター(AhnLab Security Emergency response Center、ASEC)は最近、国内で確認されたMyKings 
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Botnetの攻撃事例を中心に、侵入の症状と主なマルウェア、証明書偽造などの攻撃方法に関する分析レポートを発表した。MyKings Botnetの特徴と

攻撃方法について調べてみる。   

  

MyKings Botnetの攻撃展開プロセス  

2020年2月現在までに確認されたところによると、MyKings Botnetは電子メール攻撃をはじめとして、脆弱なSQLサーバー攻撃、EternalBlue攻撃

などの方法を使用している。この過程において、正常プログラムの証明書を偽造、または盗用し、マルウェアを製作、流布させた。このような方法で

企業および機関内部に侵入したあと、大きく3段階に分けて攻撃を実施する。 

 

 

[図1]MyKings Botnetの攻撃段階要約 

 

MyKings攻撃は、DownloaderやCabinfoファイルがマルウェアを追加でダウンロードして開始される。攻撃の第1段階で使用されたマルウェアは、

大きくmsinfo.exeとcab.exeに区分できる。msinfo.exeがcab.exeをダウンロードするが、大半がVMProtectでパッキングされているため、正確な

機能の把握が容易ではない。しかし、脆弱なSQLサーバーに接続して情報を流出する機能を持つものと推測される。最近ではmsinfo.exeとcab.exe

を使用しない事例も確認された。 
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[図2]MyKings Botnetの主なファイルの関係図 

 

[図2]で見られるように、cab.exeはダウンロードリストにあるファイルをダウンロードする。このとき、ダウンロードしたJPGファイルは有名なポッ

プ歌手の写真など、正常な画像として見えているが、実際のファイルの後半には実行コードが存在する([図3]参照)。この実行コードを抽出し、msinf

o.exeを生成する。 

  

 

[図3]ポップ歌手、テイラー・スウィフトの画像(左)ファイル後半部分の実行コード(右) 

  

攻撃の第2段階では、システム設定の変更やブートキットなどが追加でインストールされる。このグループの活動初期にはcab.exeなどのファイルが

システム変更ファイルを直接ダウンロードしていたが、最近ではシステム設定を変更するc3.batファイルを含むRAR SFXファイル形式のmsief.exe

ファイルがダウンロードされる。ブートキットを利用し、感染システムにインストールされたアンチウイルスなどのセキュリティプログラムの無力化

を試みる。 

  

ブートキットは2018年8月から発見され、主にlsmosee.exe、max.exe、update.exeなどのファイル名を使用している。様々 なパッカーにパッキン

グされており、ファイルの長さも655,328～15,038,553バイト(通常680KB)と多様である。 
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攻撃の最終段階では、最終目的である発掘マルウェア(以下、Coin Miner)のインストールを試みる。2017 年には、脆弱な組

み込み Linux システムを探し、代表的な IoT マルウェアとしてよく知られている Mirai ダウンローダーを感染させた事例もあ

る。 

  

多数の正常プログラムの証明書偽造・盗用  

MyKings Botnetの組織は、正常なデジタル証明書のキーファイルを奪取、または証明書の内容をコピーしたあとに偽造・盗用してPUP、ダウンロー

ダー、キーロガー、ブートキットなどのマルウェアの署名に使用した。また、射幸性ゲームに関連するファイルの署名にも盗用した。アンラボによる

分析の結果、2020年2月現在までに9つの証明書が偽造、または盗用されたことが確認された。しかし、正常な証明書の内容をコピーして偽造した場

合、証明書情報とファイル情報が一致しないため、正常でないファイルとして情報が表示される。 

 

 

[図4]盗用された証明書9種およびその関係性 

 

デジタル証明書を盗用された9つの企業([図4]参照)は当時、証明書を失効するなどの適切な措置を講じた。それにもかかわらず、MyKings Botnetの

組織はこれまで、これらの証明書をマルウェアの署名に使用している。一例として、Xi'an****Techのデジタル証明書は2016年に盗用された後、失

効したにもかかわらず、7,300個以上のマルウェアの署名に盗用された。最近でも発掘マルウェア(Coin Miner)類に主に盗用されている。 

  

  

MyKings Botnetによる侵入、どのようにして判明するのか？  

MyKings Botnetによる侵入が発生すると、おおよそ次のような症状が現れる。  

- 再感染の反復、またはセキュリティ製品の動作妨害 

- MBRの変造 

- 特定の名前の疑わしいファイルの存在 
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- 特定URLへのアクセス 

- 正常ファイルの名前と異なるファイル名(cacls.ext -> download.exe) 

  

まず、SQLサーバーにログインアクセスを試みる動作が発生する。攻撃者はランダム代入法を利用してSQLサーバーへのアクセスを試みるが、この過

程で不正なログイン情報を代入するために多数のログイン試行が発生する。  

  

2つ目、Coin Miner(発掘マルウェア)に反復的に再感染させる。ブートキットがCoin Minerをダウンロードするため、感染システムにアンチウイルス

ソフトがインストールされている場合、継続的にCoin Minerが検出される状況が生じる。 

  

3つ目、アンチウイルスプログラムのリアルタイム監視機能が中断、またはエンジンのアップデートができない等の障害が発生する。また、システム

に流入したブートキットが特定のアンチウイルスプログラムがインストールされているかを確認し、無力化を試みる。ブートキットはシステムが起動

するときに実行されるため、アンチウイルスプログラムよりも先に作動してアンチウイルスプログラムを無力化する。 

  

4つ目、MBRが変造される。ただし、マルウェアが実行中の場合は正常なブートレコードを示すため、感染した状態ではMBRの変造有無を確認する

ことが難しい。しかし、MyKings Botnetの組織は、その大半がほぼ類似した名前のファイルを使用する傾向がある。そのため、システムにCab.exe、

item.dat、msinfo.exe、msief.exe、c3.bat、n.vbs、update.exeなどのファイルが存在する場合、MyKings Botnetマルウェアに感染している可能

性が高い。 

  

5つ目、中国などの特定の海外サービスページのURLにアクセスする。 

  

最後に、見覚えのない名前のWindowsシステムファイルが発見される。cacls.exeやdownload.exeなどが確認されている。 

  

MyKings Botnet、要警戒すべき理由 

 ほとんどの攻撃事例において、最終的にCoin Minerをインストールしている点から、MyKings Botnetは単なる金銭的な目的のために活動するグル

ープである可能性が高い。しかし、正常なデジタル証明書を流出、盗用してマルウェア製作に活用してきた点を考慮すると、いつでも企業および機関

の内部情報の流出を試みる可能性も排除できない。アンラボをはじめとする国内外の主要セキュリティベンダーが2018年以降、この組織の活動を警

戒する理由もこのためである。 

  

特に、MyKings BotnetがMS S5LサーバーなどのWindowsサーバーを攻撃するため、企業や機関ではこの組織の最新の攻撃情報を把握しておくこ

とが必要である。また、内部システムにCoin Minerの再感染やアンチウイルスプログラム障害などの症状が発生していないか、随時確認することが

重要である。 

  

MyKings Botnetの主なマルウェア11種の証明書偽造などの詳細な攻撃方法は、アンラボセキュリティ対応センターが発表した分析レポートで確認で

きる。 



 

 

http://jp.ahnlab.com/site/main.do 

http://global.ahnlab.com/site/main.do 

http://www.ahnlab.com/kr/site/main.do 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


