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ハイパーコネクテッド時代の到来とサイバー攻撃の変化
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2020 年脅威予測 

ハイパーコネクテッド時代の到来とサイバー攻撃の変化 

現在、ほぼ全ての産業分野においてデジタルトランスフォーメーションが進んでいる。変化の速度こそ差はあれビジネスのほとんど

が ICTベースのインフラにシフトするにつれ、サイバー脅威への懸念も高まっている。特に 2019年に常用化された 5G技術は「ハ

イパーコネクテッド社会」への変化を加速化させるとともに、サイバー攻撃もまた一層強力なものになると予想されている。 

今回のプレスアンではアンラボの「2020年脅威予測」を紹介した。 

 

 

 

 

企業に矛先を向けるランサムウェア 

2019年 5月末、代表的なサービス型ランサムウェア(RaaS)「GandCrab」の製作者は運用中止を宣言したが、ランサムウェア市場は影響を受けなか

った。むしろ個人から企業や国家機関に標的を転じたことでより多くの収益を上げる見通しだ。個人ユーザーの場合、感染 PCの復元コストが高くな

ると価格への抵抗感が強くなり復元そのものを諦めてしまうことが多い。だが企業や機関は感染による業務中止が長びくほど損失が広がるため、少し

でも早く解決しようと費用をかける可能性が高いのだ。 

企業をターゲットにしたランサムウェアは既に去年から世界各地で活動を始めた。2019年の上半期はノルウェイのアルミメーカーやベルギーの飛行

機部品メーカー、米国では交通施設や銀行、地方自治団体がランサムウェアに感染して業務に影響があった。韓国では Clopランサムウェアに感染し

た多数の企業で被害があったが、当時韓国企業の IT環境に精通した標的型攻撃(Advanced Persistent Threat, APT)だった点が大きな衝撃を与えた。 
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これらの企業を標的にしたランサムウェアは産業分野を問わず領域を広げ、攻撃者らはますます巧妙な社会工学的手法と脆弱性を突くファイルレス型

のマルウェアを駆使して攻撃の成功率を上げていくだろう。 

ランサムウェアの標的が企業や機関に転じたとしても個人ユーザーが安全であるという意味ではない。金銭目的のサイバー攻撃は隙あらば仕掛けてく

る可能性があり、複数のセキュリティソリューションを使用する企業に比べて個人ユーザーは常時狙いやすいターゲットなのだ。 

 

 

クラウドに潜む脅威 

直近多くの企業がコスト削減と業務効率性のためにビジネスインフラをクラウドに移している。企業 PCに重要な情報を保管せず、開発ソースやサー

ビスもクラウドに保存・処理する。 

企業や機関がクラウドを採用することで当然攻撃者らも注目し、企業向けクラウド環境への攻撃が増加する見通しだ。一例として 2019年7月、米国

の金融会社がクラウドサーバーに保存した 1億名以上の顧客情報が、外部攻撃によって流出されたことがある。そしてマルチクラウドによる市場の多

角化で、クラウドシステムそのものの技術的欠陥やユーザーの不注意によるインシデント発生も懸念されている。 

 

 

 

 

特殊目的システム及び OTへの脅威 

日常では触れることのない発電所や基幹産業施設の ICS(Industrial Control System)を狙う脅威も存在する。ICS は閉鎖型ネットワークもあるが、

ほとんどはネットワーク接続環境で管理・運用される。ICSの OT(Operational Technology)環境は長期にわたる運用ノウハウと様々 なセキュリティ

技術によって保護されるが、ランサムウェアをはじめとするマルウェアのターゲットにされている。すでに工場や発電所などの基幹産業施設がサイバ

ー攻撃によって運用中止になったケースは数例にのぼり、ICTベースのスマートファクトリーが本格化するほど OT環境を狙うサイバー攻撃はさらに

増加するだろう。 

日常生活に深く浸透した POS、ATM 端末もネットワークに接続された重要なデーター処理システムだ。これらの特殊目的システムは金銭取引が発生

する重要ポイントであり、敏感な情報が存在するにも関わらずセキュリティを見逃すことが多い。最近は多くの国が「キャッシュレス社会」に向かっ

ているため、今後も POSや ATMを狙うサイバー攻撃は続くと思われる。 
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不正情報収集及び奪取攻撃 

今も変わらないサイバー攻撃の代表的な目的の一つは、システムに侵入してユーザーや組織の重要情報を収集、奪取することにある。最近はファイル

を暗号化して金銭を要求するランサムウェアですらユーザー情報を流出するケースが多い。ICT 技術の発達によって攻撃者が狙う情報の範囲も広がっ

た。かつては ID やパスワードなどのアカウント情報ぐらいだったが、最近は口座番号やクレジットカード情報などの金融関連情報やマイナンバー、

企業のインフラ接続情報の奪取まで試みている。 

2020 年はすべての IT インフラ領域において情報収集・奪取の試みがセキュリティ脅威の大きな軸を占めると見られる。だが企業側の情報流出への

防止対策はオーソドックスな手法にとどまっていて、インシデントが発生したら急いで感染システムをリセットすることに集中する場合が多い。シス

テムリセットはインシデント再発や拡散防止にとって有効な処置かもしれないが、脅威を根本的に取除くことはできない。攻撃者は内部に侵入してす

でに組織の主要情報を入手した状態だが、今後もより多くの情報を収集・奪取するために試みるはずだ。感染ルートへの徹底分析なしにシステムをリ

セットしてしまうと、流出された情報を正確に把握できないため詳細な被害規模の把握と対処、再発防止の対策も講ずることができない。 

 

 

モバイル環境を蝕む不正SDK  

今やスマートフォンリリースから10 年が経過した。iOS とAndroid に分かれたモバイル市場は 5G とフォルダブル(foldable)の台頭によって今年も

さらに成長を続けるだろう。これはモバイル環境を狙うサイバー攻撃も同じで、モバイルアプリ開発社でさえも把握しにくいタイプのソフトウェア開

発キット(SDK)を製作、拡散する手法で攻撃者らはビジネスモデルの変化を図っている。 

アプリ製作者は公開された開発キットを活用しただけで意図せずに不正アプリを作ってしまうことになりかねない。これによって攻撃者らは直接行動

しなくても、モバイルアプリのユーザーから不正な金銭的利益を奪取することになる。そしてこのようにして製作されたアプリは Google Play など

の正常なストアに配布されるため、モバイルサプライチェーン攻撃に拡大する恐れもある。 

 



 

 

http://jp.ahnlab.com/site/main.do 

http://global.ahnlab.com/site/main.do 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


