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レトロな脅威に隠された爪
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2019 年セキュリティ脅威トップ5 

レトロな脅威に隠された爪 

「レトロ」はこの2019年1年間、全世界を交わる代表的なトレンドの一つである。これはセキュリティ分野でも確認された。過去を

そのままに踏襲するのではなく新しいテクニックを利用し、よりオシャレな攻撃方式が主となった。またリナックスやクラウドなど

新しいインフラに素早く対応する迅速さを見せた。伝統的な迷惑メールからここ数年間大勢を占めたランサムウェア、ファイルレス、

サプライチェーン攻撃まで、今回のプレスアンではアンラボのセキュリティ専門家が選んだ2019年セキュリティ脅威トップ5を探っ

てみた。 

 

 

 

 

オーソドックスな手法は常に通じる？進化されたメール攻撃の増加 

「流行りは巡り巡る」という言葉は、セキュリティ分野にも通用されるものと見える。2019年セキュリティ脅威の一つとして悪性メールを取り上げ

ざるを得ないからである。今年迷惑メールを利用したフィッシングやメール添付ファイルを利用した悪性コード配布が最も目立ったとのこと。しかし

以前と違って一層進化された面を見せた。このため、比較的に個人利用者より企業の被害が大きかった。特に企業を狙ったターゲット攻撃や高度な脅

威(Advanced Persistent Threats, APT)の大半がスピアフィッシングから発生し、Eメールベースの攻撃による被害が深刻だった。技術的にも進化

を見せたが国家機関を詐称したり履歴書・給与明細書・送り状など、精巧で緻密なコンテンツに偽装したことが一番大きな特徴である。 

また、攻撃者はセキュリティ業者の反応を探りながら検知を回避するための変化を試みた。メール添付ファイルの形式や拡張子を多様に変更するなど

攻撃成功率を高めるための試みが続いている。 

 

 

 



アンラボ発信セキュリティ情報 PressAhn  

                                                                                                                 3 

 

 

大勢はやはりファイルレス(Fileless) 

感染システムにファイルフォーマットとして存在しない、いわゆる「ファイルレス(Fileless)」悪性コードが更に増加した。BlueCrabランサムウェア

と Magniber ランサムウェア、そして SMBの弱点を狙ったマイナー(Miner、採掘)悪性コードまで、今年一番多く配布された悪性コード大多数がフ

ァイルレス方式を採用した。 

ファイルレス悪性コードはパワーシェルなど正常プロセスを利用して外部から悪性コードデーターをダウンロードし、正常プロセス内で実行されたり

悪性シェルコードを正常プロセスにインジェクションする方式を利用したりする。Windows レジストリやタスクスケジューラに悪性データを登録し

て、ファイルなしでも持続的な悪性行為を遂行する場合もある。  

一般的な悪性コードに比べてファイルレス方式は事前に検知・対応が簡単ではない。従って正常プロセスを含めてエンドポイントシステム上で発生す

る全ての行為を持続的にモニタリングして分析することで脅威を素早く発見し、潜伏期間(dwell time)を最短にする努力が必要である。 

 

 

 

 

量より質！企業ターゲットランサムウェア増加 

ここ数年間ランサムウェアによる被害は継続したが、今年に入って著しい変化が表れた。昔と比べてランサムウェア感染件数は減少した一方で被害規

模は更に大きくなった。攻撃者が不特定多数の個人である代わりに企業と機関に集中したからである。  

2019 年一年間、世界各地の企業及び機関が標的型ランサムウェア(Targeted Ransomware)によって被害を受けた。既存と違ってランサムウェアが

典型的な高度化された標的型攻撃の面を見せており対応が困難である。 

代表的な企業ターゲット型ランサムウェアとしては Clopがあるが、韓国の場合 2019年上半期まで同ランサムウェアによって多くの企業に被害が発

生した。攻撃者はメールを送って利用者のシステムが AD サーバーなどの企業環境であるか確認する。企業や機関のビジネス環境が確認されたら、

Ammyy ハッキングツールやミミカッツなど様々な攻撃ツールを使って内部システムを掌握する。その後情報を流出したり、ランサムウェア感染の

内部拡散を通じて巨額の金銭を要求する。  
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隙間に入り込む！パッチ適用されていないシステムを攻撃 

「弱点を利用した悪性コード攻撃」なら、通常発見されて間もなくパッチが提供されていない「ゼロデイ(Zeroday)攻撃」を思い浮かべる。しかし実

際には事前にセキュリティパッチが提供されている、知られた弱点を利用した攻撃が大多数である。その上、数年前にパッチが提供された攻撃も相変

わらず成功している。今年世界各地で頻繁に発生したSMB(Server Message Block) 脆弱性攻撃が代表的である。  

エターナルブルー(MS17-010)など脆弱性以外にも、Windows システムの正常的なリモートデスクトップ接続機能である RDP(Remote Desktop 

Protocol)に関する攻撃も持続的に発見されている。RDP 弱点の BlueKeep (CVE-2019-0708) が代表的である。また、韓国ではハンコムオフィス

のEPS(Encapsulated PostScript)脆弱性(CVE-2017-8291)、VBスクリプト脆弱性(CVE-2018-8174)などを利用した悪性コードが今年頻繁に登場

した。 このように既知の脆弱性を狙った攻撃が継続した理由は、業務連続性やサービス運用などの理由でセキュリティパッチ適用を後回しにする企

業と機関が多いからである。また、パッチ管理をする企業と機関でも一部のシステムがきちんと管理されていないことがあり、脅威の内部拡散経路と

して利用されることもある。  

Windows に比べてリナックスサーバーや PC は、パッチ管理やアンチウィルス対策におろそかな場合がある。攻撃者は当然、この隙を突くはずであ

る。実際に今年暗号通貨を採掘するマイナー悪性コードは、企業のWindowsサーバーのみでなくリナックスサーバーを攻撃し、ネットワーク機能ま

で搭載していたため内部拡散とシステム障害を引き起こすケースが相次いだ。  
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モバイルアプリまで占領したサプライチェーン攻撃  

ここ数年サプライチェーン(Supply chain)攻撃への懸念の声が上がっていた。今やサプライチェーン攻撃がモバイルアプリの生態系にまで確実に入り

込んでいる。  

過去には悪性アプリ制作者が直接悪性アプリを制作して配布するのが一般的だった。しかし、2019 年GooglePlay から配布された悪性アプリの中で、

大多数は正常アプリ制作者の手を経た。攻撃者が悪意的な機能を含めて制作した SDK を正常アプリ制作者が利用する方式で悪性アプリが配布された

のである。悪性 SDK を使った正常アプリは、アプリ制作者が全く想定しなかった悪意的な機能を行う。アプリの目的や動作方式と無関係な利用者の

連絡先情報漏れを始め、他のアプリのインストールを誘導する広告露出、その上利用者に内緒で有料購読サービスに新規登録するなどである。 

このような最新の悪性アプリは、悪意的な機能が動作するまでは簡単に発見できないため既存の悪性アプリとは全く異なる。モバイルサプライチェー

ン攻撃による悪性アプリ配布は、短時間に多数の被害者を量産する。2019年8月、韓国では 3万台以上のスマートフォンに悪意的な広告 SDKが含

まれたキャムスキャナーアプリがインストールされた事例がある。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


