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正当なデジタル証明書で署名された悪性ファイルの増加 

信頼できるマルウェア(？)に隠された真実 

発行先の識別情報をベースに信頼性を高めるためファイルにデジタル署名をする過程を「コードサイニング(Code Signing)という。

ファイルの作成者は認定された認証機関(CA、Certificate Authority)からデジタル証明書(Digital Certificate)を発行して、作成ファ

イルを同証明書で署名する。同ファイルは機関から認証されたファイルであるため、ブラウザのダウンロード検証やファイル実行段

階でアンチマルウェアの検知を回避しやすくなる。このため攻撃者らはファイルに正当なデジタル署名(Digital Signature)を埋め込

んで配布することもあり、このような試みは 2010年に登場した Stuxnet など持続的に発見された。 

注目すべき点は、今年の上半期韓国で配布された有害なファイルの中にも有効なデジタル証明書で署名されたファイルが非常に多く、

現在も製作が続けられているということだ。またグローバルハードウェア製造元の ASUS が発行した証明書で署名されたファイル

の中にも情報流出機能を持つマルウェアが発見され、大きな話題になった。本コラムでは最近話題になっている有効なデジタル証明

書で署名されたマルウェアを詳細に紹介した。 

 

 

 

 

 

 

 

 

 

信頼できる証明書の署名付きマルウェアの登場 

識別情報が確認でき、信頼できる認証機関のみデジタル証明書の発行が可能だが、どうやって有効な証明書で署名された不正ファイルが作成されたの

だろうか。証明書を持つ不正ファイルの作成シナリオは、次の 3つのタイプである可能性が高い。 

②  発行済みの他社の証明書を奪取 

② 正常な会社であるかのように装ったり、架空会社名で CAから証明書を直接発行 

③  ブラックマーケットから ②に該当する証明書を取引 

 

2019年に確認された悪意あるファイルのコードサイニング証明書の多くは ② または ③ タイプに該当し、少数ではあるが ① 番タイプもあった。 
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ADサービスドメインに接続されたシステムを攻撃する「Ammyy」と「Clop」 

最近韓国で最も問題となっているマルウェアは、主に企業を対象に配布されるリモートコントロールバックドア「Ammyy」と、同マルウェアによっ

てインストールされるランサムウェア「Clop」だ。バックドアファイルはオンラインに公開されている Ammyy リモート制御プログラムソースを利

用して作成され、これを攻撃対象の PC に侵入させた後でリモートでシステムにアクセスする。掌握したシステムで攻撃者が最終的に実行しようと

する不正ファイルはランサムウェア Clop だ。本攻撃の特徴は、配布過程で攻撃対象の PC がドメインコントローラーを利用する Active Directory

(AD)サービス構造のユーザーかどうかを確認する。該当する場合はその後の配布プロセスを進行するが、これは一般的にユーザーをドメインに構成

してシステムを運用する企業を攻撃対象にすることを意味する。 

アンラボは Clop ランサムウェアの追跡過程でバックドアファイルをダウンロードするファイル、Ammyy バックドアファイル、されに Clop ラン

サムウェアファイルまで計 3段階の主要 PE(Portable Executable)の実行ファイルがコードサイニングされたことを確認した。署名に使用されたデ

ジタル証明書はファイル機能ごとに証明書情報を異にしたものではなく、様々 な証明書がファイルごとに混在していた。これはダウンローダからラン

サムウェアに至るまで、すべて同じ攻撃者がファイルを作成・配布していることが推測できる。 

これまで上記の攻撃に使用されたと把握される証明書情報(認証機関 CA と発行先情報)は [表1] の通りである。すべて英国に実在する零細企業名で

証明書を発行していた。対象会社がソフトウェア制作や証明書の発行業務と関連のない会社であることを考慮すれば、会社の事業者情報を盗んだり、

違法取引されたものと推定される。 

 

COMODO RSA Code Signing CA 

ALCOHOL LTD 

ALLO' LTD 

AWAY PARTNERS LIMITED 

VAL TRADEMARK TWO LIMITED 

VERY TELE LIMITED 

Sectigo RSA Code Signing CA 

ALISA L LIMITED 

WINTER AEROSPACE LTD 

THE COMPANY OF WORDS LTD 

DELUX LTD 

COME AWAY FILMS LTD 

MAN TURBO (UK) LIMITED 

ANGEL AID LTD 

DE&GO LTD 

MARIA'S 

PEGASEAL LTD 

D.E.PLANT LIMITED 

STYLE DESIGN & BUILD LTD 

Sectigo RSA Code Signing CA 

DVERI FADO, TOV MEGAPOLIS SERVICES LTD 

thawte SHA256 Code Signing CA 

BURGER AND BEATS LIMITED 

LIMIT FORCE LIMITED 

REBROSE LEISURE LIMITED 

3AN LIMITED 

A&D DOMUS LIMITED 

BEAR ADAMS CONSULTING LIMITED 

SLOW COOKED VENTURES LTD 

ICE ACTIVATION LIMITED 

PIZZAZZ LTD 

[表1] Ammyyバックドアとダウンローダ、Clop ランサムウェアで確認されたデジタル証明書の署名者リスト 
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[図1] 2019年5月21日に配布された Ammyy 不正ファイルの有効なデジタル証明書  

 

 

[図2] Ammyy不正ファイルの証明書を発行したとされる「PEGASEAL LTD」 

 

 

ASUS 証明書で署名されたマルウェア- オペレーション「ShadowHammer」 

グローバルハードウェア製造元で有名な ASUS の有効な証明書で署名された不正ファイルが存在するという事実が今年 3月 Kaspersky Lab から発

表された。同マルウェアは昨年から製作されたことが分かった。これは ASUS のソフトウェアアップデートサーバがハッキングされて証明書が流出

した件で、ShadowHammer と命名された同攻撃は不正ファイルのダウンロード件数が世界で 57,000人にのぼり、実際には約 100万人を超える

ユーザーに影響があると予測される。 
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アンラボが今回の件で署名ファイルを詳細に分析した結果、有効な証明書で署名された一部のファイルが、正常 ASUS プログラム機能に加えてマル

ウェアが追加された形で製作されたことが確認された。追加コードは ASUS サイトに偽装したマルウェア配布先(asushotfix.com)に接続して、別の

ファイルをダウンロードした。そして分析過程で同じタイプの変種 ShadowHammer マルウェアが、期限切れの ASUS 証明書と他の証明書でも発

見された。 

既存の証明書が奪取されてマルウェア作成に利用されたケースは、前述した Ammyy と Clop の例と比較するといくつかの違いがみられる。まず A

SUS のように影響力が大きいサプライチェーンを対象とする場合、被害規模がはるかに大きくなる。通常のコードサインを通じて配布されたファイ

ルがすでに存在するので不正ファイルが作成されてもすぐに悪性かどうかを判断するのが難儀で、さらに攻撃者の立場では証明書を発行する費用がか

からない。もちろん証明書を奪取するまでの過程が困難であり、不正ファイルであることが確認されたらすぐに発行者が廃棄できるので持続性が低下

する点もある。 

これまでに ShadowHammer 攻撃に使用されたとされる証明書情報(認証局 CA と発行対象情報)は [表2] の通りだ。ASUS 以外にもシンガポール

と韓国のゲーム会社の証明書を奪取してマルウェアを作成および配布した。現在 ASUS の証明書は破棄され、その他のシンガポールと韓国の証明書

はまだ有効である。 

 

DigiCert SHA2 Assured ID Code Signing CA 

ASUSTeK Computer Inc. (Serial Number: 55A7AA5F0E52BA4D78C145811C830107) 

ASUSTeK Computer Inc. (Serial Number: 0ff067d801f7daeeae842e9fe5f610ea) 

VeriSign Class 3 Code Signing 2010 CA 

Garena Online Pte Ltd (Serial Number: 4881c660940900f949fe4d60fa7f937e) 

COMODO RSA Code Signing CA 

ZEPETTO Co. (Serial Number: 00fdf2837dac12b7bb30ad058f999ecf00) 

[表2] ShadowHammer 攻撃の不正ファイルで確認されたデジタル証明書の署名者リスト 

 

  

[図3] 攻撃者が奪取した ASUS デジタル証明書のステータス情報(現在は破棄 
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[図4] 攻撃者が奪取したシンガポールのゲーム制作会社「Garena Online Pte Ltd」のデジタル証明書(左)と韓国のゲーム制作会社「ZEPETTO C

o.」デジタル証明書(右)。ともに有効な状態 

 

 

有効なデジタル証明書で署名されたファイルは同ファイルが信頼できると署名されたも同然であるため、アンチウィルス製品がファイルの行為を見た

だけで不正であると認知することは難しい。実際に流出又は盗用された証明書であるとしても、その真偽を判断するのは容易ではないからだ。よって

有効な証明書を持つファイルの場合、マルウェア分析家による詳細な確認が必要だ。 

アンラボはファイルのデジタル証明書情報のデータベースを別途設定して、有効な署名がある不正ファイルが発見された場合はその証明書の信頼性を

引き下げる。そして繰り返し不正ファイルが収集される場合、証明書情報(発行先、シリアル番号など)をもとに対象ファイルを一括してマルウェアと

して検知している。またハッキングなどで証明書が奪取された場合は、既存の正常ファイルと区別するためにファイル作成時間情報を参照したりする。 

 

次は本コラムで取り上げたケースのアンラボ診断情報である。診断情報は不正ファイルが確認されたら随時追加される。 

 

<アンラボ診断名> 

- Win-Trojan/Suspig.Exp 

- Win-Trojan/Craydoor.Exp 

- Win-Trojan/ALLColour.Exp 

- Win-Trojan/ShadowHammer.Exp 

- Win-Trojan/Logi.Exp 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


