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金融関連の悪意あるアプリのタイプ別詳細分析 

韓国と日本、同時多発的な不正アプリの拡散背景には 

海外市場調査機関の eMarketer によると、2018年は不正モバイルアプリを利用した金融詐欺が前年比3倍以上増加したことが分か

った。韓国でも、金融情報を狙ったりボイスフィッシングなどと組合わせて金銭を奪取しようとする金融関連の悪意あるアプリが持

続的に確認されている。配布される金融関連の悪意あるアプリは動作方法に応じて、▲正常アプリの削除や悪意あるアプリのインス

トールを誘導、▲発信電話の傍受とリダイレクト、この 2タイプに区分できる。また発信電話を傍受してリダイレクトするアプリの

場合は、ユーザーを騙すための「通話画面を操作するタイプ」と「電話番号の保存機能を利用するタイプ」に区分される。 

本コラムでは韓国で確認されたサンプルを中心に、タイプ別悪意あるアプリの動作と特徴を探り、日本で配布された悪意あるアプリ

との関連を調べた。 

 

 

 

 

金融情報や金銭の奪取を目的とする金融関連の悪意あるアプリは、端末情報及び保存された情報の収集、通話履歴と文字メッセージ(SMS)の奪取、盗

聴、正常アプリの削除誘導など、一般的な悪意あるアプリの機能も含めているが、明確な金融詐欺目的の機能を搭載していることが特徴だ。銀行など

の金融関連アプリを特定して、削除するように誘導したり金融機関の電話番号に偽装した電話番号にリダイレクト(Redirection)するなどが代表的で

ある。タイプ別に悪意あるアプリの動作と特徴を詳細に見てみよう。 

 

 

1.正常アプリの削除及び悪意あるアプリのインストール誘導タイプ 

1-1）Android-Trojan / Bankun (韓国) 

Android-Trojan/Bankun(V3 Mobile診断名)は、正常アプリを削除(Uninstall)するように誘導した後、攻撃者の偽アプリをインストールするように

ユーザーを誘導する。このタイプの悪意あるアプリは主な銀行アプリをはじめ [図1]のように流通、決済サービスなどの有名アプリに偽装する。 

 

 

[図1] Android-Trojan/Bankun が詐称したアプリ 

 

これらアプリの不正行為は、[図2]のような Asset部分のファイルをデコードして実行する。デコード内容を確認したところ、この不正アプリが削除

を誘導する正常アプリのほとんどは銀行アプリであった。 
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[図2] 不正行為を実行するためのデコードの一部 

 

1-2) Android-Dropper/PhishingApp (日本) 

2018年8月、Android-Dropper/PhishingApp(V3モバイル診断名)が日本で配布された。このアプリは日本の有

名な運輸会社である佐川急便(Sagawa Express)のアプリに偽装していた。([図3]参照)  

日本で配布された不正アプリ Android-Dropper/PhishingApp の動作は韓国で配布された Android-Trojan/Ban

kun と非常に似ていた。 

 

 

[図3] 偽装アプリ 

 

[図4]は、韓国と日本で配布された不正アプリのディレクトリ構造だ。[図4]に表示された部分に、各アプリが不正行為を実行するためのコードがエン

コードされているが、二つの不正ファイルのエンコード形式が類似しており、デコードして使用するコードパターンも非常に似ていた。 

 

 

 

 

[図4] Android-Trojan/Bankun(左)と  

Android-Dropper/PhishingApp(右)のディレクトリ構造 

 
[図5] 一般的でないクラス名のパスを持つ悪意あるアプリ 

 

またこれらの不正アプリは一般的なアプリとは異なり com/tog/StssMyApplication などの珍しい class name パスを持っていた。これと同じクラ

ス名のパスを持つ悪意あるアプリが多数存在する。[図5]は、同様のクラス名のパスを持つ不正アプリであり、韓国で配布された Android Trojan/Ba

nkun と日本で配布された AndroidDropper/PhishingApp サンプルが多数含まれている。 

このような点から韓国と日本で配布されたこれらの悪意あるアプリは、同じ製作者が作成・配布したものと推測できる。 
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2.発信電話の傍受とリダイレクト 

2-1）Android-Trojan/Kaishi - 画面の上書きによるリダイレクト隠蔽 

 

[図6] Android-Trojan/Kaishiが詐称したアプリ 

 

 

 

Anndroid-Trojan/Kaishi(V3モバイル診断名)は、ユーザーが特定の電話番号と通話を試みる際

にこれを傍受して攻撃者が指定した電話番号に繋ぐ悪意あるアプリだ。これにより銀行や金融監

督機関など、特定の番号への通話を妨害する。この時、ユーザーに気づかれないように [図7]の

通話画面の一部を、別の画像に上書きする手法を使用した。 

Android-Trojan/Kaishi の一部サンプルは、正常アプリの証明書を盗用する手法を使用する。こ

れらのサンプルが証明書を盗用したアプリは「搜狗地图」と呼ばれる中国の有名な地図アプリ

で、現在 Tencent、Xiaomiなどのアプリストアでも高い評価を維持している。 

Android-Trojan/Kaishi の制作者がセキュリティソリューションやアプリマーケット自体の検知

を回避するために、評価の高いアプリの証明書を奪取・盗用したものと見られる。 [図7] 不正アプリによって改ざんされた画面 

 

2-2) Android-Trojan/Spov – 連絡先登録を通じたリダイレクト隠蔽 

通話を横取りして特定の電話番号にリダイレクトする別の悪質なアプリ、Android-Trojan/Spov(V3 Mobile診断名) の場合は韓国の金融監督委員会

のアプリと類似したアイコンを使用していた。 

Android-Trojan/Kaishi と Android-Trojan/Spov はコードの類似性は少ないが、ユーザーが特定の電話番号に電話を発信した際に攻撃者が指定した

番号に繋ぎ、発信番号が変わったことに気づかないように妨害する手法は同じだ。また同じ画像ファイルを使用したケースもあった。 

これらの不正アプリは、悪意ある行為の実行方法の面で多少の違いが見られる。[表1]はこれらの不正アプリの動作手法を簡単にまとめたものだ。 

 

区分  Android-Trojan/Kaishi Android-Trojan/Spov 

発信番号改ざん setResultData()を呼び出して因子に入る番号を変更 電話を切ってから攻撃者が希望する番号に素早くリダイヤル 

隠蔽方法 SYSTEM_ALERT_WINDOWを利用して通話画面イメ

ージを上書き 

特定の電話番号をユーザーの連絡先に登録 - 登録時の「名前」

入力欄に金融機関の電話番号を入力 

[表1] 悪意あるアプリの動作方法の比較 

 

 

 [表1]のように発信番号の改ざんと隠蔽には差がある。隠蔽方法を変えた理由は 2017年後半にリリースされ

た Android OS バージョン 8.0から、ポリシーとして SYSTEM_ALERT_WINDOW を通じて通話画面を

上書き不可にしたためと思われる。Android-Trojan/Spov は、2018年夏から画像を上書きせずに、攻撃者

が発信した電話番号を金融機関の番号に見せかけて、ユーザー端末の連絡先に登録する方法を取っている。 

この時に連絡先の名前を [図8] のように金融機関の電話番号で保存し、通話の際に金融機関の電話番号が表

示されることで、ユーザーを油断させる。 

[図8]の表示部分のように「受信者の名前」が見える位置に露出される数字を見て、ユーザーは正常に通話し

ていると勘違いしやすい。 注意深く見ない限り、小さく表示される実際の電話番号に気づくことは難しい。 
[図8] 発信番号の隠蔽  
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2-3) 悪意あるアプリ製作者の分析 

最近、中国産のスマートフォンで Android-Trojan/Kaishi と Android-Trojan/Spov が同時に存在するケースが継続的に確認されている。[図9]は p

key 値が同じ、つまり同じ端末の情報をまとめたものだ。ここでアプリの Application Label、My Application などの情報をはじめ、ファイルパス

のファイル名を通じてこれらのアプリが配布前のテスト段階のアプリであることが分かった。これは同じ製作者が一台の端末で二つの悪意あるアプリ

をテストしたものと推定され、国家情報から中国でテストが進行されていることが分かる。 

 

[図9] 悪意あるアプリのテスト端末情報 

 

 

韓国と日本を狙う悪意あるアプリ 

不正アプリ製作者は悪質な目的を達成するために、正常アプリの証明書を奪取したり不正行為の隠蔽手法を多様化するなど悪意ある行為を続けてい

る。注目すべき点は前述した二つのタイプのアプリが、同じ攻撃者によって作成されたものと推定されることだ。これらの不正アプリを制作した攻撃

者は攻撃対象の韓国と日本のユーザーについてかなりの情報を把握しているものと思われる。また様 な々バリエーションアプリのテストを続けている

点で、今後も韓国と日本を中心にこれらのタイプの悪意あるアプリが間断なく配布される可能性が高い。 
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株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


