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脅威対応エンドポイント・セキュリティソリューション 

AhnLab EDR リリース 

最近再びエンドポイントセキュリティに注目が集まっている。エンドポイントは企業の重要情報が作成・保管・移動する領域である

と同時に OS とソフトウェア、そしてユーザーという脆弱性が共存する領域だ。我々は数年にわたって多様なセキュリティ脅威に

接し、結論として「脆弱性」と「マルウェア」に帰結することを経験している。これによりエンドポイント全域に渡るモニタリング

と脅威情報の収集、対応観点のセキュリティが注目されている。今回のプレスアンでは、アンラボでリリースするエンドポイント脅

威対応ソリューション「AhnLab EDR」を紹介した。 

 

 

 

 

 

 

 

「当社では業務上インターネットをたくさん使います。でもいくら社内スタッフを対象にセキュリティ教育を定期的に実施してセキュリティパッチをしっかり適

用しても、マルウェアに感染するパソコンがでてきます。幸い AhnLab V3 でマルウェアは駆除したものの、一度感染したパソコンはまた別のマルウェア

に感染します。この感染 PC を通じて新種のマルウェアが侵入し、個人情報流出が発生したり標的型攻撃の対象にされるか不安です。V3 でマルウ

ェアを検知・駆除する以外も、マルウェアの侵入ルートと時間などの情報も欲しいところです。」(Aグループ社セキュリティ担当部長) 

 

「当社は AhnLab V3 やデバイスコントロールなど、色々なエンドポイント向けセキュリティソリューションを運用中です。毎月 V3 の検知ログとデバイ

スコントロール除外要請承認の内容もエクスポートして、月刊処理状況も報告しています。でもチーム長はデバイスセキュリティをさらに強化する方向

で推進しようとしています。今より強力なエンドポイントセキュリティを講じるにはどうすれば良いでしょうか。」(B金融会社セキュリティ担当者) 

 

 

 

上記は、セキュリティ担当者がエンドポイントセキュリティソリューションの運用中によくする質問だ。エンドポイント向けセキュリティソリューシ

ョンは、ソリューションごとにそれぞれの役割と適用範囲が異なる。例えばアンチウィルスソフト AhnLab V3 はエンドポイントに侵入して被害を

与える可能性のあるマルウェアを検知・駆除することを目的とする。NAC(Network Access Control)やデバイスコントロール(Device Control)は、

それぞれセキュリティポリシーに沿ってデバイスをネットワークから遮断したり記憶装置が端末に接続することを防止したりする。ほかにも組職のビ

ジネス形態によってコンプライアンスのためにセキュリティソリューションを導入・運用したりする。 

これらソリューションはそれぞれの目的に従って機能を実行し、その結果を担当者に表示する。ほとんどは要求されるセキュリティ機能を遂行するソ

リューションであり、管理者が希望する積極的な対応ソリューションにまでは至らないという意味である。 

ここで登場するのが、まさにエンドポイント脅威検知対応(Endpoint Detection and Response)ソリューション「EDR」だ。 
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EDR は従来のセキュリティソリューションと異なり、特定の機能を遂行するよりはエンドポイントで発生する多様なイベントと脅威に対する可視性

を提供することでセキュリティ管理者が速かに意思決定して積極的に処置できるようにする。世界的な IT 専門リサーチ機関 Gartner は、EDR を

「エンドポイントセキュリティのための追加ツールであり、アンチウイルスなど既存のソリューションと連携して相乗効果を発揮する」と説明する。

既存のセキュリティソリューションに存在した理想と現実のギャップを最小化し、高度化されたセキュリティ脅威に対する「脅威対応力(resilienc

e)」を向上させることが EDR の役目と言える。EDR がしっかりと機能するためには、多様なエンドポイント環境への理解と脅威対応力、そして技

術が求められる。これが AhnLab EDR が注目される理由だろう。 

AhnLab EDRは、30年間蓄積されたアンラボのマルウェア分析技術とセキュリティ対応経験を集約した、次世代エンドポイントセキュリティソリュ

ーションだ。継続的なモニタリングをベースにエンドポイント領域で発生するすべての脅威情報を収集して、可視性に基づいた脅威対応を提供する。 

 

 

AhnLab EDR、どこが違うのか 

AhnLab EDR は、脅威の可視性を確保して積極的に対応することにその目的がある。本製品はアンチウィルスの V3 に適用された韓国初の独自ビヘ

イビアベース分析エンジン「MDP」を通じて、エンドポイント OS のすべての行為情報を検知・収集・保存・分析する。これによりエンドポイント

脅威イベントのタイムラインを分析し、脅威の侵入ルート・タイプ・ターゲット・ビヘイビア・内部拡散の有無など詳細な情報を提供する。 

また [図1]のような相関図を提供して、検知されたマルウェアや疑わしい挙動を見せるファイル及びプロセスを基準に、インシデント検知及び調査を

実施できるようになる。管理者がこの相関図を見れば、現在エンドポイントで発生した脅威だけでなく、関連ファイル、レジストリ、プロセス、ネッ

トワーク接続などの項目同士の相関関係をすぐに把握できる。 

 

 

[図1] アンラボ EDR が提供するイベント相関図機能 

 

 



アンラボ発信セキュリティ情報 PressAhn  

                                                                                                                 4 

 

 

エンドポイントで発生した脅威イベントの相関関係を図式化して見せるため、管理者は該当の脅威がいつ、どこで、どのようにして侵入したのか把握

しやすくなる。既存のエンドポイントセキュリティ環境ではどんなマルウェアが検知されたか結果のみを知ることができた。しかし本製品は詳細な情

報を把握しやすいようにインターフェースを提供し、管理者は一層迅速な判断と対応が可能になった。 

 

 

プラットホームベースの迅速な対応 

AhnLab EDR は次世代エンドポイントセキュリティプラットホーム「AhnLab EPP」(Endpoint Protection Platform)をベースに簡単に構築・運用

できる。管理者は EDR から収集したファイル、レジストリ、プロセス、ネットワーク情報などをアンラボに送信し、詳細分析を要請することもでき

る。Web ブラウザで EDR 管理サーバーである AhnLab EPP にアクセスし、分析したいファイルに直接ファイル収集コマンドを送信すると、エン

ドポイントデバイスから対象ファイルを管理者 PC にダウンロードできる。以前は、管理者がエンドポイントにあるファイルを収集する場合、リモ

ート接続したり該当のシステムが配置された場所まで移動して USBか電子メールを使っていちいち移動させる必要があった。だが管理者が Web ベ

ースの EPP 管理サーバーに接続可能な環境であれば、いつどこでも簡単に疑わしいファイルを収集・分析できるようになった。 

さらに AhnLab EPP はエンドポイントのファイルを収集・分析する間、疑わしいプロセスを終了する機能も提供する。例えば正常判定されたファイ

ルであっても、脆弱性によってマルウェアを繰り返しダウンロードするとしたら該当のセキュリティパッチを適用するまでファイルプロセスを強制終

了しなければならない。EPP 管理コンソールであれば離れた場所のエンドポイントのプロセスを簡単に終了できる。 

 

AhnLab EDR は、疑わしいシステムに対するネットワーク完全遮断機能も提供する。あるエンドポイントシステムで疑わしいファイルの収集、プロ

セス終了などのタスク実行中に新しいマルウェアに感染し、危険な動作がバックグラウンドで実行される可能性もあるからだ。 

AhnLab EPP サーバーとの通信以外すべてのネットワーク接続を遮断し、隔離された安全な環境を造り上げることで、以後多様な対応や処置が可能

になる。また追加のインシデント有無を把握するために該当システムの Artifact 収集機能も提供している。 

AhnLab EDR は多様な行為情報収集機能を提供して潜在的な脅威対応に役立つ。特に外部から実際にインシデントで使用されたファイル情報(ファ

イル名、ハッシュ値など)とネットワーク情報を共有される場合、AhnLab EDR から組職内に該当ファイルと同じファイルが存在するかどうか関連

ネットワークに接続したエンドポイントシステム有無についても検索できる。 

 

 

V3 ＝ EDR エージェント… 管理負担減らして効果は最大に 

十数から多くは数千台のシステムで構成されるエンドポイントにおいて、膨大な挙動をモニタリングして情報収集するためにはエージェントが必要に

なってくる。しかし多数のセキュリティソリューションがエンドポイントにインストールされている中で、エージェントを追加インストールするのは

エンドポイントシステムの性能低下や既存アプリケーションとの衝突を発生させる可能性もある。また多数のセキュリティソリューションに関する複

数の管理コンソールが存在する状況で、管理コンソールをさらに増築するのは管理者にとっても相当な負担になる。韓国にも多くの外国製 EDR ソリ

ューションが進出したが、このような理由から顧客の確保が困難な状況だ。 

アンラボは 2年かけて多様な顧客のフィードバックを収集し、別途のエージェントをインストールする方法ではなく、AhnLab V3 を活用する方法に

たどり着いた。それは、まさに V3 が EDR エージェントになることだった。V3 製品を利用中の顧客社は、エンドポイントシステムの性能低下や安

全性に負担をかけることなく手軽に EDR を構築・運用できる。 

多数のグローバル認証機関から性能を認められている AhnLab V3 は、マルウェアがエンドポイントに侵入したり悪意ある動作が発生する瞬間にこ

れを検知・遮断する「リアルタイムスキャン」機能を提供する。V3 はエンドポイントの多様な侵入ルートをモニタリングし、そのデーターをベース

にして EDR がエンドポイントの脅威情報を収集・保存して分析する。 
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プラットホームベースの EDR でさらに強力な対応 

通常の EDR ソリューションはエンドポイントの多様な脅威に関するファイル、レジストリ、プロセス、ネットワーク接続など多くの行為情報をモニ

タリング・収集して管理サーバーに保存する。保存された膨大なデーターから「意味ある情報」として提供するためには、様々 な技術を利用した分析

作業が実施される。ここで問題になるのは、既存の関係型データベースのマネジメントシステム(RDBMS)では限界があるという点だ。EDR エージ

ェントが脅威に関する行為情報を収集して送信したとしても、既存の一般的な管理サーバーがこれを受信して適切に分析できなければ何の意味もない

に等しい。 

EDR の機能を十分に使いこなすために、アンラボは EDR で収集された多くのデータを効率的に保存・分析するために、データを並列分散処理でき

るビックデーターをベースにしたプラットホームを開発して、AhnLab EDR と一緒にリリースする。 

今年リリースされたエンドポイントセキュリティプラットホーム「AhnLab EPP」は単なる EDR 管理ソリューションではなく、EDR、V3 製品、A

hnLab Patch Management、AhnLab Privacy Management、AhnLab マイ PC ガードなど多様なアンラボのエンドポイントセキュリティソリュ

ーションをシングル管理コンソールから運用可能にしたプラットホームだ。 

このように複数のエンドポイントセキュリティソリューションを連動させることで、柔軟なセキュリティ管理とさらに強力な脅威対応を提供する。 

 

アンラボの EDRと EPPは、顧客のニーズから作られたと言っても過言ではない。これまでアンラボとともにエンドポイントセキュリティ体系を構築

し、運用してきた多くの顧客のニーズにより始まったソリューションなのだ。 

AhnLab EDR と AhnLab EPP リリースによって、エンドポイントへの持続的なモニタリングと脅威情報の収集・保存・分析する環境が整ったとい

える。アンラボは今後さらにお客様のニーズを汲み取り、さらに進んだ脅威対応を提供していくだろう。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


