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局地的に被害発生…「MAGNIBER(マグニバー)」
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2018 年1-3月ランサムウェア動向 

局地的に被害発生…「MAGNIBER(マグニバー)」 

仮想通貨の上昇気流に乗って、サイバー犯罪者らのビジネスモデルも仮想通貨の採掘に集中している。だが韓国の場合 2018年3月

までランサムウェアによる被害は減少していない。今回のプレスアンでは、2018年1‐3月韓国で影響を及ぼしたランサムウェアを

分析した。 

 

2017年下半期にはランサムウェア Cerber が活動を中断し 、韓国のランサムウェア被害も収まるだろうと予想されていた。しかし 2017年10月、

同じく脆弱性攻撃ツールの Magnitude Exploit Kit を通じて配布された「マグニバー(Magniber、Magnitudeと Cerberの合成語)」 という新しいラ

ンサムウェアが登場して 2018年初頭まで多くの被害をもたらした。だがマグニバーも現在はなりを潜め、4月からは新たに「GandCrab」が猛威を

振るっている。 

ランサムウェアは最近世界的にその勢いが衰えつつある。サイバー犯罪者のビジネスモデルが仮想通貨へとシフトし、ランサムウェアを使用した仮想

通貨の採掘マルウェア(以下「コインマイナー」、Coin Miner)の作成・配布に集中しているからだ。アンラボでも ASD(AhnLab Smart Defense)

システムを通じて、コインマイナータイプのマルウェアが爆発的に増加したことを確認した。 

だが韓国におけるランサムウェア被害はなぜか局地的な感染率の増加を見せている。ただし新規ランサムウェアの発見は減少しており、2017年下半

期から 2018年初頭までに発見された新規ランサムウェアは 22件だった。これは 2017年下半期の 42件に比べて 47%減少した数値だ。2018年1-

3月アンラボに報告されたランサムウェアのサンプルは 22万6580件で、2017年後半の 28万9552件より 22%減少した。しかし 2018年の感染報

告レポート数は、2017年の後半に比べて 173%増加していた。原因は Cerber の活動中断により、2017年 9月~10月はサンプルと感染報告数は激

減したが 10月中旬以降にマグニバーの登場によって入れ替わりのように報告数が増加傾向を見せたことにある。 

 

 
 

[図1] ランサムウェアサンプルと感染報告数 (2017年1月~2018年3月)  

 

サンプル 報告(検知) 
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Cerberとマグニバーの感染推移を比べると、マグニバーが短期間でどれだけ爆発的な感染率を見せたかよく分かる。([図2]参照)  

マグニバーは 2017年半ばに初めて発見され、2018年4月中旬まで約7ヶ月間活動した。短期間でこれだけの感染率を見せたのはインターネット広告

を通じてマルウェアのインストールを誘導する Malvertising 
1
手法と既存の Cerber ランサムウェアの配布に使用された Jscript 及び VBScript エン

ジンの脆弱性(CVE-2016-0189)をそのまま悪用したからだ。また 2018年4月からは Adobe Flash 脆弱性(CVE-2018-4878)を並行して悪用して

いる。 

 

 
[図2] Cerber とマグニバーの感染推移(2017年1月~2018年3月) 

 

あれだけの猛威をふるったマグニバーも約7ヶ月の活動を最後に静かになった。アンラボはマグニバーを配布した Malvertising サイトと脆弱性攻撃

ツールの配布・実行方法の変化を継続してトレースした。また 2018年3月には、マグニバーの復元可能性をチェックして暗号化されてしまったファ

イルを復元できるツールを開発・無料公開している。韓国で局地的な感染率を見せた背景には、マグニバーの類似ランサムウェアの存在もある。 

類似点としては、同じパッカー(Packer)を利用して作成すると PEバイナリーはすべて同じタイプを持つようになる。類似ランサムウェア配布の目的

は、主にアンチウイルスの診断を迂回して統計や動向を確認できなくすることにあった。 

 

 
[図3] マグニバー類似ランサムウェア感染数 (2017年10月~2018年3月) 

                                            

1 Malvertising：malicious advertisingの略。インターネット広告を悪用して悪意あるプログラムをインストールする。 
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マグニバー類似ランサムウェアには Matrix、Hermes、SageCrypt などがある([図3]参照)。2018年1～3月までは Hermes が多く、主に Adobe 

Flash 脆弱性を利用して該当するサイトにアクセスするユーザーを狙った。一部はスパムメールで配布されたが、これは Malvertising 手法とは異な

り最初からマグニバーと同じパッカーは使わないものの、混乱させることを目的に同じパッカーを使ったことが分かった。 

そんな中 RansomCrypt として命名されたマグニバー、GandCrab、Hermesなどのランサムウェアは、はっきりと意図された外形を持つことが確

認された。中でも GandCrab の場合は 2018年初頭に脆弱性攻撃ツールの衰えにもかかわらず、GrandSoft Exploit Kit と呼ばれる新たな攻撃ツー

ルを通じて海外で初めて配布されている。韓国ではこの攻撃ツールは使用されず、スパムメール形式で志願書類とイメージ盗用の内容が含まれたメー

ルの添付ファイルとして配布された。GandCrab もまた Magnitude Exploit Kit を利用して配布されている。 

[図4]は、1-3月ランサムウェアのサンプル数 Top10 を表している。2017年10-12月には Cerber と Locky の順に多かったが、2018年1-3月には

マグニバーが非常に多くを占めていた。そのマグニバーも 4月からは沈静化し、同じく Exploit Kit で配布された Cerber が 1年9ヶ月間活動したこ

とに比べてマグニバーは約 7ヶ月で活動を休止した。マグニバーと入れ替わりに登場したのは GandCrab で、Cerber やマグニバーとも異なりさら

に巧妙に配布ルートをトレースしにくくしたり、実行を隠蔽している。 

 

 

[図4] 2018年1‐3月期の主要ランサムウェア Top 10 サンプル比率 

 

2018年1-3月のランサムウェア動向は以下の通りだ。 

₋新種は減少している。 

₋局地的な攻撃活動により、被害が増加している。 

 

攻撃者はランサムウェアを変更しながら被害の最大化を狙う。これは依頼者のニーズを反映する RaaS(Ransomware-as-a-Service)タイプであるか

らこそ可能だ。攻撃者は 2年以上もインターネット広告を通じてマルウェアを配布し、同じ Magnitude Exploit Kit と脆弱性(CVE-2016-0189)を

使用中だが、新たな脆弱性(CVE-2018-4878)を Exploit Kit に適用してからはそれほど経っていない。 

これはその間古い脆弱性が効果的に使用されたことを意味する。古い脆弱性を攻撃されないためにも、しっかりとインターネットエクスプローラと A

dobe のセキュリティアップデートを行うべきだ。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


