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Focus In-Depth・CyberSecurity Prediction  

2018セキュリティ環境が迎える変化 

世界的なリサーチ機関 Frost＆Sullivanのアナリストのチャールズ・リム(Charles Lim)は2月、アンラボ本社にて「2018年サイバ

ーセキュリティ展望(Cybersecurity Predictions for 2018)」の講演を行った。チャールズは、▲デジタルトランスフォーメーショ

ンによるセキュリティ脅威の増加、▲個人情報保護規定の強化、▲分析の高度化、▲IoTボット、▲仮想通貨を狙った攻撃、▲AIベ

ースの攻撃台頭、▲融合機器を利用した攻撃、▲生体情報の脅威増加、▲インサイダー脅威、▲Deception(騙す)テクノロジー拡大、

▲アプリケーション開発段階のセキュリティなどに注目すべき項目として語った。今回は、Frost＆Sullivanの2018年セキュリティ

動向の内容について詳細に紹介する。 

 

 

 

 

 

 

 

 

 

 

1.サイバー攻撃、現実世界に浸透 

モノのインターネット(以下 IoT)が幅広い産業やインフラ施設に拡散しているが、セキュリティが考慮されていないまま端末に繋げる製品が相次いで

リリースされている。これらのデジタル・トランスフォーメーション(Digital Transformation)は攻撃者に隙を与え、サイバー脅威が進化している。

ますます高度化するマルウェア、記録的なDDoS攻撃の数、ひいては行政にも関与する攻撃が登場している。2018年はデジタルフランスフォーメー

ションによる新たな脅威と不安定な国際関係が加わり、高度化された攻撃が現実世界にも影響を及ぼす見通しだ。 

 

 

2.強化された個人情報保護法令 

個人情報保護コンプライアンスは、韓国、欧州をはじめとする世界中の企業に大きな影響を与えている。コンプライアンス違反時に発生する金銭的損

失や法的な制裁だけでなく潜在的にブランド価値を損なうことによる被害は深刻だ。もはやほとんどの企業は欧州発のデータガバナンス及び侵害防止

(GDPR、General Data Protection Regulation)を考慮しなければならない。2018年5月から地政学的な境界を越えて全デジタル経済に跨って個人

情報保護規定が強化される予定だからだ。これによりサイバーセキュリティ技術プロバイダー、アウトソーシングサービス、コンサルタントを含むす

べてのサイバーセキュリティ分野の個人情報保護規定と消費者データ保護権利など、関連する規制強化による需要が急増するものと思われる。 
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3.次世代分析技術の登場 

従来のセキュリティソリューションは攻撃速度を遅らせるストッパーの役割を果たしていた。マルウェアはストッパーを通過する際に痕跡を残すが、

問題はその量が膨大であるためアナリストさえ分類・分析して効果的な対応を確立することが容易ではない。現在様 な々分析手法を駆使して努力が続

けられているが、明確な診断を示すにはまだ不十分な状況であり、ユーザーとオブジェクトのビヘイビア分析(UEBA)を通して解決が望まれている理

由がここにある。 

 

 

4.IoTボット、恐怖と金銭の対価 

家庭、組織、インフラの脆弱な IoTデバイスを狙う攻撃が本格化するだろう。特に感染した IoTボットをベースにした DDoS攻撃と、仮想通貨を採

掘する攻撃も登場すると予想される。 

 

 

5.仮想通貨取引所と財布を狙うCPU攻撃 

仮想通貨取引所は高い収益性を得られる恰好のターゲットになっている。二重認証(Two factor authentication)方式を採用するインターネットバン

キングとは異なり、仮想通貨取引所は比較的セキュリティが脆弱なプラットフォームをベースにしているからだ。CPUの脆弱性「スペクター(Spectr

e)」」や「メルトダウン(Meltdown)」などを利用してシステムに保存されたユーザー情報を入手し、ビットコインや収益を奪取する攻撃が増加する

はずだ。連日新しい仮想通貨が登場している中で、仮想通貨をめぐるセキュリティ脅威は続く見込みだ。 

日付 攻撃タイプ 産業 国家 被害規模 組織 

2017/06/29 - 金融 韓国 30,000記録（$1million） BITHUMB（ビッサム） 

2017/07/17 - 金融 イスラエル 37,000ETH CoinDash 

2017/07/19 - コンピューターサービス イギリス 153,000ETH Party Wallet 

2017/08/21 - コンピューターサービス アメリカ 1,492ETH Enigma 

2017/09/12 - 金融 オランダ ? Litebit 

2017/10/24 DDos 金融 アメリカ 0 Bitcoin Gold 

2017/11/09 - 金融 アメリカ 126,000,000XVG CoinPouch 

2017/11/21 - 金融 香港 $31 million Tether 

2017/11/26 DDos 金融 香港 0 Bitfinex 

2017/12/06 - 金融 スロベニア 4,700BTC NiceHash 

2017/12/19 - 金融 韓国 4,000BTC Youbit 

 [表1] 仮想通貨関連インシデント（*出典：Frost＆Sullivan）

 

 

6.人工知能ベースの攻防展開 

攻撃者らは、人工知能を利用して資格情報の盗用やパスワード情報の奪取など既存の攻撃をより効果的に行えるようになった。スピアフィッシングは

さらに巧妙になり、検知及び対応がますます困難になっている。2018年にはこれらの攻撃を防ぐために、人工知能を活用したセキュリティ技術の導

入が増加すると思われる。人工知能ベースのエンドポイントセキュリティと統合ログ管理システム(SIEM)は、今後市場における成長が期待されてい

る。またネットワークセキュリティにおいても、より多くの人工知能技術が使用されるだろう。 
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7.サイバーと物理融合装置の融合攻撃 

サイバー攻撃によって、USBデバイスのようなサイバー・物理融合装置(Cyber-physical)を爆破できることが証明された。これは引火・爆発物質を

扱う発電所や空港など火災の危険性を孕む環境において深刻な問題を引き起こしかねない。サイバー・物理融合装置のリモート攻撃も視野に入れてお

くべきだ。 

  

[図1] USBを利用したノートパソコン爆破デモ(左) 

 隠ぺいされていたキーロガー(Key logger)を利用したマウス爆破(右)(*出典：Frost＆Sullivan)

 

 

8.生体認証データベースとアプリケーションセキュリティ 

代表的なユーザ認証方式「パスワード」が変更可能であったのとは異なり、生体情報は指紋や顔のようにユーザーの身体に限定されるために盗まれた

場合の交換が不可能だ。過去すでに生体情報が流出した可能性もあるが、幸いなのは認証に適用されるアルゴリズムと復号化プロセスが盗まれない以

上、生体情報の流出は大きな問題にならないということだ。しかし2018年は生体情報を利用した認証方式が増加すると予想され、生体情報とアプリ

ケーションコードを活用した攻撃に対応することが非常に重要だ。 

 

 

9.インサイダー脅威対応プラットフォームの必要性 

組織のインサイダー脅威防止戦略の展開が予想される。USBや各種外付け記憶装置などのヒューマン・インターフェイス・デバイス(HID)から機密情

報が漏えいする可能性もある。これらの事故を防ぐには予防管理が重要だ。 

 

 

10.Deception(騙す)テクノロジー技術への関心と投資の増加 

アジア太平洋地域のセキュリティ業界では、内部ネットワークへの「Deception(騙す)テクノロジー」に関心が集まっている。Deception(騙す)テク

ノロジー技術とは、攻撃者を騙して攻撃を遅らせる技術で従来のエンドポイントセキュリティソリューションに適用できる。一種のトラップを張って

攻撃者を混乱させる方法が有効であるため、検知および攻撃の侵入を遅延させるDeception(騙す)テクノロジーの需要は今後高まるはずだ。 

 

 

11.Dockerコンテナにセキュリティを 

アプリケーション開発段階におけるセキュリティの重要性が増すにつれ、LinuxとWindowsの Dockerとコンテナのセキュリティ問題が浮上した。 

Dockerはサーバーとサービス実現をサポートしてくれる。アジア太平洋地域の開発者の間で Dockerの使用率が急増しているため、それに伴うセキ

ュリティにも気を使うべきだ。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


