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企業セキュリティの鍵は「管理」にかかっている
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アンラボ・プロフェッショナルサービス 

企業セキュリティの鍵は「管理」にかかっている 

ランサムウェアをはじめとするセキュリティ脅威の多くは時間が経過しても沈静化するように見えない。どんどん複雑になっていく

脅威を受けて企業側も複数のソリューションを導入して対応しているが、思ったよりも効果が薄いように感じる。 

何が問題なのだろう。今回のプレスアンでは、なかなか実感し辛いソリューションの効果を高める方法は何か、企業のセキュリティ

担当者やセキュリティ専門家に聞いてみた。 

 

 

 

 

 

 

 

 

【ケース1】 中堅企業のセキュリティ管理者であるＡ課長に『全社対象に、内部システムのセキュリティ点検を行うべし』という指示が下りた。年初

から相次いで発生したランサムウェアの件から社長も不安を感じたようだ。問題はシステムの数は数百にも及ぶが、点検する担当者の数はＡ課長を含

めてたったの3人。点検どころかチェックリストの整理もままならない状況だ。そこで目に付いたのが、社内のセキュリティ対策ソフトとパッチ適用

状態のチェック、疑わしいプログラムのインストール状況などを簡単に把握できるアンラボの『プロフェッショナルサービス』だった。さらにアンラ

ボのセキュリティ専門家が直接チェックして詳細なレポートを作成するため、上司からの信頼も得ることができた。 

 

【ケース2】 オンラインショッピング会社の情報システム部門のＢチーム長は年末が近づくにつれてストレスが溜まる。毎年恒例のセキュリティ監査

シーズンだからだ。特に今年は大規模な個人情報流出が数度発生して社内のコンプライアンスも強化した。システムのセキュリティ・コンプライアン

スの遵守有無はアンラボの「マイPCガード」と「AhnLab EMS」からスムーズにチェックできるが、内外のセキュリティ監査ポリシーを正確に把握

して適切な措置をとることは決して容易ではない。この件でプレッシャーを感じていたＢチーム長は、アンラボのプロフェッショナルサービスにたど

り着いた。サービス導入を決定した後、アンラボの専門家らが数日社内に滞在してログを詳細に分析し、セキュリティが不十分なシステムに対して処

置した。その他コンプライアンスに関して必要な追加ソリューションのアドバイスも受け、来年のセキュリティプラン確立にも大いに役立った。 

 

 

 

専門家はセキュリティインシデントが継続的に発生する原因として『運用管理』を指摘する。ソリューションを導入すれば一定期間はセキュリティ効

果が高まるが、その後の管理不十分から効果が激減するというのだ。つまりソリューションを導入してから持続的な運用チェックと最適化を並行する

必要があるということだ。 
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ソリューション導入の効果がイマイチ...なぜ? 

セキュリティソリューションの持続的な管理が困難な最大の要因は、人手不足にほかならない。通常セキュリティ管理者一人当たりPCやサーバなど

数十から数百台に及ぶシステムを管理するが、部署やグループ別の特性や場合によってはアウトソーシングスタッフの出入りやシステム接続など、管

理する対象が複雑で広範囲に及ぶ。これに加えてセキュリティソリューション管理まで業務に追加されることになるのだ。 

さらに対応ソリューションが高度化される点も負担になっている。大手や金融業を除けばセキュリティを担当する部門がない場合も多く、あっても2

〜3人だったり電算部門などに含まれている場合も多い。韓国インターネット振興院(KISA)の調査によると、韓国の企業で情報セキュリティポジショ

ンの担当者を保有しない企業が 85.4％に達するという。保護対象の数と範囲は拡大している反面、セキュリティ人材の数はそれに及ばない状況から

対応に限界が生じてしまう。ここで人的資源とコストを考慮しながらセキュリティ効果を最大化する方法として「アンラボ・プロフェッショナルサー

ビス」が登場するのである。 

 

 

セキュリティ運用の鍵は「管理」にかかっている 

アンラボは2017年6月、専門家によるセキュリティ脅威管理サービス「アンラボ・プロフェッショナルサービス(AhnLab Professional Service)」を

発表した。本サービスはセキュリティ専門家によるセキュリティ運用サービスであり、▲ソリューション運用の最適化、▲脅威の分析・対応、▲情報

セキュリティ教育、など3つの領域と7つの詳細サービスで構成されている。各サービスの有機的な連携によりソリューションの運用状況とポリシー

設定を常時チェックできる。この過程で疑わしいシステムや脅威を詳細に分析して潜在的な脅威やインシデントを事前に予防し、結果的にセキュリテ

ィコストの負担を最小限に抑えられる。本サービスの目的はシステム事前チェックや管理、インシデント対応まで総合的な管理戦略を提示することに

ありお客様の要求に応じて正式リリース前からプロトタイプとして一部サービスを提供してきた。リリースから約4ヶ月が過ぎた10月時点でセキュリ

ティソリューション最適化サービス(10社)、アナリスト・オンデマンドサービス(12社)、システム診断サービス(5社)、マルウェア・アナリスト分析

サービス(6社)、情報セキュリティ教育サービス(3社)を進めている状態だ。最近は年末を控えてセキュリティ監査の事前点検サービスについての問い

合わせが続いている。 

 

プロフェッショナルサービスの活用法について 

本サービスは、企業のセキュリティ領域を[図1]のように大きく3つに区分し、それぞれの領域に最適化された7つのサービスを提供する。企業は必要

に応じて7つの詳細サービスをそれぞれ連携してセキュリティソリューションを最適化し、潜在的な脅威を駆除するために利用できる。 

 

AhnLab Professional Service 

 ソリューション運用の最適化 
 

＊脅威の分析・対応 

セキュリティソリューション 

最適化サービス 

・安定的なソリューション運用 

・インシデントや障害を事前予防 

 

疑わしいシステム診断サービス ・システムの潜在的な脅威検知 

・検知された脅威への対策提示 

アナリスト・オンデマン

ドサービス 

・スピーディな現場対応 

・適切な解決策を提示 

 

マルゥエア・アナリスト分析サ

ービス 

・侵入したマルウェアの特徴分析と

 対策提示 

セキュリティ監査 

事前チェックサービス 

・セキュリティ監査に関するシステム

チェックと対策提示 

 

A-FIRSTフォレンジッ

クサービス 

・インシデントの分析と再発防止策

を確立 

     

 情報セキュリティ教育 

情報セキュリティ教育サービス   ・ユーザーの情報セキュリティ認識向上 

[図1]アンラボ・プロフェッショナルサービス 
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1.セキュリティソリューション最適化サービス 

企業に導入されたアンラボのセキュリティソリューションを効果的に運用できるように、アンラボのセキュリティ専門家が定期的に点検するサービス

だ。業務用システムの追加など内部環境の変化に合わせて最適化するため、快適なセキュリティ運用が可能になる。 

定期点検を通じて脅威を早期発見すれば、疑わしいシステム診断サービスやマルウェア・アナリスト分析サービスを連携して潜在的な被害を防ぐこと

に繋がる。金融機関のように機密情報の資産を保有するなら、デジタル・フォレンジックサービスと連携し、脅威の侵入ルートを把握・処置してセキ

ュリティレベルを高めることができる。 

本サービス最大のメリットはアンラボのセキュリティ専門家が直接ソリューションのログを分析して措置をとることにある。セキュリティ製品のログ

はその膨大な量も問題だが、専門知識がなければ分析結果から意味あるインサイトを得ることが難しい。本サービスは形式的に確認するのではなくロ

グを分析して意味ある内容を見いだし、実質的なガイドを盛り込んだレポートを提供している。 

企業のシステム担当者は同レポートを参考にセキュリティホールを簡単に把握・対応できる。例えば月刊レポートをもとに実施したセキュリティ対策

の効果に対する分析も可能で、このシステムがどんな理由で脆弱と判定されたのか原因を把握できる。 

実際にある公共機関では、マルウェアの配布パスに悪用された不要なプログラムやサイトを頻繁に利用するシステムを洗い出して接続を遮断し、毎月

のマルウェア感染頻度が激減したケースがあった。またログ分析レポートをもとに全社の端末を対象にセキュリティポリシーを見直すこともできた。

本サービスはアンラボのソリューション「AhnLab EMS」、「AhnLab MDS」を使用中のお客様限定で提供されている。 

 

 

2.アナリスト・オンデマンドサービス 

これはお客様のリクエストに応じてアンラボのアナリストや専門家が現場で直接対応と措置をとるサービスだ。定期点検サービスの「セキュリティソ

リューション最適化サービス」とは異なり、お客様に緊急事態が発生した際に、アンラボの専門家が速やかに訪問してシステム障害などのイベントに

対応する。前述のセキュリティソリューション最適化サービスと異なる点は、アンラボ製品を導入していないお客様も利用が可能であることだ。 

同サービスは主にビジネスの継続性に敏感な金融業などで利用し、アンラボのエンジニアのスピーディで専門的な現場サポートによってビジネス継続

性へのダメージを最小化できる。ソリューションを入れ替えたり新規導入する際も本サービスを利用することが多い。 

 

 

3.セキュリティ監査事前チェックサービス 

韓国の年末年始は「監査(audit)の季節」といえる。普段の業務に加えて監査関連業務まで進行して負担が重くなる時期だが、中でもセキュリティ監

査は現状報告と規定に合わせてセキュリティ対策が適切に設定されているか確認し、追加措置が必要になる場合も出てくる。そのためセキュリティ担

当部門を設けてある企業であってもかなりの負担を感じることに。加えて個人情報保護法などの法的規制と、関連産業や自主的なコンプライアンスも

セキュリティ監査の負担を加重させている。これらの負担を軽減させるのが「セキュリティ監査事前チェックサービス」だ。 

本サービスは文字通りセキュリティ監査に特化したサービスで、監査の前に予めアンラボの専門家がお客様のところに訪問して、常駐しながら監査対

象とセキュリティポリシーをチェックし、必要な技術的措置をサポートすることになる。お客様はセキュリティ監査の負担を軽減し、監査への備えも

万全を期することができる。本サービスは「AhnLab EMS」、「マイPCガード」、「APC(AhnLab Policy Center)」、「APM(AhnLab Patch Ma

nagement)」など、アンラボのエンドポイントセキュリティ管理ソリューションをベースにしてエンドポイントシステム全体を対象に点検・処置を

提供する。主に金融やショッピングなど個人情報の取扱いが多い分野で利用し、最近は医療に関する個人情報保護規制の強化に伴い医療機関からの問

い合わせが増えている。セキュリティ監査の結果は企業のリスク管理と密接な関係があるだけに今後も本サービスへの関心は高まる見込みだ。 
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4.疑わしいシステム診断サービス 

マルウェア感染など疑わしい兆しがあると、多くの企業では被害防止策としてシステムのフォーマットを行ったりする。しかしこれは一時しのぎに過

ぎないためマルウェアの侵入目的、侵入ルート、他のシステムへの影響などを把握できてこそ侵入したマルウェアによる被害を予測できる。特に再発

を防ぐための対策が重要で、産業分野に関係なく様 な々企業で本サービスを求める理由もここにある。 

「疑わしいシステム診断サービス」は、企業のシステムを点検・分析して隠れている脅威を事前に把握・対策を提示する。アンラボ独自の分析ツール

を使ってログを収集・分析し、システムの潜在的な脅威を把握して対策ガイドを提供するが、アンラボのセキュリティソリューションを導入していな

い企業でも利用できる。この場合サービス実行において一部制限が生じることもあるが、アンラボ独自のツールを使って対象システムのセキュリティ

ソフトとパッチの適用状況、不要なプログラムのインストール状況などを点検して詳細なガイドを提供する。 

前述の分析ツールのほか、ネットワークのサンドボックスベース脅威対応システム「AhnLab MDS」からパケットミラーリングを通じて詳細に分析

し、意味あるデータを抽出・詳細な分析レポートも提供する。お客様の追加要求があればレポートをもとにセキュリティ対策やソリューション導入に

関する情報も提供する。これはセキュリティ強化策に悩むセキュリティ管理者を確実にサポートするためである。 

様々 なセキュリティソリューションを導入したにも疑わしい動きが持続する企業や、ネットワーク分離ソリューションの導入に備えて社内の端末をス

キャンして社内ネットワークに潜む脅威を見つけて措置を講じようとする公共機関で主に使用している。 

 

  

5.マルウェア・アナリスト分析サービス 

「マルウェア･アナリスト分析サービス」は、最高のマルウェア分析専門組織を保有しているアンラボだからこそ提供できるサービスで、侵入したマ

ルウェアをアンラボのアナリストが直接分析して結果と対策を提示する。ファイル分析はアンラボの製品を導入していない企業でも依頼することがで

きる。サービス範囲に応じて分析結果の概要レポート、または詳細レポートが提供される。アンラボの対APT対応ソリューション「AhnLab MDS」

を導入済みの企業ならば、本サービスを使ってさらに効果的な対応が可能になる。たとえばMDSが疑わしいファイルやイベントと診断した項目につ

いて管理者自らの対応に確信が持てない場合、前述の「疑わしいシステム診断サービス」と「マルウェア・アナリスト分析サービス」を利用して該当

するファイルやイベントの詳細な分析をもとに最適化された措置を即実行できるほか、同様の脅威が侵入した際の予防にも役立つ。 

 

 

[図2] マルウェア・アナリストの分析サービスレポートサンプル 
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6. A-FIRSTフォレンジックサービス 

企業のセキュリティ担当部門がほとんど存在しない中で、インシデント発生時にデジタルフォレンジックを実行することは不可能に近い。だが最近は

高度化された標的型攻撃(APT)などが持続的に発生し、デジタルフォレンジックを必要とする企業が少なくない。 

アンラボは脅威分析スキルと蓄積されたノウハウをベースにデジタルフォレンジックサービスを提供している。デジタルフォレンジック、マルウェア、

ネットワーク、脆弱性の専門家など各分野の専門家で構成されたフォレンジック専門家チーム「A-FIRST(AhnLab Forensic＆Incident Response S

ervice Team)」は、PC、サーバ、メモリおよびログを分析してデジタル証拠を収集し、インシデントの根本的な原因と被害の範囲、流出パスを把握

してインシデントの再発と被害の拡散を防止する方法を提示する。フォレンジック分析は現場やアンラボの本社で行い、マルウェアによるインシデン

トと確認された場合は前述した項目「5」のマルウェア・アナリスト分析サービスと連携することもできる。 

A-FIRSTフォレンジックサービスは主にインシデントに対応する企業で使用する。例として最近某企業の場合は、一部の業務用PCで起動後にマウス

のカーソルが自ら動くなどのインシデントが疑われる症状が確認された。同企業では独自のファイアウォールとセキュリティソリューションで異常を

チェックしたが、これといった原因を特定することができず、アンラボにフォレンジックを依頼した。アンラボの分析結果、同システムに多数のリモ

ート制御プログラムがインストールされていることが発覚し、アンラボは詳細な分析内容とセキュリティアドバイスを提供した。 

 

 

7.情報セキュリティ教育サービス 

韓国の個人情報保護法など重要な情報セキュリティ法令上では従業員のセキュリティ教育を義務付けしている。しかしほとんどの企業では自主的に従

業員のセキュリティ教育を実行することに限界がある。これを受けてアンラボは「情報セキュリティ教育サービス」を提供している。 

本サービスは企業のビジネス特性に合わせて最適化されたセキュリティ情報を提供し、従業員のセキュリティ意識向上に役立つ内容を盛り込んだ情報

セキュリティ教育内容になっている。お客様が必要な教育を依頼すると、これに合わせてコンテンツを制作して教育を行う。 

インシデント対応・措置のトレーニングも提供しており、アンラボのセキュリティソリューションを導入していないお客様も活用できる。 

 

 

 

 

 

効果的なセキュリティ運用管理システムを構築する 

情報セキュリティはソリューション導入そのものよりも、持続的な管理によるセキュリティ効果を維持することが大事だ。米国の情報セキュリティ教

育専門機関 SANS Instituteの調査によると、脅威対策に取り組んだ企業の 75％はセキュリティ脅威が大幅に減少し、このうち 50％は脅威の検知と

調査にかかる時間が半分ほど短縮できたことが分かった。 

だが複数のソリューションを導入しても、人手が足りないなどを理由にそれ相応の効果が得られない場合が多い。限られたリソースを使って総合的な

セキュリティ運用と管理を可能にする方法は何か。アンラボはソリューションの運用や脅威に対応する豊富な経験・ノウハウを持つ情報セキュリティ

専門家を保有し、企業のセキュリティ対応レベルを向上できるサービスを提供する。 

「アンラボ・プロフェッショナルサービス」は使用中のセキュリティソリューションの効果を最大化して潜在的な脅威を排除し、全体的なセキュリテ

ィレベルを強化する。セキュリティレベル強化のための専門人材など、リソース投入に対する負担を軽減できることが最大の魅力だ。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


