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防衛産業への攻撃が絶えない理由とは 

相次ぐランサムウェアの登場に気を取られがちだが、知能型脅威(Advanced Persistent Threat、以下APT)は相変わらず非常に脅

威的な存在だ。国内外のセキュリティ専門家は何年も前から『ランサムウェアと APT攻撃がさらに高度化する』と主張してきた。

予想通り 2010年ごろから防衛産業に対する APT攻撃が本格的に浮上し、その流れは今も続いている。防衛産業は国家安保とも密

接な関係がある。今回のコラムでは実例をもとに韓国の主要防衛産業への攻撃動向を分析した。 

 

 

 

 

 

 

 

 

現在情報セキュリティ分野で使用されている「APT」という用語は 2006年米空軍で初めて使用されたが、当初は敵対する国同士の持続的な攻撃を意

味していた。その後 2010年ごろから国内外の防衛産業において、敵対する国の機密情報の奪取や防衛産業への攻撃ケースが発生するようになった。

韓国の場合、防衛産業だけでなく一部の政治・外交関連機関も攻撃対象とされた。 

 

主要防衛産業への攻撃状況 

セキュリティ企業やメディアを通じて知られた防衛産業への主要攻撃は[図1]の通り。韓国では 2010年以後 4つ以上の攻撃グループが活動していた。 

 

 

[図1] 主な防衛産業への攻撃 

 



セキュリティプレス・アン 

                                                                                                                 3 

 

 

[図2] 主要グループの活動期間と攻撃に使われたマルウェア 

 

攻撃グループの一つである「Icefog」は、2011～2013年10月ごろまでの活動が確認された。「Red Dot」団体は 2014年半ば～2016年末まで活動

し、マルウェア「Escad」を攻撃に使用した。初期バージョンとされるマルウェアは2013年に発見されたが、同団体は米国で 2014年11月に発生し

た映画会社への攻撃に関与したと推定され、2016年には防衛産業以外の企業にも攻撃を仕掛けた。 

2015年登場した「Ghost Rifle」グループは「Rifdoor」と「Ghostrat」マルウェアを主に使用した。2015年、同グループは Red Dotと共に韓国の

防衛産業カンファレンスに参加する企業をターゲットにして攻撃を加えた。また2016年初頭はセキュリティ企業への攻撃と大企業ハッキングにも関

わったものと見られる。2016年に登場した「Anonymous Phantom」は、同年秋以後の活動が知られていないが、2017年初めにエネルギー関連研

究所を攻撃したことが分かった。Operation Red Dotが使用した Escadマルウェアは、世界各地に C&Cサーバーが存在していることが確認された

が、2015～2016年まで発見された Rifdoorマルウェアと 2016年初頭から活動を始めた Phandoorマルウェアの C&Cサーバーの場合、ほとんど国

内の大学システムを利用していたことが把握された。 

 

 

防衛産業ハッキング手法とは? 

防衛産業への攻撃ケースを分析した結果、その手法は大きく「Spear Phishingメール」、「水飲み場型攻撃(Watering-hole)」、「中央管理システ

ム」の三つのタイプに区分された。主にメールによるマルウェア配布と水飲み場攻撃手法を駆使し、企業を攻撃する場合は中央管理システムをハッキ

ングしてマルウェアを配布した。このほかセキュリティプログラム、Active-Xの脆弱性を利用した攻撃もあった。 

 

スピアフィッシング(Spear Phishing)メール 

攻撃者はメール宛先の情報をあらかじめ把握して、添付ファイルを開いたり本文に含まれたリンクをクリックするように誘導する。メールの内容は主

に業務関連や社会的に関心が高い内容となっていた。一般的にワード、エクセル、PDFなどの文書ファイルを改ざんして、脆弱性が存在するプログラ

ムから文書を開くとマルウェアが実行される手法だった。文書に偽装した実行ファイルを添付することもあるが、ファイル形式は EXE、LNKが多い。 

 

水飲み場型攻撃(Watering-hole) 

水飲み場型攻撃は、攻撃者が特定のサイトをハッキングして攻撃コードを潜ませ、ユーザーが脆弱なブラウザーから接続する場合マルウェアに感染さ

せる攻撃手法である。攻撃者はターゲットがよく訪問しそうなサイトを予めハッキングしていた。一部では特定の IPアドレスから接続した場合のみ

マルウェアに感染させられるなど、ターゲットを絞り込んで攻撃するため発見を難しくしていた。 

 

中央管理システム 

2016年韓国のセキュリティ会社と大企業がハッキングされた事件は、すべて中央管理システムに連結されたコンピューターにマルウェアを配布する

手法であった。会社で使うコンピューターが管理システムに連結された点を狙ったもので、攻撃者は主にターゲットが使用するプログラムを事前に分

析した後、該当プログラムの脆弱性を突いて攻撃している。 
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韓国防衛産業への攻撃状況 

韓国で発生した攻撃事例を中心に、攻撃に使用されたマルウェアと手法をまとめた。 

 

1. Icefog 

Icefogグループは 2011年から攻撃を開始し、韓国と日本の政府機関及び防衛産業を主なターゲットとした。Microsoft Office、Java、HLP脆弱性な

どが攻撃に利用され、韓国の攻撃対象にはハングルプログラムの脆弱性も含まれていた。また攻撃に使われたマルウェアの中には Mac向けも存在し

ていた。韓国企業の中には同マルウェアによって資料が流出された状況も確認された。 

アンラボは韓国防衛産業の某企業から Icefogグループのマルウェア変形を追加確認したが、最後に発見された変形は「Icefog-NG」だった。これは 

2013年6月19日に初めて発見され、10月までに(8月作成推定)計13の変形が発見された。Icefog-NGの変形別 C&Cサーバーアドレスを分析した結

果、韓国内のセキュリティサイトと類似するアドレスも確認され、Icefog-NGは韓国を狙ったマルウェアだと推定される。アンラボの調査によると、

これまで Icefog-NG変形の中で少なくとも 3個以上が韓国の攻撃に利用され、ほかにもさらに攻撃対象が存在したことが分かった。同グループは 2

013年10月を最後に、その後の動きは確認されていない。 

 

2. Operation Red Dot 

Operation Red Dotは 2014年春から 2017年2月まで活動し、2014年末に発生した米国の映画会社ハッキング事件も関与したと思われている。ア

ンラボは同団体で使用した 100余の関連 Escadマルウェアの変形を発見したが、初期バージョンに推定される変形マルウェアは 2013年から発見さ

れた。2014年からは米映画会社以外にも北朝鮮サイトや防衛産業に関する攻撃も確認された。発見された変形コード同士は、ファイル名にも相当な

共通点が存在した。 

韓国の機関に対する攻撃は 2014年11月の米国映画会社ハッキング後、2015年春から確認された。韓国の防衛産業に対する攻撃が本格化したのは 2

015年10月の航空関連学会を騙った Spear Phishingメールだった。メールに添付された「招待状.hwp」ファイルを開くと、ハングルプログラムの

脆弱性を利用した Backdoorがユーザーコンピューターにインストールされる仕組みだった。2015年11月にはソウルエアショーの展示会に参加する

企業宛てに文書を添付したメールを送信し、添付されたハングル文書を開くとハングルプログラム脆弱性を攻撃してユーザーPCを感染させた。 

2016年からはホスティング会社、大手企業、メディアまでも攻撃対象が拡大し、マルウェアもさらに多様化されてゼロデｲ攻撃も発見された。 

 

3. Operation Ghost Rifle 

Operation Ghost Rifleを進行した攻撃グループは、主に防衛産業を狙った。2016年に相次いで発生した韓国のセキュリティ会社と大手企業のネッ

トワークハッキングに関与したと見られている。 

2015年秋、同グループは「ソウル国際航空宇宙と防衛産業展示会(Seoul International Aerospace & Defence Exhibition, 以下ADEX)」に参加す

る企業を対象に攻撃を実行した。ADEXは 1996年から定期的に開かれる国際防衛産業展示会だった。 

攻撃者は主催側に偽装して脆弱性が含まれたハングルファイルや悪性マクロを含むエクセル、ワード文書をメールで送信し、メール内容も展示会に関

する内容が書かれ、添付ファイルを実行する際にユーザーが「コンテンツを使用する」をクリックするとマルウェアをダウンロードする。2015年 A

DEX参加企業への攻撃は少なくとも 2つ以上のグループが介入したことが分かった。ハングルプログラム脆弱性ファイルの場合、Escadマルウェアの

変形が含まれ、ワードやエクセルファイルはユーザーがマクロを実行すると Rifdoorマルウェアの変形に感染した。 

2016年6月には資産管理ソリューションの脆弱性を利用した大手防衛産業企業のハッキング事件が起こった。資産管理ソリューションのファイル配

布機能を悪用してマルウェアを配布し、ハッキングを試みた事件だった。この攻撃によってインストールされた Ghostから約 4万以上の文書が流出

された。だが調査結果、事件が発生する 4年前の 2012年すでに資産管理プログラムの脆弱性テストへの痕跡が確認され、2014年7月からハッキン

グを試みたと見られ攻撃者は長期間に渡って下準備をしたことが分かった。 
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4. Operation Anonymous Phantom 

2016年1月から10月まで韓国防衛産業に対する類似したマルウェアを利用した攻撃が確認された。 

アンラボは攻撃に使われたファイル名と通信時に使用する文字列情報を元に、当攻撃を「Operation Anonymous Phantom」と名付けた。初期に使

用されたファイル名が「ファントム(Phantom.exe)」であり、アンラボの診断名は「ファンドア(Phandoor)」だった。当ファイルは通信時に匿名を

意味する「アノニマス(Anonymous)」文字列を使用することが分かった。 

このマルウェアは 2016年1月に初回発見されたが、2015年10月に初めて作成されたと推定される。複数の韓国防衛産業を狙っていたが、正確な攻

撃手法は確認されていない。これまで発見された変形は計 37個で、ファイルサイズは 76,800～95,232 バイトだった。Phantom.exe、F_lps.exe、

ahnV3.exe、v3scan.exe、otuser.exe など様々 なファイルが発見された。2017年4月には Themidaパッカーでパッキングされたマルウェア変形

が韓国のエネルギー関連研究所で発見された。また5月には Anonymous文字列が除去された変形が発見されるなど今も目下活動中だ。 

 

 

攻撃グループ同士の関連性と韓国語使用者の可能性も 

前述の通り韓国防衛産業への攻撃は多数のグループによって行われてきた。Ghost Rifleが使った Rifdoorマルウェアと Anonymous Phantomが使

った Phandoorマルウェアは類似した暗号化方式を使用していた。 

マルウェアを追跡した結果、他のマルウェアに対する関連性も見えてきた。Red Dot、Ghost Rifle、Anonymous Phantomの『グループ同士の関

連性』ははっきりとしないが、コードと暗号化方式の類似性から推定すると、これらは同じグループあるいは協力関係にあることが分かる。一部の団

体で使用したプログラムの中には韓国語の画面が表示され、攻撃者が韓国人である可能性も提議された。Ghost Rifleが使用したマルウェア制御プロ

グラムは「체계설정(体系設定)」、「문자렬(文字列)」、「통보문현시(通報文顕ヒョン時)」などの誤字が多く、不自然なハングルが使われていた。 

また Anonymous Phantomが作成したと見られる他のマルウェアの PDB情報には、ユーザー名に「KGH」のように韓国人と思われるイニシャルと

回数を意味する「1次(cha)」文字列を含んでいた。 

 

 

[図3] Operation Ghost Rifle制御プログラム 

 

 

[図4] 韓国人の製作者に推定される情報 
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国内外セキュリティ企業が分析したように、2011年以後の防衛産業に対する攻撃はさらに高度化されている。防衛産業は国家安保と密接に関わって

いるため今後も競争国や敵対国の攻撃者が防衛産業に対する攻撃をさらに拡大するだろう。 

韓国の防衛産業に対する攻撃の動きも絶えず確認されている。特に一部の団体は韓国防衛産業だけでなく政治、外交分野に対する攻撃も一緒に実行し

ており、産業スパイではなく国レベルの諜報活動の可能性が浮上している。防衛産業に対する攻撃は単なる産業機密流出を越えて国家安保への脅威と

見なされるだけに、さらに強力なセキュリティ対策と管理が必要だ。 

韓国の防衛産業に対する攻撃動向の詳細は、アンラボセキュリティ対応センター(AhnLab Security Emergency response Center, ASEC)が発表し

た『国内防衛産業の攻撃動向報告書』で確認できる。 

この報告書ではマルウェア変形と韓国防衛産業の主要攻撃作戦の技術的な詳細分析を確認できる。 

 

 

 

 

 

Analysis Report：  

-国内防衛産業攻撃動向報告書(韓国語版) 

-Targeted Attacks on Defense Industry(英語サマリー版) 

 

http://download.ahnlab.com/kr/site/library/%5bAnalysis%5dDefense_Industry_Threats.pdf
http://download.ahnlab.com/global/brochure/Tech_Report_Defense%20Industry.pdf
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