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THREAT ANALYSIS: WANNACRYPTOR 

世界を震撼させたランサムウェアの模倣版出現 

何事も名を馳せると、その人気に便乗して一儲けしようとする偽者がわんさと出てくるものだ。150カ国 30万台以上を感染させ、

世界規模で大混乱を巻き起こした「WannaCryptor(ワナクリプト)」ランサムウェアの場合がまさにその通りで、最近 WannaCryp

torの知名度を利用した模倣版ランサムウェアが多数発見されている。今回のコラムでは、WannaCryptorの模倣版ランサムウェア

について紹介した。 

 

 

 

 

 

 

 

 

 

 

 

WannaCryptorランサムウェアは「SMB(Server Message Block)」プロトコルの脆弱性を利用して「Eternal Blue(エターナルブルー)」と「Doubl

e Pulsar(ダブルパルサー)」という手法によって広まり、被害が大きくなった。 

SMB脆弱性を理解するにはまず「Shadow Brokers」という団体に注目する必要がある。2013年米国国家安全保障局(National Security Agency、

以下NSA)が「PRISM」と呼ばれるプログラムを使ってサイバー監視や諜報活動をしてきたことを、元 NSAエージェントが暴露している。Shadow 

Brokersは昨年8月に NSAが使用したハッキングツールを流出させ、NSAの監視活動の事実に裏打ちした。そして Shadow Brokersは今年に入って 

10億ドルで当ハッキングツールを売りさばこうとしたが、失敗に終わっている。その後 4月にハッキングツールをネット上で公開し、Eternal Blue

と Double Pulsar手法が 4月末に公開された。 

同手法は、Windowsで使用する SMBプロトコルの脆弱性に関するもので、既に Microsoftから 3月にセキュリティ更新プログラムによって対応され

た内容だった。しかし Windows XP、2003などサポートが終了した OSのセキュリティアップデートには対応していないため、WannaCryptorは

まさにこの点を突いて大規模な被害を急速に拡散させたのである。本件で感染した PCは LANネットワークに接続された他の PCも感染させてしまう。

MSは 5月12日、サポート終了 OSを対象にセキュリティ更新プログラムを含む緊急パッチをリリースした。また 5月13日と 15日には WannaCryp

torの動作を終了させる Kill-Switch(キル・スイッチ)を次 リ々リースし、同ランサムウェアの活動は何とか収まったように見えた。 

しかし、その後 WannaCryptorを模倣したランサムウェアが相次いで発見されている。 

 

以下、代表的な模倣ランサムウェア 5つを取り上げた。 
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1. DarkoderCrypt0r 

DarkoderCrypt0rは最も変わった模倣バージョンだ。他の模倣版とは異なり、コンピューター上で実際に暗号化を行う。しかしデスクトップとサブ

フォルダーのファイルのみ暗号化することから、まだ未完成バージョンと推測されている。[図1]のようにオリジナルの WannaCryptorロック画面と

そっくりで、300ドルをビットコインで要求することも同じである。暗号化されたファイルの拡張子には『DARKCRY』が追加される。 

暗号化対象ファイルの拡張子タイプは他のランサムウェアと似ており、ハングルプログラムのドキュメントファイル「HWP」形式ファイルも暗号化

するのが特徴だ。 

 

[図1] DarkoderCrypt0r実行画面 

 

 

2. Aron WanaCrypt0r2.0 Generator v1.0 

Aron WanaCrypt0r2.0 Generator v1.0は、WannaCryptorを模したインターフェイスのランサムウェアを作成するプログラムだ。マウスを数回ク

リックするだけで簡単にカスタマイズされた WannaCryptorランサムウェアを作成し、ロック画面のテキストや画像、色などを変更することができ

る。[図3]のように中国語もサポートし、実行画面の下段を見ると 600ドルを要求していることが分かる。 

 

    
[図2] Aron WanaCrypt0r2.0 Generator v1.0実行画面                      [図3] Aron WanaCrypt0r2.0 Generator v1.0で作成された実行ファイル 

 

 

3. WannaCrypt 4.0 

WannaCrypt 4.0は 4番に紹介する WannaCrypt v2.5同様に実行画面は表示されるが、ファイルを暗号化しないことから開発中のバージョンと推

定される。身代金として 1ビットコインを要求するが、5月22日付けでビットコインは史上初 1BTC当たり 2,000ドルを突破したため、約 24万円程

度を要求していることになる。同マルウェアはタイ語をサポートするのが特徴だが、実際の WannaCryptorはタイ語をサポートしない。 
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4.WannaCrypt v2.5 

WannaCrypt v2.5は [図4]の通り他の模倣版に比べてインターフェイスはすっきりしているが、実際にファイルを暗号化することはない。開発中の

バージョンと推定され、600ドルを要求する。 

 

 
[図4] WannaCryptv2.5実行画面 

 

 

 

5.Wana Decrypt0r 2.0 

最近発見された WannaCryptor模倣版の中で最も粗悪なレベルとして評価されている。他の模倣バージョン同様、実際の暗号化は進行しない開発中

のバージョンと推測される。300ドルを要求し、実行時 [図5]の画面が表示される。 

 

 
[図5] Wana Decrypt0r2.0実行画面 

 

WannaCryptorの実行画面をキャプチャしてそのままバックグラウンドイメージとし、その上にテキストを打ち込んだ。プログラムメッセージとボ

タンの配置など全体的に完成度が落ちる不自然なインタフェースになっており、プログラミング能力があまりよろしくない初心者が作ったものと推定

される。Wana Decrypt0r2.0のファイルプロパティを見ると「wanna fake」、「wanna fake.exe」などの単語が使われ、露骨に偽者であること

をアピールしている。 
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知名度の高いマルウェアであるほどそれだけ多くの模倣版も出現する。特に WannaCryptorは世界中に知れ渡ることになったので、まさにそうなの

だろう。今回発見された模倣版ランサムウェアは 1個を除けば実際に暗号化を実行するには至らないが、偽モノも悪意ある行為を行う場合が多いため、

ユーザーの格別な注意が求められる。 

 

ランサムウェアとマルウェアの感染を防ぐためには以下の項目をチェックしよう。 

1. OSを常に最新バージョンにする。 

2. セキュリティ更新プログラムを常にインストールする。 

3. Webブラウザ、Java、Flash Playerは常に最新バージョンを維持する。 

4. Java、Flash Playerが必ずしも必要ない場合はなるべく削除する。 

5. 定期的なデーターバックアップを習慣付ける。 

6. セキュリティプログラムのリアルタイムスキャン機能を必ずオンにして、製品を最新バージョンに維持する。 

7. 不要であったり本来の目的とマッチしない PC使用を控える。 

8. 無料サイトはマルウェアの温床であることを認識してアクセスしない。 

9. 疑わしいメールは開かず、メールの添付ファイルを実行しない。 

 

 

上記項目のすべてを遵守することが難しい場合は、定期的なデーターバックアップだけでも守ることをお勧めする。バックアップはランサムウェアだ

けでなく、マルウェア感染、ハードディスク破損、OSエラーなどによりシステム初期化の際にも有効だ。 

 

V3をはじめとアンラボの製品群は、次の診断名で WannaCryptorの模倣版を検知している。 

<V3シリーズの診断名> 

Trojan/Win32.FakeWanna (2017.05.16.00) 

Trojan/Win32.FakeWanna (2107.05.17.05) 

 

<MDSの診断名> 

Suspicious/MDP.Behavior (2017.05.16.00) 

Suspicious/MDP.Behavior (2107.05.17.05) 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


