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PRODUCT ISSUE 

AhnLab MDSのA to Z 

アンラボの知能型脅威対応ソリューション「AhnLab MDS(以下 MDS)」の昨年売上げが大幅に上昇した。これは知能型脅威の新・

変種ランサムウェアが急増したことで、MDSの『実行保留』機能が大きな注目を浴びたからだ。続けて今年もエクスプロイトタイ

プの知能型脅威とランサムウェア変種による被害発生の可能性が依然高いことから、MDS導入を検討する企業のお問い合わせが後

を絶たない状況だ。今回のコラムでは、知能型脅威対応ソリューションの導入に悩む管理者のため、MDSに関する A to Zを明快に

解説した。 

 

 

 

 

 

 

 

 

A. MDSは『エージェントベース』のソリューション？ 

結論から言えば「No」だ。MDSは知能型脅威 (APT、Advanced Persistent Threat)に対応するネットワークサンドボックス・ソリューションであ

り、エンドポイントに配置される専用エージェントとネットワークの「連携」によって多様なルートから侵入する高度化した脅威に対応する。 

通常ネットワークサンドボックス・ソリューションは、ネットワーク区間に設置され、内部に流入されるトラフィックをミラーリングしてファイルを

抽出する。抽出したファイルはアプライアンスに搭載された仮想 OS環境で実行し、悪性または正常可否を判断する。しかしネットワークソリューシ

ョンの特性上、ミラーリング分析する過程でマルウェアが内部に流入される可能性がある。だからこそエンドポイント区間における専用エージェント

の対応が必要となるのだ。 

例えば、企業の業務用 PCでは Webサイトや FTP、メールなどを通じて多様なファイルをダウンロードするが、ネットワーク区間に置かれる MDS

はこの過程でトラフィックを通じて流入されるファイルを収集・分析する。またエンドポイントにインストールされた専用エージェント(以下 MDS

エージェント)はネットワーク以外のルートから流入されるファイルを分析するために、MDSにそれらのファイルをアップロードする。 

アップロードされたファイルは、MDSの分析結果に応じて実行を許可/遮断/削除など適切に処置することになる。 

MDSエージェントは PCのリソースを最小限に使用する超軽量エージェントで、対応が必要なタイミングに必要な機能のみ遂行するためシステム負荷

を最小化できる。最近 MDSエージェントの『‘実行保留(Execution Holding)』機能が注目されているが、これは名前の通りシステム内部に流入した

ファイルの実行を一時ストップする機能だ。サンドボックスベースの MDSで分析が完了するまで、PCで該当のファイルが実行されないように保留状

態にする。もし該当のファイルが悪性なら PCへの感染を防ぐためだ。MDSで分析が完了し、悪性可否が確認されれば MDSエージェントを通じてフ

ァイルの実行を許可したり、自動・手動でファイルを削除するプロセスに移る。 
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MDSエージェントはファイル収集機能もサポートする。USB、CDなど各種の記憶装置からダイレクトに流入する疑わしいファイルや、暗号化トラフ

ィックにより PCにダウンロードされるファイルに至るまで、エージェントで収集(検知)して MDSで分析・対応できる。 

また AhnLabのエンドポイントセキュリティソリューション「V3 Internet Security 9.0」または「V3 Endpoint Security 9.0」を使用中の企業な

らば、MDSエージェントと V3を一つの統合させたエージェントを利用することができる。複数の常駐アイコンをタスクトレイに表示させる必要がな

く、[図1]のように V3のタスクトレイメニューに含むことができるのだ。また V3以外にも「AhnLab Patch Management」や「AhnLab PCガー

ド」を使用中の企業ならば「APC(AhnLab Policy Center)」エージェントと統合して使うこともできる。 

 

 

 

[図1] V3と MDSの統合エージェント 

 

 

B. MDSエージェントをインストールしなければ、悪性メールに対応できない？ 

答えは「No」だ。MDSはエージェントのインストールとは関係なく、MTA(Mail Transfer Agent)方式によって悪性メールの遮断及び隔離が可能だ。

MTA方式またはメール隔離とは、悪性メールを事前に検知・分析した後に MDSのバックアップセンターに遮断・隔離させることで MDSに MTAラ

イセンスを適用してメール専用対応ソリューションとして利用できる。この場合、スパム遮断システムをパスしたメールに対して未知のマルウェア及

び疑わしいURLなどの追加分析を進行し、悪性と判断されたメールは宛先に送信されないように遮断する。 

 

 

[図2] MDSのメール隔離(MTA)機能 
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C. MDSを MTA方式で構成する場合、メールアカウントの数だけライセンス費用が発生する？ 

これまた「NO」だ。MDSのメール隔離機能(MAT)はメールアカウント当たりライセンス費用が発生するわけではない。MDSの MTA機能をアクティ

ブにするため MTAライセンスのみ適用する方式で、メールアカウント数と関係なく別途費用なしに使用できる。ただし一日に流入されるメールの最

大処理量と添付ファイルの量を前提に、MDSアプライアンスのタイプを選択しなければならない。ソリューションの性能と運営の連続性を考慮し、

適切な処理性能を提供するモデルを選択する。MDSのモデルは 3タイプあるが、1日のメール処理量とダイナミック分析件数の仕様条件を検討して環

境に見合うものを選ぶようにしたい。 

 

 

 

D. MDS 単体ではミラーリング方式と MTAを同時に使用できない？ 

答えは「YES」だ。MDSは大きく３つの方式で提供される。▲ネットワーク(インターネット)区間でトラフィックをミラーリングして MDSエージェ

ントと連携する方式、▲メール区間からインライン形態で構成される MTA方式、▲ネットワーク分離環境で連携ソリューションと共有フォルダーを

連動する方式である。ネットワーク区間にインストールする際に Webのトラフィックを含むメールトラフィックに対してミラーリング分析は可能で

あるが、システム構成上疑わしい、または悪性メールの送信を遮断することはできない。悪性メールの送信を事前に遮断・隔離するためには、メール

区間に別途の MDSアプライアンスを利用して MTA方式で構成しなければならない。 

 

  

[図3] ネットワーク区間ミラーリング方式、及びメール区間 MTA方式の構成案 
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ネットワーク分離環境では、MDSをネットワーク分離ソリューションと連動して、インターネット網から内部網(業務網)に移動するファイルの分

析・脅威検知が可能だ。メール隔離方式を除けば顧客社の状況によって単一アプライアンスで分析と検知、モニタリング、エージェント管理までサポ

ートするオールイン・ワン構成も可能だ。特に MDSシリーズの MDS10000は、同レベルのアプライアンス一日最大水準(20万件以上)のダイナミッ

ク分析性能を提供するなど、大容量ネットワークトラフィック処理が求められる環境に適している。 

 

 

 

  

[図4] AhnLab MDS 10000 

 

 

アンラボは MDSの疑わしいファイル収集性能をさらに強化するために、マシンラーニング技術を適用した。また管理者の効率的な脅威対応の観点か

ら、可視性(Visibility)強化のためにダッシュボードをはじめとする製品の UIを大幅に改善する予定だ。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


