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AhnLab マイPCガードの活用法 

最近、PCの脆弱性チェック及び自動措置ソリューション「AhnLab マイPCガード(仮称)」に注目が集まっている。セキュリティ管

理者をはじめとする業務用 PCユーザーにとって、簡単にセキュリティ状況のチェック・強化を可能にするソリューションだ。 

特長としては CMOSパスワード設定点検、脆弱性項目に対する自動措置が可能である点、企業の IT環境によってチェック項目を追

加できる柔軟な構造などがあり、公共機関だけではなく一般企業でも AhnLab マイPCガードの導入が増えている。今月のプレスア

ンでは、AhnLab マイPCガードのフル活用法について紹介した。 

 

 

 

 

 

 

 

AhnLab マイPCガード(以下、本製品)は、業務用 PCのセキュリティ状況を多様な項目に渡ってチェックし、脆弱な項目が見つかった場合は簡単に設

定を変更できるように自動措置する PC脆弱性チェック及び自動措置ソリューションである。脆弱なセキュリティ項目に対する▲自動措置、▲ワンク

リック措置機能を提供し、業務用 PCにおける▲セキュリティソリューションのインストール有無をチェックする。特にアンラボのパッチ管理ソリュ

ーション「AhnLab Patch Management」を連動すれば、PCの OSやソフトウェアのセキュリティパッチも適用できるため、マルウェアの感染防止

に効果的だ。また▲PCのパスワード設定有無、▲CMOSパスワード設定有無の確認、▲セキュリティチェック(アンケート)機能を通じてオフライン

上のセキュリティチェック項目もオンラインで統合管理し、セキュリティ点数に反映することで数値化した管理もできるようになる。 

加えて簡単な設定で業務用 PCの▲個人情報保有状況の確認、▲文書保護機能を適用して重要な文書の破壊や改ざんを防止する機能をサポートし、個

人情報保護やランサムウェア被害防止に役立っている。 

 

 

1. 個人情報検索 

別途の個人情報保護ソリューションがなくても PCに保管された住民登録番号(＊日本のマイナンバー)、運転兔許番号、外国人登録番号などの個人情

報状況を確認できる。本製品の管理コンソール「ポリシー設定」メニューから、基本エージェントポリシー>個人情報検索をクリックして個人情報の

保管有無を洗い出すことができる。画像は韓国語バージョンであるが英語もサポートしており、[図1]のように個人情報保有件数を基準に社内のポリ

シーに応じてセキュリティレベルを設定することもできる。 
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[図1] 個人情報検索の設定画面 

 

 

 

2. 文書保護 

本製品のチェック機能を利用すれば、基本的な脆弱項目を点検できる。もちろん基本的な項目以外にも、パスワード安全性チェック、スクリーンセー

バー設定有無チェック、共有フォルダー設定チェック、セキュリティソフトのインストール有無チェック等の重要な項目に対するチェックや措置が可

能だ。もう少し掘り下げて「拡張タイプ脆弱性チェック」を設定すれば、コンプライアンスや最新セキュリティ脅威対応に有効な項目の点検まで活用

方法を広げることができる。 

代表的なものとして、文書保護機能がある。これは「.doc」等の特定の拡張子を持つ文書にアクセスするプロセスを検知して、作成、書き込み、上書

き保存、ファイル名変更、削除などのプロセスを許可・遮断することで重要な文書の破壊や改ざんを防止する機能だ。ランサムウェアがファイルを暗

号化するプロセスも一部遮断できるためランサムウェア対策効果も期待できる。 
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[図2] 文書保護機能の設定画面 

 

 

[図2]のように管理者画面で「文書保護機能を使用する」を有効にすると業務用 PCに保存された文書に疑わしいプロセスがアクセスすれば、[図3]の

ような通知ウィンドウが表示される。またユーザー側の脆弱性項目のチェック結果から疑わしいプロセスのアクセス詳細情報も提供している。 

 

 

 

[図3] 疑わしいプロセスアクセス通知ウィンドウ 
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3. チェック項目を追加する 

本製品ではデフォルトで 70以上のチェック項目と、12のサービス関連項目のチェック機能を提供している。さらに管理者の必要によっては最大 30

個まで点検項目を追加することができる。追加項目のチェック結果「脆弱」となった場合、お知らせガイドやヘルプ、判断条件、措置設定も管理者の

任意に設定できる。 

 

 

[図4] 管理者チェック項目の追加設定画面 

 

 

個人情報流出からランサムウェア感染に至るまで、業務用 PCのセキュリティはもはや単なるセキュリティ領域の問題を超えて企業のリスク管理対象

として認識されている。しかし厳しいセキュリティポリシーを適用して PCセキュリティ管理の重要性を強調したところで、業務に追われる従業員に

とってセキュリティは依然として煩わしい位置づけになりがちだ。本製品の「自動措置」機能は、組職のセキュリティレベルを高めるとともに従業員

とのインタラクティブ・セキュリティチェックを可能とし、セキュリティに対する認識改善効果も期待できる。 

柔軟なチェック項目の設定を通じて企業環境に最適化された管理が可能だという点は、AhnLab マイPCガードの強みと言える。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


