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デジタルビジネス時代のセキュリティ 

本格的なデジタルビジネス時代の到来により、従来のビジネスモデルにIT技術を組み合わせただけではなく、新たなビジネスモデル

が誕生しつつある。最近はクラウド(Cloud)、ソーシャルメディア(Social Media)、人工知能(Artificial Intelligence)、モノのインタ

ーネット(IoT)、ビックデーター(Big Data)などのデジタルトランスフォーメーション(Digital Transformation)が注目を集めてい

る。デジタルトランスフォーメーションの実現は、技術(Technology)に加えて人(People)、プロセス(Process)の変化まで含み、企

業にとってビジネス全般に渡る変革が求められる長く険しい道のりとなっている。だが多くの企業ではこのような急激な変化を積極

的に受け入れることでビジネス生態系における『生存』と新たな市場開拓の『機会』を模索している。 

デジタルビジネスの成長はセキュリティ分野においても従来とは異なるアプローチが必要だ。オーソドックスな脅威(Risk)の拡大だ

けでなく、これまでとは異なる予測不可能な新しいデジタル脅威(Digital Risk)の発生を予告している。世界的なリサーチ機関ガート

ナ(Gartner)では、「新たな脅威が登場する時代は、事前対応を中心にするよりインシデント発生時に柔軟に対応できる復元力(Resil

ience)観点のセキュリティ戦略を確立すべき」と提言した。デジタルビジネスがもたらす変化の流れに遅れをとることなく、もし間

違った対応をしたとしてもすぐに軌道修正して対応する回復の弾力性を揃えることが重要だということだ。 

 

 

[図1] セキュリティパラダイムの変化 (*出展: Gartner) 
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現代の脅威『ランサムウェア』 

情報セキュリティ企業は新たな脅威への備えと同時に現在ユーザーが直面するセキュリティ脅威に対応しなければならない。世界では数多くの企業が

ランサムウェア(Ransomware)という悪質なマルウェアに悩まされ、これを解決するソリューションを捜している状況だ。最近企業のビジネス資産

を管理するシステムがランサムウェアに掌握される事件が相次いで発生し、すでにランサムウェアは全世界で最も深刻なセキュリティ脅威となった。 

2015年10月に発刊された『Lucrative Ransomware Attacks: Analysis of the CryptoWall Version 3 Threat』レポート (Cyber Threat Allianc

e) によると、CryptoWall3.0の作成者は世界で 3.25億ドルの収益をあげたと推定される。同マルウェア発見後 9ヶ月が経過した時点でレポートがま

とめられたことを鑑みると、一ヶ月に約 35億円以上の犯罪収益を稼いだことになる。今も多くのランサムウェアが登場しているため、被害総額は数

千億円に上るだろうと推測されている。 

ランサムウェアは一般的なソフトウェアのように機能を補完したアップグレードバージョンを配布したり、アンチウイルスプログラムを回避するため

に多様な攻撃手法を取り入れたものや新・変種マルウェアを活用する知能型脅威攻撃(Advanced Persistent Threats、APT)タイプなど、恐ろしい速

度で進化している。しかし長期的に潜伏する APTと異なり、ランサムウェアはファイル暗号化の最小限の作業以後は自らを前面に出して制限時間内

に速かに決済をするように誘導する積極的な性質を持っている。このような理由から従来のセキュリティソリューションだけではランサムウェアの侵

入を事前に遮断・探知するには限界がある。 

 

 

 

アンラボの対ランサムウェアソリューション「V3 + MDS」 

アンラボのエンドポイントセキュリティソリューション「V3 Internet Security(以下 V3)」と知能型脅威対応ソリューション「MDS」の連動により

ランサムウェアに効果的に対応できる。 

V3はシグネチャとクラウドの脅威インテリジェンスをベースにレピュテーション及びビヘイビアなどの診断技術を利用してランサムウェアを検知・

遮断する。特にビヘイビア診断技術を高度化してランサムウェアの侵入、実行、ファイル暗号化の全段階にかけてランサムウェアの挙動を防御する。 

知能型脅威対応ソリューション「MDS」は、企業内部に流入するファイルをネットワークレベルで収集・検知してサンドボックスで新種マルウェア

及びエクスプロイトに対して静的・動的分析を行う。またエンドポイントレベルでは「実行保留(Execution Holding)」機能を利用した能動的な対応

を可能にする。実行保留機能は、疑わしいファイルを MDSで分析する間、同ファイルがPCで悪意ある動作ができないように保留する機能だ。 

疑わしい悪質なファイルによって重要な文書、画像ファイルを暗号化させないように事前に遮断する一方で、高精度な分析を通じて悪意あるファイル

であるかどうか判断し、ランサムウェアの脅威を確実に減らすことができる。MDSの分析結果、ランサムウェアと診断されれば実行を遮断した状態

で管理者に分析結果を知らせてくれる。正常ファイルと診断されれば実行保留を解除してユーザーがファイルを正常に使用するように許可する。 
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[図2] アンラボの対ランサムウェア戦略: ネットワークサンドボックスとエンドポイントセキュリティソリューションの連携 

 

  

これまでのランサムウェア攻撃事例を見ると、結局はエンドポイントをターゲットとすることが分かった。アンラボではエンドポイント標的型攻撃に

備えるためにZero Day攻撃とマルウェア滞在期間(Dwell time)を格段に減らすEndpoint Security Hardeningソリューションを提供している。 

代表的なソリューションではアンチウイルスソリューションの「V3 Internet Security 9.0」、OSと主要アプリケーションの脆弱性の自動パッチ管

理ソリューション「AhnLab Patch Management(以下、APM)」、PCの脆弱性自動点検ソリューション「マイPCガード」などがある。 

 

 

[図3] 適応型セキュリティのためのアンラボ EPPアーキテクチャー 
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アンラボのEPP(Endpoint Protection Platform)戦略 

多くのセキュリティ専門家は急増する新・変種マルウェアと、日 高々度化する攻撃手法を利用する脅威を100%予防したり防御することは不可能であ

るという。グローバル・リサーチ機関ガートナーも、今の脅威は特定の領域に限定された技術では完璧に対応できないため、足りない部分は持続的に

補完する「適応型セキュリティ(Adaptive Security Architecture)」が重要であると説いている。 

アンラボは適応型セキュリティアーキテクチャーを完成させるため、各セキュリティ要素技術にマッチするセキュリティ製品をリリースしている。 

特に従来のエンドポイントセキュリティ領域における単なる製品提供者(Product provider)ではなく、脅威インテリジェンス(Threat Intelligence)を

目指すプラットホーム提供者(Platform provider)への変化を模索している。 

アンラボは適応型セキュリティの観点から、自社ソリューションを連動して Analyticsと monitoring技術を持続的に発展させて行く計画だ。 

またお客様の持続可能なビジネス環境を保護するためのセキュリティ構造実現を優先順位に据えて、脅威に対応するリードタイムを最小化し、迅速に

ビジネスを正常化する「EDR(Endpoint Detection & Response)」体制を実現することを目標にしている。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


