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情報セキュリティ環境の変化とともに浮上した統合管理方策 

強力なエンドポイントセキュリティAhnLab PCガード 

すべての情報が生産・移動する企業ネットワークの関門「エンドポイント」への関心が高まっている。エンドポイントの脆弱性を狙

った攻撃の増加に比例してセキュリティソリューションの数も増えているが、個別ソリューションだけでは完璧に保護することが難

しいため最近は統合セキュリティ管理に注目が集まっている。今月のプレスアンでは最新エンドポイントセキュリティのトレンドを

分析し、統合セキュリティ管理の重要性とアプローチ方法を紹介した。 

 

 

 

 

 

 

 

IT環境においてエンドポイント(Endpoint)は ユーザーの企業ネットワークへの接続ポイントであり、PCやノートパンコン、スマートフォンなどの最

終使用者のデバイスを意味する。位置では末端であるが、すべての情報が生まれて移動するスタート地点であるため企業ネットワークにアクセスする

関門となる。このような重要性から常にハッカーに狙われやすく、最近エンドポイントに特化されたセキュリティ環境が必要になってきた。 

エンドポイントセキュリティの重要性を説く際に例に挙げる代表的なケースは、2014年世界の注目を集めた株式会社ソニー・ピクチャーズエンタテ

インメントのハッキング事件がある。ハリウッドの有名スターや役員など4万以上の個人情報とメールアドレス、未公開ムービーまで流出され、その

金銭的損害は多大なものとなり企業評価にも著しくダメージを与えた。この件もたった一人の社員のPCがハッキングされたことから始まった。 

まず一台のPCを掌握したハッカーは、次にサーバー接続情報を入手して従業員全員のアカウントをすべてログオフさせると、悠 と々一人でサーバー

に残りインフラ全体を自由気ままにかき回した。マルウェアの半分以上をトロイの木馬が占めていることからも同タイプの脅威は未だ非常に危険であ

ることが分かる。トロイの木馬はユーザーPCに侵入して自らを隠ぺいし、情報漏えいを試みたり管理者アカウント情報を奪取して標的型攻撃の踏み

台の用途として使われる。 

 

情報の始まりと終わり、エンドポイントを保護せよ 

エンドポイントにあまりにも多くの情報が保存されていることこそ問題といえる。住民登録番号(＊日本のマイナンバー)や写真、カード番号等の個人

情報をはじめとし、報告書や契約書等の機密資料、サーバー接続情報に至るまでそっくりそのまま保存されている。特にサーバー接続情報は企業ネッ

トワークに潜入するバックドアになったりする。 最近はアクセスルートが多様化してネットワークセキュリティだけでは安全を確信できない。 

電子メールやUSBを通じて情報が漏えいしたり、Wi-Fiの普及で危険の範囲もさらに広がった。これらの情報の宝庫をハッカーが見逃すはずがない。 
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かつて不特定多数を対象にばら撒いていた手法から、明確な目的を持って欲しい情報を奪取するためのマルウェアが作成されたり、標的を絞った攻撃

を仕掛けるなど脅威も多様な変化を遂げている。情報を奪取するために数ヶ月かけて身を隠してこっそり作動するマルウェアも珍しくない。 

また攻撃手法の変化からマルウェアの自己防御機能も飛躍的に発展した。非実行型マルウェアが増加し、電子署名を盗用するマルウェアや国のインフ

ラ施設への攻撃も増加している。特記すべきは社会工学的手法を利用した攻撃だ。 

最近企業や個人を問わず莫大な被害を起こしているランサムウェアがその代表例といえる。ユーザーが普段通りメールを開く瞬間、マルウェアをダウ

ンロードして感染する。マルウェアの攻撃と防御は高度な心理戦に発展しつつある。 

 

 

[図1] マルウェア攻撃動向 

 

 

もちろんセキュリティ技術と社会の制度的な対応も日々 変化している。現在一日に新たに発見されるマルウェアの数は数十万個に上り、かつてのよう

にアナリストがいちいち分析してシグネチャを作成、エンジンに反映してアップデートしていたのでは到底手に追えない状況になった。 

必然的な流れとして迅速な対応の重要度が増し、アンラボを代表するアンチ・ウイルス製品「V3シリーズ」の場合も数十万個のマルウェアに対応す

るためクラウドを利用した「自動分析システム」を構築した。このように従来のシグネチャ方式に加えて、マルウェアの挙動や診断技法を多重化する

方式で対応している。 

情報流出事件が起きるたびに制度の補完が繰り返されてきた個人情報保護関連制度も、根本的な見直しが求められている。2014年8月7日付けで改定

された韓国の個人情報保護法は、流出防止を明文化して処罰も強化する方向に大きく改定された。もとは個人情報を物理的に管理すれば良かったが、

今後は『流出を遮断しなければならない』と明示され 1件でも漏えいすれば課徴金はもちろん企業責任者が処罰されることもある。 

常に問題となっていた住民登録番号(＊日本のマイナンバー)収集は全面禁止された。 
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増加一辺倒のセキュリティソリューション、効果のほどは？ 

エンドポイントハッキングの基本はやはり脆弱性を突くことにある。とりわけ脆弱性に対するセキュリティパッチの発表後、ユーザーが実際にパッチ

を適用するまでの空白時間が最も危険で、ゼロデｲ攻撃が仕掛けられる危険性が高い。このためパッチ管理ソリューションの PMS(Patch Managem

ent System)への関心も高まっている。 

 

[図2] 脆弱性を突いた攻撃過程 

 

企業が導入するソリューションの数も増加の一途を辿っている。世界的なセキュリティ・リサーチ会社のガートナーは、セキュリティ脅威からエンド

ポイントを保護するため、最低8個のソリューションを導入することを推奨している。基本的なアンチ・マルウェアやアンチ・スパイウェアプログラ

ムを始めとして、ファイアウォール、侵入防止、ポート及びデバイス制御、ディスク暗号化、エンドポイントDLP、脆弱性評価等、分野で見ればワク

チンからデバイス制御、個人情報保護、脆弱性チェックまでと多様なセキュリティソリューションが含まれている。 

しかし問題はこれだけのソリューションを導入したとしてもエンドポイントにおけるセキュリティ問題が完全解決されるわけではないということ。ネ

ットワークやサーバーセキュリティとは異なり、エンドポイントセキュリティは導入したソリューションが最終使用者の環境にしっかりと適用されて

正常に動作しているかどうか確認が難しいからだ。複数のソリューションを導入したものの、正常にエンジンアップデートが実行されなかったり、P

MSが動作しなかったらすべて無用の物になってしまう。 

一般的に組織で取る方法といえば定期的なセキュリティ点検がある。CMOSパスワードを使用したり、Windowsのパスワードを90日ごとに変更する

等の項目を設定して実行有無をチェックする。しかしこれでは管理者とユーザーの認識に相当な隔たりがあることを認識させられるだけだ。 

セキュリティ管理者はユーザーのセルフ点検を呼びかけるが、すべての従業員がセキュリティ専門家ではないため関心のレベルや実行に限界がある。

ユーザーの中には点検項目の『はい』にチェックしながら実際は行わないケースも多い。比較的楽にできるスクリーンセーバーのやり方がわからない

者も多く、実際にセルフ点検を確認してみるとびっくりするような結果が出ることが多い。 

これだとインシデントが発生した際に誰の責任かは明確にできるが、事故を予防することはできない。公共機関や金融機関のように別途のセキュリテ

ィコンプライアンスが必要な組職であれば、情報システム部門にとってセキュリティ管理の負担はさらに重くのしかかる。 
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エンドポイントセキュリティ統合管理 

高度化しているセキュリティ脅威に対してどんどん複雑になっていくソリューションの中で、セキュリティを完成するパズルの最後のピースは、やは

り「エンドポイントセキュリティ統合管理環境(以下、統合管理環境)」だろう。 

統合管理環境は、多様なセキュリティソリューションの機能を一箇所で管理する環境を意味する。それぞれのソリューションの適用有無とパスワード

管理など基本的なセキュリティ項目を全体的にモニタリングして、管理者のみならずユーザーも現在のセキュリティ状態が分かるように視覚化され 

企業コンプライアンスに沿って自動処置を取ったり、処置を促すシステムになっている。管理者とユーザー間セキュリティ認識に対する温度差が存在

する中で、ユーザーの積極的な協力に依存する体制では安全を確保することが難しいためだ。よってユーザー自らエンドポイントデバイスをしっかり

管理するように導かなければならない。まずはユーザー自ら処置できるように多様な情報を提供し、デバイスの素人でもワンクリックで簡単に処置で

きるようにする。必須要素であれば一定基準に従って自動で処置できるように環境を整える。 

例えば前回のパスワード変更から3ヶ月が経過したユーザーが検知されればパスワード変更を促すお知らせと、ワンクリックボタンを提供してユーザ

ーに変更を呼びかける。もし最優先順位のセキュリティ事項に『パスワード変更』項目が設定されていれば変更メニューを強制展開し、変更終了前に

はウィンドウを閉じることができないようにする。 

 

 

[図3] 業務用PCの脆弱性チェック及び処置ソリューション「AhnLab マイPCガード」 

 

セキュリティチェック項目も企業のコンプライアンスに沿って、柔軟に設定可能になっている。また重要度によって項目別に点数を異にしてセキュリ

ティのために生産性を下げる無理なセキュリティシステムにならないようにする。チェック項目と評価点数の柔軟な設定は、ユーザーのセキュリティ

認識を自然に高める効果もある。セキュリティ統合管理環境の導入初期には基準を低く設定してユーザーが自然にセキュリティ設定を遂行するように

誘導する。そこから徐々 に基準を強化し、全般的なエンドポイントのセキュリティレベルを高めていく。この流れの中で一定の点数に到達できないユ

ーザーのネットワーク接続を遮断する等、強力な制裁手段を実行することもできる。 

 

＊ 英語、韓国語対応(2016年7月現在) 
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管理者とユーザーの双方にとって最も効果的な方法は「自動処置」だ。統合管理環境は直接セキュリティ機能を動作するソリューションではないため、

パッチを適用・アップデート実行・個人情報保護機能を作動するためには多様なセキュリティソリューションとの連動が必須だ。エンドポイントセキ

ュリティ統合管理ソリューションの力量を左右する要素だと言っても過言ではない。 

ユーザーPCから集めたセキュリティ情報を管理プラットホームに集結させれば、強力なエンドポイント統合管理環境となる。統合プラットホームか

らエージェントを1個インストールするだけで、アンチウィルスのワクチン情報、個人情報保護状況、パッチ情報、脆弱性情報に至るまで一括してモ

ニタリングできる。管理者は統合プラットホームにこれらの情報を集結させて、どんなユーザーなのか、どの部署に問題があるのか等の問題を解決す

る優先順位を把握できる。 

 

効率性を重視した統合管理ソリューション 

最近統合管理ソリューションへの関心が高まっているのはこのようなトレンドが反映されているためであり、市場にはかなりの数のソリューションが

発売されている。アンラボは、韓国で統合管理ソリューション「AhnLab マイPCガード」と「AhnLab EMS」（それぞれ韓英2ヶ国語対応・7月現

在）をサービスし、本市場をリードしている。同ソリューションは使用性と効率性二つの側面に重点を置いている。脆弱性管理に特化した「マイPC

ガード」がエンドポイントのセキュリティ状況をモニタリングして情報を収集し、EMSは各エンドポイントで収集された情報をもとに全社PCを統合

管理する。単一エージェント・単一プラットホームをベースにして多様なソリューションとの優れた統合性を誇る。 

AhnLab マイPCガードはバックグラウンド自動処置機能により、セキュリティ規制が厳しい公共機関と教育機関などからすでに高い評価を受けてい

る。組職のセキュリティコンプライアンスに沿って、自動処置と手動処置、柔軟な設定による強制策を提供してユーザー側の負担なくセキュリティ環

境を構築できるうえ、脆弱性点検画面ではワンクリックで処置できる。もちろん自動処置を実行して問題が発生したら、復元機能を使って管理者がデ

ータ毀損などにも対応できるように配慮し、強力なコンプライアンスを推進できるようになっている。 

 

 

[図 4] アンラボのエンドポイント統合セキュリティ管理構造 
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AhnLab マイPCガードの自動処置は面倒なパッチとアップデート分野でその効果を発揮する。PMSとの連動からセキュリティパッチを自動で適用す

ることができるのだ。点検項目55個、12個のプロセス/サービス関連項目をデフォルトでサポートし、基本プログラムを触らずに企業のコンプライア

ンスや使用環境に合わせて自由に点検項目を追加できる。特にセキュリティチェック(アンケート)機能は、物理的なオフライン向けであり、公共機関

でユーザー教育用として有効活用されている。そして公共機関のキャンペーン(サイバーセキュリティ診断日、金融機関の情報セキュリティ点検の日)

活動にも効率的に対応できるようになった。AhnLab マイPCガード・エージェントは、Windows XPからWin10、Windows Server2003からWin

dows Server2012まで、ほとんどのWindows OSにインストールできる。(64bit互換モードサポート) またアンラボEMSはCentOSとIBM DB2ワ

ークグループサーバーのハードウェア・アプライアンス形態で提供され、セキュリティに最適な性能を提供する強みがある。 

 

 

デリム(大林)大学、統合管理で情報セキュリティ・セキュアキャンパス 

デリム大学の事例はエンドポイントセキュリティ統合管理のメリットをよく見せてくれるケースだ。セキュリティ業界において大学はよく「セキュリ

ティの墓場」であるといわれてきた。自由な出入りが可能で誰でも使用できる共用PCで溢れ、数万人の学生と教職員数に比べて慢性的な情シスの人

手不足、これに学生たちの自由な操作パターンまで加わり安全を保障しにくい環境になっている。 

同大学はセキュリティの開始地点がエンドポイントである点を認知し、誰でもアクセスできるPCの保護を際優先順位に据えた。このためにアンチ・

ウイルスはもちろん個人情報保護、パッチ管理、デバイス制御など多様なセキュリティソリューションを導入した。しかし限られた人数でそれぞれの

ソリューションを管理することは簡単ではない。また問題発生時の対応にも手をこまねいていたため、ソリューション導入の効果をあまり感じられな

かったという。 

このような状況を解決するため、同大学はセキュリティソリューションの統合を進めた。まずはソリューションをアンラボ社の製品に一元化し、Ahn

Lab マイPCガードを導入してエンドポイントセキュリティ情報の統合管理を開始した。これまで管理者にとって最も大変だったことは、すべてのPC

のパッチやセキュリティ状況を把握することだったが、本製品でデータの自動収集と電子決栽機能を使って確認プロセスまで処理することでセキュリ

ティ点検率が90%を越えた。特にAhnLab マイPCガードは使用者が自らPCを管理するように誘導したという点で高い評価を受けている。 

主要項目は自動処置化してセキュリティ性を確保し、選択項目はユーザーの参加を促して職員と学生双方のセキュリティ意識を高めるツールとしての

役目を充実に遂行したのだ。同大学は職員や学生まですべてのユーザーがセキュリティコンプライアンスを遵守して、95点以上の高いセキュリティ

評価点数を維持している。 

 

新しいキーワード: Connect to Protect 

セキュリティトレンドの最前線「RSA カンファレンス」の2016年中核テーマは『Connect To Protect』。主要キーワードは「自動化」、「可視

性」、「教育」だった。2015年はAPTや先制対応が注目を集めていたが、今年はEDR(Endpoint Detection & Response)にシフトしつつある。 

遮断と防御戦略という従来の手法から、検知・対応へとパラダイムが移行しているのだ。すなわち、どれだけ多くの情報をいくら早く検知・対応でき

るか、検知、分析、対応と段階的に正確な情報を通知して迅速な対処が求められる。 

ここには「Connect」、つまりセキュリティソリューションを相互接続して、ネットワークとエンドポイントを連結する統合管理が必須要素となる。 
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アンラボはエンドポイントのセキュリティ統合管理をさらに拡大していく方針だ。アンラボのソリューション同士の連結は勿論のこと、サードパーテ

ィー(3rd party)との連動を通じてPC復元ソリューションからDLP、DRMまで多様なソリューションを連携してただ一つのエージェントを使用する

統合セキュリティ環境を実現する。複数のセキュリティソリューションがそれぞれ個別動作するのではなく相互接続して動作し、統合された情報が管

理者に伝われば統合管理環境のメリットを最大化できる。エンドポイントセキュリティを完成させる最後のパズルのピースはユーザー自身だ。 

RSA カンファレンスのキーワードに「教育」が含まれているのも、そのような理由からだろう。 

AhnLab マイPCガードはユーザーに検知された脆弱項目の詳細な理由を伝え、セキュリティ意識を向上させるなど差別化されたユーザー参加機能を

さらに発展させていくだろう。 

 

 

 

 

 

 

 

 

 

 

 

最新パッチで点検項目70以上、CMOS設定状態点検機能などサポート 

AhnLab マイPCガード、時代の先駆け 

 

「AhnLab マイPCガード」はPCのセキュリティ状態を点検して脆弱な部分が検知されれば処置する脆弱性チェック自動処置ソリューションだ。 

本製品は多くの競合製品を押しのけて韓国の公共・金融・一般産業など分野を問わず採用されている。同様の製品群の中で最多を誇る点検項目数と自

動処置機能によりセキュリティ管理者だけではなく一般職員のセキュリティ負担を解消しながらも、強力なセキュリティレベルが維持できるからだ。

最近は点検項目とCMOS 設定状態の点検機能を追加して市場をリードしている。 

また「個人情報検索」機能は、住民登録番号(日本のマイナンバー)、運転兔許番号など業務用PCに不要な個人情報を検索して、これに対する処置を

誘導する。ホワイトリストベースに.doc、.hwp、.pdfなど特定のファイル形式文書に接続するプロセスを遮断する「文書保護」機能も特徴的だ。 

「CMOSパスワード設定状態」の結果を集めることもできるため、公共及び教育機関の管理者にとっては嬉しい機能になるだろう。 

そして社内セキュリティ評価のために活用される「アンケート機能」は、評価者が最終評価の前に自ら間違えた部分をチェックできるようにするな

ど、ユーザーのセキュリティ意識向上に貢献すると同時に組職全体のセキュリティ点数を上げることが期待される。 

この他、同種製品の中でも最大水準である67個の点検項目に「ホスト(hosts)ファイル内の非許可IP/DNS設定点検」など5個の点検項目を追加し

て、他の競合製品との格差がさらに開くと思われる。 

 



 

 

http://jp.ahnlab.com/site/main.do 

http://global.ahnlab.com/site/main.do 

http://www.ahnlab.com/kr/site/main.do 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


