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大規模なインフラ設備への攻撃とセキュリティ提言 

社会基幹産業を脅かす攻撃の実体 

4月、韓国の南部ヨス市のとあるバス停に設置されたバス情報案内システムで約40分間アダルト動画が流れ、バスを待っていた市民

たちが通報した事件があった。アメリカのテキサス州でも高速道路の電子掲示板がハッキングされ、大統領選挙候補であるトランプ

氏を茶化すようなメッセージが一晩中表示されていた。二件ともに大きな被害はないが交通関連施設がハッキングされた点に注目す

る必要がある。もし信号制御システムや空港、鉄道、発電所システムだったらどうなっていたか。 

今回のコラムでは、社会の根幹となる基幹産業や公共インフラ設備をターゲットにした最新の攻撃動向について探る。 

 

 

 

 

 

 

 

基幹産業は「基盤施設」、「公共施設」等、国の経済活動を形成する重要施設を意味する。よく「インフラ(Infra, Infrastructure)」とも言われてい

るが最近は学校や病院、公園といった社会福祉や生活環境関連の施設もインフラに分類されたりする。社会の根幹となるこれらの施設、又はシステム

がサイバー攻撃により打撃を受けた場合は、財産上の被害にとどまらず社会的な混乱を巻き起こしたり、市民の安全や国家安保に深刻な脅威となる。

事実2012年世界的な石油企業サウジアラムコ(Saudi Aramco)がハッキングされ、2015年にはウクライナ停電によって莫大な被害額と社会的混乱を

もたらしたケースがあった。アメリカ合衆国国土安全保障省(Department of Homeland Security)は基幹産業のインフラを16の分野に区分し、食

料、農業サービスを除く14分野に対するセキュリティリスクを「表1」のように分類した。 

 

分野 サイバー脅威 

化学 - 化学製品製造工程制御のためのネットワーク基盤システム 

通信 - 通信システム攻撃によるグローバル連結性の阻害 

- 通信インフラ影響 

製造施設 - 制御システム及びデータベースのハッキング 

ダム - ダム制御システムのハッキング 

防衛 - 安保基地のインフラ向けDDoS攻撃 

- システム誤作動など国家安保機密を流出 

救急サービス - 救急サービス通信システム及びネットワーク、GPSへの攻撃 
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エネルギー - 電気: 電力グリッドや運営施設攻撃 

- 石油及び天然ガス: エネルギー管理システム攻撃 

金融サービス - 金融情報機関の個人情報流出 

- 金融システム攻撃による大規模な金融被害 

政府施設 - 自動セキュリティ制御システム及びデータベース攻撃 

- 政府施設システム攻撃による機密及び個人情報流出 

ヘルスケア及び公共医療 - 診療システム攻撃による医療保険、検診記録の流出 

IT施設 - ITシステム管理、コンテンツ、情報、通信等多様な部分から情報流出 

- 身分認証システム攻撃による社会基盤システム運営に脅威 

原発及び処理施設 - 原子力施設の制御システム攻撃 

交通 - 陸空海の交通制御システム攻撃 

水資源及び水処里システム - 水資源及び水処理制御システム 

[表1] アメリカ合衆国国土安全保障省の基幹産業分類表 

 

 

 

インフラ設備への攻撃事例 

2000年代の初頭にも特定の国家や基幹産業のインフラ設備を狙ったマルウェアが存在していた。2001年7月に発見されたCodeRedワームにより、

アメリカのホワイトハウスのサイトにDoS攻撃が発生した。韓国では2003年1月25日、Slammerワームによるインターネット障害が発生した。これ

を「1.25インターネット大事変」と呼んでいた。 

 

 

[図1] 基幹産業への攻撃事例 

 

 

インフラ設備へのサイバー攻撃が本格化したのは、2000年代半ば頃だった。2007年4月27日エストニア共和国の政府、メディア、銀行のネットワー

クが一斉にDistribute Denial of Service(以下、DDoS攻撃)を受け、この攻撃で大統領官邸をはじめとする政府機関、銀行、キャリア等の国家システ

ム全体が約3週間ストップする事態が発生した。2008年6月には、ジョージア(Georgia、元グルジア)政府サイト、メディア、ポータルサイト等が大

規模のDDoS攻撃を受けた。平均2時間15分で最長6時間ずつ三日間続いた攻撃で金融システムに障害が発生し、大きな混乱をきたした。 
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2010年からは単純なネットワークサービス障害ではなく、基幹産業への直接攻撃に切り替わる。代表的なケースは2010年6月に発見された Stuxnet

(スタックスネット)だ。Stuxnetは、SIEMENS社の産業自動化制御システム(PCS7)をターゲットにしたマルウェアで、2010年9月イランの原子力発

電所をマヒさせた犯人として知られている。またエネルギー分野を狙った別の事例としては、2012年サウジで発生したSaudi Aramcoハッキング事

件がある。同年8月末にはカタールの天然ガス企業RasGasもサイバー攻撃にあったことがメディアで報じられた。2015年ウクライナでは、発電所を

ハッキングされて大規模な停電が発生したこともあった。 

ウクライナのケースのように最近は交通及び航空施設、電力施設を狙うサイバー攻撃によって市民の生活に不便をもたらせたり、深刻な被害を被るこ

とが多々ある。冒頭のアダルト映像が流れた件の場合、ブラジルのバス停でも案内システムがハッキングされ、約15分間アダルト動画が流れた事件

があった。航空施設に関しては、2015年6月ポーランド空港がDDoS攻撃を受けてフライトシステムが5時間マヒし、乗客約1,400人が立ち往生した

こともあった。 

 

[図2] ハッキングされたブラジルのバス案内システム(*出処: SecurityWeek) 

 

その他フランス放送局TV5Mondeのハッキング及び放送データー送信障害、イスラエル放送局ハッキング、2013年韓国の主要銀行及び放送局を狙っ

たネットワーク麻痺、最近発生したバングラデシュ中央銀行ハッキング、アメリカニューヨークダムのネットワークハッキング、アメリカ国内多数の

病院にランサムウェア感染等、基幹産業を狙う攻撃が多方面で続出している。 

 

 

 

基幹産業攻撃に使用されるマルウェア 

前述したウクライナ発電所と石油企業のハッキング事件をベースに、攻撃に使用されたマルウェアとその手法を見てみよう。 

 

1. ウクライナ発電所ハッキング 

2015年12月23日、ウクライナのKyivoblenergo発電所に問題が発生。同日午後3時35分から3時間、約8万世帯の電力供給が断たれた。またウクラ

イナ西部の発電所にも問題が発生し、周辺地域に大規模な停電が発生したと報告された。さらに電話システムにも障害が発生して通話も正常に動作し

なかった。停電直後、ウクライナ情報部(Security Service of Ukraine)ではサイバー攻撃の可能性について言及した。 
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今回の停電がサイバー攻撃によるものだという証拠が続々と出てくるに従い、アメリカ政府も調査に取り掛かった。そして今年の1月、アメリカ国土

安全保障省ではウクライナ停電の原因がサイバー攻撃によるものだったと発表した。関連分析報告書によると攻撃者は既に6ヶ月前から発電所の内部

システムに侵入し、情報を収集して悪意あるファームウエア(Firmware)を開発する等、徹底的な下準備をしてから攻撃に乗り出したことが分かった。 

SANS ICSチームとセキュリティ会社 Esetは、今回のウクライナ停電がマルウェア「BlackEnergy」と密接な関係があると発表した。停電が発生す

る一月前の2015年11月、ウクライナのサイバーインシデント対応センター(CERT、Computer Emergency Response Team)は、ウクライナの選

挙期間に言論社を攻撃した BlackEnergyマルウェアについて言及した事がある。このことから BlackEnergyを使用した攻撃は停電事件が発生する以

前から進行されていたことが予想される。 

この「BlackEnergy」は、繰り返し変化してきたマルウェアだ。2007年 DDoS攻撃に初めて利用され、2008年ジョージア(Georgia)攻撃にも使用さ

れたことで知られた。ドライバーファイルで構成されている点が特徴で、今も絶えず変種が登場している。 

ウクライナ発電所を攻撃したことで知られるマルウェアは、マルウェアを落とし込むドロッパーと、悪意ある行為を実行する難読化されたドライバー

ファイルで構成され、FONTCACHE.DAT等のファイルが作成される。 

また攻撃者は悪意あるマクロを含むExcelファイルを利用したことが分かった。文書ファイルを開いた使用者が、警告メッセージの「コンテンツを使

用する」を選択するとマクロが実行される。マクロが実行されると %temp%フォルダに、vba_macro.exeファイルが作成される。 

 

 

[図3] ウクライナ発電所の攻撃に使用されたExcelファイルのマクロ機能 

 

 

vba_macro.exeが実行されると、FONTCACHE.DATファイルがシステムに作成される。これは一見、Windowsパケットキャプチャの WinPcapに

関するファイルにみえる。文字列も Winpcap関連ファイルのように装っているからだ。エクスポート(export)関数もすべて正常なプログラムに見え

るが、PacketAllocatePacketコードが実行されると暗号を解除してプラグインファイルをダウンロードし、追加機能を実行する。 
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[図4] Winpcap関連ファイルになりすまし 

  

 

2. サウジアラムコ(Saudi Aramco)ハッキング 

2012年8月15日、世界最大の石油企業 Saudi Aramcoがサイバー攻撃を受けて約3万台のシステムに障害が発生した。同日、自称「正義の剣(Cuttin

g Sｗword of Justice)」と名乗る団体が声明を発表し、今回のハッキングが自分たちの所業であるとした。 

 

 

[図5] 同ハッキングに関する「正義の剣(Cutting Sword of Justice)」の主張 

 

同ハッキングに使用されたマルウェアは、「Shamoon」又は「Disttrack」と呼ばれ、事前に内部システムを把握してデータを削除するために作成さ

れたマルウェアだ。攻撃者が内部システムに侵入するために、どんな手口を使ったかはまだ謎のままだ。 

  

 

[図6] マルウェア Shamoonの構造 
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Shamoonの構造は上の[図6]の通り。ドロッパー(Dropper)はハードディスク破壊

マルウェアをシステムに落とし込み、データ削除機能と報告機能のみ持つ。ファイ

ルの属性情報をみると Distributed Link Tracking Serverという説明とともに Mic

rosoftで作成したファイルになりすましている。 

 

データ破壊ファイルは C:\Shamoon\ArabianGulf\wiper\release\wuper.pdb

のようなPDB情報を持つ。下の[図8]の ArabianGulfのような文字列から、明確な

攻撃対象を持つマルウェアであることが分かる。 

データ削除ファイルが実行されると、ドライバーファイル(drdisk.sys)を作成して

ファイルリストを取得してからシステムに存在するファイルを、JPEG形式で上書

きする。最後にハードディスク MBRを上書きしてシステムを使用不可にし「shut

down -r -f -t 2」で終了させる。 

さらに同マルウェアは被害システム数を報告する機能も持つ。 

[図7] Shamoonのドロッパー情報   

 

 

 

[図8] PDB情報内の特徴的な文字列 

 

 

 

基幹産業のセキュリティに関する提言 

昨年末アンラボをはじめとする国内外のセキュリティ企業は、2016年に発生し得るセキュリティ脅威の一つとしてサイバーテロ及び基幹産業への脅

威を言及した。予想は的中し2016年冒頭からバングラデシュ中央銀行や韓国のバス情報案内システムのハッキング事件等が発生した。 

基幹産業は社会を構成する重要な施設であるだけに、強力なセキュリティで固める必要がある。しかし実際はセキュリティ分野の人手が不足していた

り、内部人材の専門性不足で疎かになる場合が多い。また施設のシステムそのものが適切なセキュリティが考慮されないまま設計されていたり、脆弱

な旧型システムで運営される場合もある。 
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基幹産業を外部攻撃から保護するためには、まず構成員らが遵守できる現実的なセキュリティ政策を立ち上げるべきだ。これと共に適切なセキュリテ

ィシステムを構築して内部に侵入する脅威をモニタリング及び遮断し、内部に拡散する脅威を分析・対応しなければならない。 

通常マルウェアが内部に侵入してから、システム破壊等の悪意ある結果をもたらすまでは一定の時間が必要となる。多数の内部システムを把握し、一

つずつ掌握するためには通常6ヶ月程度かかるという。 

したがって攻撃から被害が発生するまでに、主要システムの定期点検をしっかり行って異常な兆候をいち早く把握することが求められる。このため専

門的な人材の育成と、業務提携でやり取りする関連組織に対しても強力なセキュリティ対策が必要だ。侵入が難しい大規模な基幹産業のインフラ施設

よりもその協力会社をハッキングする迂回攻撃を試みる可能性があるからだ。 

 

今回のコラムは、アンラボコリアのセキュリティ対応センター（ASEC）で分析した「基幹産業への攻撃動向分析レポート」をベースにしている。 

さらに詳細な情報は以下のリンクから確認できる。 

→ 基幹産業への攻撃動向分析レポート全文表示 (*現在は韓国語版のみ) 

 

 

 

 

 

【参照資料】 

- Data breach digest. (http://www.verizoneenterprise.com/resources/reports/rp_data-breach-digest_xg_en.pdf  ) 

- Analysis of the Cyber Attack on the Ukrainian Power Grid (https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf ) 

- 都市鉄道安全及び維持管理実態監査結果(http://gov.seoul.go.kr/archives/86261 ) 

- 監査院「国家サイバー安全管理実態」(http://www.bai.go.kr/bai/index.do ) 

- カン・ウンソン「網分離は万能薬？」(www.ciokorea.com/news/25437 ) 

- アメリカ合衆国国土安全保障省 Sector Risk Snapshots(https://www.hsdl.org/view&did=754033 ) 

- http://www.securityweek.com/hackers-broadcast-porn-tv-screens-brazil-bus-depot  

- http://africanspotlight.com/2015/08/08/hackers-broadcast-porn-on-tv-screens-at-brazil-bus-station-photos  

- https://monthly.chosun.com/client/news/viw.asp nNewsNumb=200908100021  

- https://en.wikipedia.org/wiki/Cyberattacks_during_the_Russo-Georgian_War  

- http://www.economist.com/node/17147818  

- http://money.cnn.com/2015/08/05/technology/aramco-hack  

- http://ru.tsn.ua/ukrayina/iz-za-hakerskoy-ataki-obestochilo-polovinu-ivano-frankovskoy-oblasti-550406.html  

- SANS: https://ics.sans.org/blog/2016/01/01/potential-sample-of-malware-from-the-ukrainian-cyber-attack-uncovered  

- Ukraine CERT:  http://cert.gov.ua/p=2370  

- http://www.mta.go.kr/policy/its/management_sign.jsp  

- http://www.ittoday.co.kr/news/articleView.html idxno=42719  

- https://securelist.com/blog/incidents/57854/shamoon-the-wiper-copycats-at-work/  

 

http://download.ahnlab.com/kr/site/library/%5bAnalysis%20Report%5dCritical%20Infrastructure%20Threats.pdf
http://www.verizoneenterprise.com/resources/reports/rp_data-breach-digest_xg_en.pdf
https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf
http://gov.seoul.go.kr/archives/86261
http://www.bai.go.kr/bai/index.do
http://www.ciokorea.com/news/25437
https://www.hsdl.org/view&did=754033
http://www.securityweek.com/hackers-broadcast-porn-tv-screens-brazil-bus-depot
http://africanspotlight.com/2015/08/08/hackers-broadcast-porn-on-tv-screens-at-brazil-bus-station-photos
https://monthly.chosun.com/client/news/viw.asp%20nNewsNumb=200908100021
https://en.wikipedia.org/wiki/Cyberattacks_during_the_Russo-Georgian_War
http://www.economist.com/node/17147818
http://money.cnn.com/2015/08/05/technology/aramco-hack
http://ru.tsn.ua/ukrayina/iz-za-hakerskoy-ataki-obestochilo-polovinu-ivano-frankovskoy-oblasti-550406.html
https://ics.sans.org/blog/2016/01/01/potential-sample-of-malware-from-the-ukrainian-cyber-attack-uncovered
http://cert.gov.ua/p=2370
http://www.mta.go.kr/policy/its/management_sign.jsp
http://www.ittoday.co.kr/news/articleView.html%20idxno=42719
https://securelist.com/blog/incidents/57854/shamoon-the-wiper-copycats-at-work/


 

 

http://jp.ahnlab.com/site/main.do 

http://global.ahnlab.com/site/main.do 

http://www.ahnlab.com/kr/site/main.do 

〒108-0014 東京都港区芝4丁目13- 2 田町フロントビル3階  | TEL: 03-6453-8315 (代) 

© 2016 AhnLab, Inc. All rights reserved. 

アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


