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V3・APRM・APrM Suite・マイPCガード連動でエンドポイント統合管理プラットフォーム構築 

 デリム大学、鉄壁のセキュリティシステムを実現

学校施設のサーバーとPCがマルウェアの配布地として悪用されるケースが増えている。特に受験や授業申請など大学サイトへの接続

が集中するシーズンを狙って、ゾンビPCを大量に発生させているのだ。問題はサブドメインが多い大学サイトの特徴から、マルウェ

アの配布を検知することが容易ではないこと。某大学の場合、Webサイトをハッキングされて踏み台にされたゾンビPCによって7週

間もマルウェアが配布されていた。このようにセキュリティの盲点とされる大学PCは、攻撃者にとって恰好の餌食になっている。こ

の状況を解決するため、徹底的にセキュリティシステムを刷新したデリム大学のケースが最近注目を浴びている。 

今回は韓国の「デリム大学」で導入した鉄壁のセキュリティシステム「エンドポイント統合管理プラットフォーム」を紹介した。 

 

 

 

 

 

 

 

セキュリティの「盲点」という汚名を回復 

学業の殿堂「大学」がセキュリティの盲点といわれる理由は何か。大学のキャンパスは、人の出入りが自由で誰でも容易にPCを利用できるうえに教

職員のセキュリティ認識の甘さが加わり、情報セキュリティ分野に投入されるべきリソースが後手に回る傾向がある。ほとんどの私立ではサーバやネ

ットワークなどの外見は整備しても、セキュリティに関しては蔑ろにする場合が多い。教育部の調査によると、教育機関から個人情報が流出された件

数は、2012年以降のべ20万件を超えているという。特に私立の場合は46校から13万件を超える個人情報が流出していた。 

このような深刻な現状から韓国のデリム(大林)大学では、セキュリティシステムを新たに構築することにし、アンラボの「エンドポイント統合管理プ

ラットフォーム」を導入することにした。同校のシステム管理を統括する情報戦略運営チーム・コーディネーターのイ･フジェ氏は「本校は教職員か

ら学生に至るまで、セキュリティポリシーをよく遵守し、どの大学よりも高いセキュリティレベルを維持しています。」と述べた。 

情シスなのになぜコーディネーターなのかという問いに対し、彼は次のように答える。「本校のITシステム管理を担当する情報戦略運営チームは、知

識情報院リーダー傘下11人の常駐スタッフがおり、メンテナンスをはじめとする情報システムの統合運用を担当しています。そこで、現場とサポー

トの間をつなぐコーディネータが必要となり、このようなポジションが生まれました。」 

現在開発側はPM1人、アプリケーション開発5人、サーバーおよびネットワーク担当1人、Webデザイナーおよび開発者2人、PCメンテナンス管理2

人で構成されているという。 
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セキュリティの基本はPCから 

「私は2004年からデリム大学に勤めていますが、当時はマルウェア対策ソフトのアンラボV3と、他社のパッチ管理ソリューションを使用していまし

た。2010年からは情シス部門をアウトソーシングすることになりましたが、ちょうどその頃個人情報保護法が課題として浮上し、新たなソリューシ

ョンが必要になってきたのです。」とイ･フジェ氏は経緯について語る。 

同校で既使用していた個人情報保護ソリューションが特定のPCからハードディスクを常に読み込むことが問題となり、「パソコンがおかしい。誰か

情報を抜き取っているのではないか。」という不安の声が上がり始めていた。またOSと衝突してインストールエラーが発生したり、管理レベルでも

う一度サインインしなければならない不便さなどが指摘されたりもした。 

ちょうどこれらソリューションの使用期間終了も重なり、決められた予算枠でソリューションの変更を検討する時期を迎え、複数のソリューションの

ベンチマークテストと、実際にそのソリューションを使用中の学校を訪問して入念に使用方法や導入効果を検討した。その結果同校で導入した製品は

アンラボのV3 ES 9.0をはじめとするV3 Net 9.0、APC 4.6、EMS、APrM Suite、APM、マイPCガードだった。 

エンドポイントセキュリティの全製品をアンラボで統一することにより、以前はセキュリティの問題が発生したら製品ごとに異なるベンダーの担当者

とコミュニケーションするなどの迅速に対処できない非効率的な部分が解消され、使用者サービス満足度も高めることができたという。 

同校に構築したケースでは、アンラボのV3とエンドポイントセキュリティ管理製品の連動が強みといえる。 

エンドポイントが重要なのは個人情報や機密資料、サーバ接続情報などの重要な情報が集結するエリアだからだ。 

エンドポイントではマルウェア対策からデバイス制御、個人情報管理と漏えい防止、脆弱性チェック、パッチ管理など様々 なセキュリティ製品を管理

する手間がかかるため、これらをプラグイン形態で製品間連携し、相乗効果を出すことが望ましいだろう。さらに、エンドポイントのセキュリティ状

況の可視性を確保することはもちろんのこと、それぞれの環境に適したソリューションを構築して継続的なアップグレードにより効果的な保護状態を

維持する。このような製品連動によるシナジー効果を、同校はアンラボの製品によって実現した。 
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[図1] アンラボのエンドポイント統合管理プラットフォーム 

 

 

 

エンドポイント製品の連動で相乗効果を狙う 

デリム大学では、全7種のアンラボソリューションでセキュリティシステムを構築した。 

「V3 ES 9.0」は、デバイス制御機能を含む統合セキュリティソリューションであり、USBやドライブ、ネットワークなど様々なルートから侵入す

るマルウェアを遮断し、クラウド検知やシグネチャ検知、ビヘイビア検知機能で徹底して情報資産を保護する。 

またエンドポイント統合管理プラットフォーム「EMS」は、セキュリティソリューションのインストールと運用管理をサポートする。 

近年、大規模な個人情報流出事故が相次いだことから制定された個人情報保護法に対応するためのソリューション「APrM Suite(AhnLAb Privacy M

anegement Suite)」も、同校の状況にマッチしていた。 

APrM Suiteは個人情報が作成された時点からチェックと管理を開始し、個人情報漏えい行為を根本的に遮断する個人情報流出防止ソリューションだ。

同校ではパッチ管理も重要な要素であると判断していたが、校内すべてのOSとアプリケーションのパッチ状況を管理することは決して容易ではない。 

アンラボのパッチ管理ソリューション「APM」は各種のセキュリティパッチをリアルタイムで集中管理するだけでなく、セキュリティポリシーに反

する端末のインターネットアクセスをブロックし、ソフトウェアのインストール誘導機能を提供している。 

中でも「マイPCガード」はもっとも頼もしいソリューションだ。本製品は強制処置および自動処置により、個々のセキュリティ状況を中央から一元

化して簡単に確認・対応できるようになっている。 

これは教職員が使用する内部グループウェアのクエリでマイPCガード情報を連動することで、高い利用率を導き出した。そして強力なポリシー適用

により、校内の事務用PCのマイPCガードスコアは95点というハイスコアを維持しているという。 
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マイPCガードでセキュリティ管理が楽に 

全校のPCのパッチやセキュリティ状況を、管理者があちこち駆け回りながらいちいちチェックするのはかなりの時間と手間がかかる。だがこれも今

回のシステム刷新によって格段に効率化することができたという。イ･フジェ氏は、「マイPCガードは設定された10個のセキュリティ項目について、

PC別にスコアをつけることができます。現状PCをいちいち見回ることは難しいので、中央で正確に状況を把握して対応できるのがこの製品の最大の

メリットです。」という。教育部の情報セキュリティ基本指針でも部長確認や教育を行う必要性について記載されているが、人事情報を連動してグル

ープウェアで共有し、自動でデータが一つにまとめられ電子決裁まで対応できる。この自動化作業により点検率は平均90％を超え、理事長だけでな

く教授らの参加率も非常に高いという。 

「マイPCガード」は、PCのセキュリティ状態をチェック・対応することで全体的なセキュリティレベルを向上させる脆弱性チェックソリューション

だ。校内に導入しているPCは計450台。ただし学科の研究室にあるPCは頻繁に電源をオン･オフしたりリセットするため、人事情報の連動が不可能だ

と判断してラボ用の管理ソリューションを使ってセキュリティ管理を行うことにしている。オフィスのPCには毎日のお昼時間にスキャンを実行する

ようにポリシーを適用した。オフィスPCのハードウェアをSSDハードディスクとメモリ8GBにに交換したため、スキャン実行で負荷はかからないが

万が一のことを考慮して忙しい時間帯を避けてランチタイムにスキャンを実施するように設定した。一台当たりスキャンは10分前後で足りる。 

また大学で購入するすべてのノートパソコンとデスクトップは情報戦略運営チームのほうでV3エージェントをインストールし、物理アドレス(MAC 

Address)認証終了後に使用者へと割り当てているため、部外者が校内のネットワークに接続することはできない。これで内部で発生し得るセキュリ

ティ問題を根本的に遮断できる。そして同校では教職員が使用するグループウェアからマイPCガードのスコアを確認できるようになっている。サイ

ンインするとPC名と自分の職員ナンバーが表示され、項目別スコアと合計点が確認できる。スコアが低い場合は自ら対応できるように誘導する。 

 

 

[図2] デリム大学のグループウェアから確認できるマイPCガードの実行画面 

 

デリム大学で設定したマイPCガードのチェック項目は10種類だが、これは教育部の情報セキュリティ基本指針に基づいて定めたものであり、管理者

が直に項目を追加することもできる。現在はウイルス対策の実行有無、各種のパッチ有無、ログインパスワードの安全性確認、スクリーンセーバー実

行有無などの項目を設定している。イ･フジェ氏は「国家情報院保安業務規定により、教育機関や公共機関はすべてこのようなセキュリティポリシー

を遵守しなければなりません。本校ではマイPCガードによってこれらの規定を遵守しています。」と述べた。 
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セキュリティはシステム管理の最優先事項 

イ･フジェ氏は、同校のセキュリティレベルがどの学校よりも優れているという。「サーバーやDBの性能がいくら良くても、情報が漏れたり改ざんさ

れたりしたら何の意味もありません。システム管理部門の責任者としては、サーバのパフォーマンスやアプリケーションの改善よりもセキュリティが

最優先事項といえます。」と述べている。 

彼は2010年に情報戦略運営チームをアウトソーシングに改編し、セキュリティ強化を戦略課題として今の構造を整えた。同校の情報戦略運営チーム

は毎月第3水曜日に「サイバーセキュリティ診断の日」を運営し、セキュリティに対する警戒心を高めつつチーム団結の時間としている。 

現在情報戦略運営チーム状況室には、校内の全体的なシステム運用状況を示すモニターが4台設置されている。その中の3台がセキュリティ関連のモ

ニターであり、それほどセキュリティに気を使っていることの現われだという。「モニタリングできる体制であるということは、すぐに解決策を提示

できるということです。本校は冬休み中にもかかわらず、90点以上のセキュリティスコアを維持しています。教育部の学校評価にPCのセキュリティ

点数は含まれませんが、もしこれが反映されることになればデリム大学の総合評価は、数段アップするでしょう。」と彼は自信を露わにした。 

「デリム大学は、その間ただ一件のインシデントも発生していません。それだけ徹底しているということですが一例として四半期あたり一度施行する

パスワード変更ポリシーの場合も理事長自ら率先して実践しています。これももちろんソリューションあってのことだと思います。今も複数の大学か

ら本校のセキュリティシステムをベンチマークするために訪問してきます。より多くの学校で本校のケースを参考にし、セキュリティシステムを導入

して欲しいですね。」と付け加えた。 
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[インタビュー] デリム大学情報戦略運営チーム・コーディネーターのイ･フジェ氏 

エージェントの統合管理が最大の強み 

 

 

Ｑ.情報戦略運営チームが組まれた理由は何か 

Ａ.効率的な運営のために2010年からキーマン以外の部分は全てアウトソーシングで運営して

いる。コーディネーターという肩書きが必要になってきたのもこのためだ。予算にあまり余裕

がないため、運営において常にコストを考えざるを得ない。ソリューションを導入する際も学

生の授業料を無駄にしないように様 な々ソリューションを入念に比較して、他の大学の導入事

例も参考にしながら本校に合ったソリューションを最終決定した。 

 

Ｑ.ソリューションをアンラボ製品で統一した理由は何か 

Ａ.元は複数のベンダー製品を使用したが、使用過程で問題が多かった。人事情報の連動がで

きなかったり、システムに過剰な負荷を与えたり、OSの衝突でインストールできない場合も

あった。最初からアンラボ製品で統合しようとしたわけではないが、マルチベンダーの場合は

問題が発生した時にコミュニケーションにかなりの手間が生じる。だが今ではエージェント一

つで管理できるため、非常に楽になった。 

 

Ｑ.学校レベルでセキュリティを強化した理由は何か 

Ａ.セキュリティの基本はPCにあり、その次がサーバーだと思う。ゾンビPCが量産される理由は、まさに各PCのセキュリティが徹底していないから

だ。デリム大学で一度もセキュリティ事故が発生していないのは、PCのセキュリティに重点を置いたためだ。教職員が規定をよく遵守してくれた点

や、アンラボのソリューションがうまくかみ合ってサポートができていた点も影響が大きい。セキュリティは難しく考えると不便になるだけなので、

もっとシンプルに、ポジティブに考えなければならない。本校は今年個人情報のフィルタリング機能を強化し、可能ならキーボードセキュリティソリ

ューションも導入してさらにセキュリティを強化するつもりだ。 

 

 

 

デリム(大林)大学とは 

韓国の首都圏に位置し、1977年に学校法人デリム(大林)学園からデリム工業専門学校を設立したのが始まり。1990年にデリム専門大学、1998年に

デリム大学、2011年にはデリム大学校に校名を変更し、現在は工学系、人文社会系、芸術・体育系、自然科学系など29の学科で構成されている。同

校は学生数7,600人余りで一般的な4年制大学よりも多いほうだ。2014年の卒業生2,000人以上の首都圏専門大学教育部の就業統計によると、就業率

67.4％で就職率ランキング1位を記録。高い就職率をもとにデリム大学は教育部が選定した世界レベルの専門大学(WCC：World Class College)、教

育部指定韓国専門大学教育協議会付設高等職業教育評価認証院から教育品質認証大学に選ばれた。デリム大学は「良い(GOOD)大学から素晴らしい

(GREAT)大学へ、学生と企業、保護者、教職員、地域社会が感動する躍動的な(WONDER-FULL)デリム大学」を成長目標を掲げている。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


