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残酷な悪の化身、ランサムウェア詳細分析 その１ 

ランサムウェア、彼を知り己を知れば百戦殆うからず 

最近、新・変種ランサムウェアが持続的に発見され、企業だけでなく個人ユーザーにも被害が急増している。マルウェア作成者にと

っては金稼ぎの手段として認識され、広範囲なターゲットに向けた無差別攻撃が行われている状況だ。今回のプレスアンでは、韓国

で恐怖の対象になっているランサムウェアの現況について1部と 2部に分けて詳細に紹介した。 

 

 

 

 

 

 

ランサムウェアとは 

2005年に新たな脅威として注目され始めたランサムウェアは、当時ロシアと東欧諸国を中心に広まっていたがインターネットの発達と配布手法が多

様化したことで全世界に広がった。ランサムウェアは特定のファイルを暗号化し、これを復元するためには、お金を振り込むように誘導する脅迫文と

決済手順を画面に表示する。このように暗号化されたファイルを人質にして身の代金を要求するマルウェアを「ランサムウェア(Ransomware)」

とよぶ。攻撃者はファイルの暗号を解く代償に金銭を要求をしてくるが、paypalのようなオンライン決済サービスやビットコインのような仮想通貨

を主な手段とする。不特定多数を対象に攻撃できる点と、感染 PCのデータを復元するために対価を支払う被害者が多いことからランサムウェアは高

い収益性をもたらしている。 

 

ランサムウェアが増加する理由 

2015年 4月、韓国の大型コミュニティサイトでランサムウェアの一種である CryptoLockerが配布された。そして 10月にもランサムウェアの大量

感染が発生したが 4月とは様相が異なり、一ヶ月間で多くの変種マルウェアが登場し、感染 PCが急増している。 

このような大量感染の原因は大きく 2つあると考えられる。 

第一に、配布先を正確に特定できていないことがある。配布先さえ特定できれば感染源への接続を遮断してから、その情報をセキュリティ会社と共有

して各企業の対策として活用できる。第二の理由は、マルウェア作成者が配布先を特定できないように「Malvertising」という巧妙な手法を使用して

いるからだ。これはマルウェア(Malware)と広告(Advertising)を組み合わせた造語で、広告またはアドウェアの正常な動作を利用してマルウェアを

感染させる方法である。不特定多数を感染させられる上に配布先の特定や遮断が難しい。最近主に使用されるエクスプロイト作成ツールキット(Explo

it Kit)には「マグニチュード(Magnitude) EK」がある。 
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通常アドウェアはバックグラウンドで実行され、ユーザーの Web関連情報を収集・変更することを目的としている。また特定のサイトを広告するた

めにブラウザーを自動実行するが、正常なサイトであれば問題にならない動作が脆弱なブラウザーや Flash Player、Acrobat Reader、Silverlight、J

avaインストール環境では話が違ってくる。自分の意図と関係なくアドウェアが表示されるサイトや、そこに連動するバナー広告など、前述したプラ

グイン・アプリケーションの脆弱性を利用したマルウェアに感染する恐れがある。攻撃者はマルウェアを潜ませるだけでなく、アドウェアのインスト

ールファイル、アップデートサーバーにマルウェアを隠したり、アップロードして感染させることもできる。 

 

ランサムウェアはどれくらいの被害を与えたか 

アンラボは、ランサムウェアの増加の原因について収集データーを分析し、最近韓国で最も多く発見される主要ランサムウェア Top3の情報をまとめ

た。参考までに、他社で復元ツールを提供するランサムウェアタイプの場合、韓国ではほとんど検知が報告されていない。 

- Trojan/Win32.Cryptolocker 

- Trojan/Win32.CryptoWall 

- Trojan/Win32.Teslacrypt 

 

[図1]は、主要ランサムウェア Top3の増加を表している。これらは 10月に急増しているが、11月にはその勢いが殺がれると予想される。だが [図

2]を見ると、ランサムウェアの検知 PC数が、発見されたランサムウェア数に比べて増加したことが分かる。 

 

 

[図1] 主要ランサムウェア Top3の収集数 (2015.09.01~ 2015.11.18) 

 

特に 10月は、暗号化されたファイル名の拡張子を CCCに変更する Teslacryptランサムウェアの変形の増加が目立つ。同ランサムウェアは内部にバ

ージョン情報を持ち、10月までは 2.1バージョンだったが最近 2.2バージョンにアップデートされた。また 2.2バージョンでは Windowsで提供す

る起動復元モードを遮断する症状が追加された。[図2]は、主要ランサムウェア Top3のタイプ別検知 PC数を月別にまとめたものだ。10月には Tesl

acryptの収集数と検知数ともに最多だったが、11月には 収集数こそ Teslacryptがトップだったものの、検知数では CryptoLockerが大幅に増加して

いた。CryptoWallの場合は、収集数は増加しているが検知数はまだ少ない方だった。 

 

9月 10月 11月 
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[図2] 主要ランサムウェア Top3の月別累積検知 PC数 (検知 PC数 Top10 基準、2015.09.01~2015.11.18) 

 

[図1]と [図2]のようにランサムウェア全体が増加するのも問題だが、何より深刻なのは特定のランサムウェア検知数がさらに増加傾向にあることだ。

原因としては前述した Malvertising手法を使用したからだと思われている。[図3]は検知 PC数の増加傾向を表したもので、被害が発生する前の診断

数と感染後の診断数を合わせた数値だ。よって暗号化による被害ケースはこれよりも少ない可能性もある。 

 

 

[図3] 主要ランサムウェア Top3の月別検知 PCの推移 (2015.09.01~2015.11.17) 

 

主要ランサムウェア Top3が検知された PC数は 10月末から急増し、これは人質にされたデータを復元する代わりに身代金を支払ったユーザー数の

増加や、PCにインストールされた Malvertisingアドウェアが利用された影響などが考えられる。 

その他の特徴としては、企業よりは個人ユーザー PCの検知率が高かったこと、ランサムウェアが最も多く報告される時間帯として午前 8時~9時、

午後 4時~6時, 夜の 10時~0時だったことが分かった。ランサムウェアが検知された OSは Windows7が圧倒的 (82%)に多く、続いて Windows 

XPと Windows 8.1に続いた。最近リリースされた Windows 10の検知数も 1%を占めていた。 

 

9月 10月 11月 

9月 10月 11月 
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ランサムウェア感染方法 

1. スパムメール 

スパムメールのマルウェア配布は古典的な手法だ。だが興味を惹く件名でメールを開かせる社会工学的手法は、スパムかどうか区別できないほど精巧

な場合が多く、冷静に見なければうっかりと引っかかる可能性がある。知らない差出人からメールを受信したり、知人であっても無関係な内容の場合

もあるため、特に添付ファイルを開くときは注意が必要だ。スパムメールは exe、scr拡張子の実行ファイルを添付する場合が多い。 

 

<スパムメールを利用したランサムウェア配布事例> 

Microsoft (以下 MS)の Windows 10リリースから数日後、OSアップデートファイルに偽装したランサムウェアがメールで配布された。 

 

 

[図4] マルウェアが添付されたメールの本文                                     *出典: Cisco Blogs 

 

 

  

攻撃者は、本文の下に「スキャン結果： 正常」という旨の文章を追記し、受信者が疑わずに添付ファイルをダ

ウンロード・実行するように誘導していた([図4])。メールに添付された不正ファイルのアイコンは図5のよう

に Windowsロゴを入れていたため、一般レベルのユーザーなら迷わずダウンロードしていただろう。 

[図5] Windows 10アイコンに 

偽装したマルウェア 

 

 

2. ダウンロード実行 (Drive-by-Download) 

このような巧妙な手口に引っかからないためには、今のところ使用中の各種アプリケーションを最新バージョンにアップデートするしか手立てがない。 

エクスプロイト作成ツールキットとして主に悪用されるアプリケーションは、Flash Player、adobe acrobat reader、Internet Explorer、Siverlig

ht、Javaなどがあり、該当のアプリケーション開発元は脆弱性がが発見されればすぐにパッチを配布するため、迅速なアップデートが必要だ。 
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ダウンロード実行方式は次のように要約できる。 

① 脆弱なサイトにスクリプト形式でマルウェアやマルウェアをダウンロードする URLを挿入する。 

② 脆弱なシステム環境のユーザーが、マルウェアを仕込んだサイトに接続する。 

③ ユーザーが認知できない範囲で、脆弱性を突いてマルウェアが実行される。 

 

<ダウンロード実行方式を利用したランサムウェア配布事例> 

2015年 4月、韓国の有名コミュニティサイトから配布された CryptoLockerは、ダウンロード実行方式を利用した代表的な事例だった。本件はアプ

リケーション脆弱性を悪用したケースで、マルウェアをサイトの広告バナーに潜ませて、ユーザーがサイトに接続すると IEと Flashの脆弱性から実

行中のプロセスに Injectionする。この過程はユーザーが認知できないように静かに(stealth)進行されるが、このような手法を「ダウンロード実行(D

rive-by-Download)」方式という。 

 

 

主要ランサムウェアの特徴 

1. CryptoLocker 

CryptoLockerは 2013年 9月に初めて報告され、感染すれば暗号化されたファイルを復元するために約 44000円のビットコインを要求する。攻撃

者はご丁寧にも支払い方法の説明画面まで表示し、実際に復元が可能であることを証明するために暗号化されたファイルを一つタダで復元してみせた。

マルウェア作成者は重要なファイルを暗号化し、ユーザーにとって人質となったファイルの身代金の支払いを誘導しているのだ。 

同ランサムウェアが実行されれば、セルフコピー及び自動実行のための登録を行い、正常な explorer.exeプロセスを実行して C&Cサーバー通信やフ

ァイルを暗号化する主要機能を含む PE(Portable Executable) ファイルを Injectionして動作する。 

次は、CryptoLockerの詳細行為である。 

① 自動実行 

実行時に %WINDOWS% フォルダーにセルフコピーし、次のレジストリキーに登録。 

- HKCU\Software\Microsoft\Windows\CurrentVersion\Run\<ランダム名> 

このキーに実行ファイルを登録するとシステムを再起動する度に自動で実行されるが、ユーザーが直接ファイルを検索して削除しない限り、身代金を

払ってファイルを復元したとしても再感染する可能性が高い。 

② ネットワーク接続 

ネットワーク通信状態を確認するため www.download.windowsupdate.comに接続する。接続状況が正常であれば C&C サーバーにユーザー 

PCの情報を送信する。最初の接続では特定の IP帯域による「.txt」と「.html」ファイルを受信するが、IP帯域を確認する理由は感染または除外対象

国家を決めるためだ。該当のファイルは暗号化したファイルが格納されたすべてのフォルダに作成され、システムが感染されたというメッセージとと

もにビットコイン決済を要求する画面が表示される。接続アドレスはファイルごとに異なる。 

③ ボリュームシャドーコピー削除 

次の命令を実行してボリュームシャドーコピーを削除すると Windowsで提供するバックアップ及び復元機能を正常に使用できない。 

- vssadmin.exe Delete Shadows /All /Quiet 
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④ ファイル暗号化 

ランサムウェア最大の特徴はユーザーの重要ファイルを暗号化することにあるが、図6の拡張子を持つファイル

とフォルダは対象から除外される。そして外付け記憶装置とネットワークドライブにあるファイルも暗号化対

象となり、暗号化が完了したファイルには拡張子の末尾に「.encrypted」文字列が追加される。 

 

▲ 除外対象のフォルダ 

 

[図6] ファイル暗号化 

- %Program Files%0 

- %ProgramW6432% 

- C:\WINDOWS 

- C:\Documents and Settings\ユーザーアカウント\Application Data 

- C:\Documents and Settings\ユーザーアカウント\Local Settings\Application Data 

- C:\Documents and Settings\All Users\Application Data6 

- C:\Documents and Settings\ユーザーアカウント\Cookies 

- C:\Documents and Settings\ユーザーアカウント\Local Settings\History 

- C:\Documents and Settings\ユーザーアカウント\Local Settings\Temporary Internet Files 

 

▲ 除外対象となる拡張子 

.chm, .ini, .tmp, .log, .url, .lnk, .cmd, .bat, .scr, .msi, .sys, .dll, .exe, .avi, .wav, .mp3, .gif, .ico, .png, .bmp, .txt, .html 

 

2. CryptoWall 

2013年に登場した CryptoWallは、RSA Keyでファイルを暗号化する。最も多く発見されているタイプは 3.0バージョンだ。10月末サイバー脅威連

合 (Cyber Threat Alliance)から発行された報告書によると、CryptoWall 3.0の作成者は世界で3.25億ドルの収益をあげたとされる。また 11月の

初めには新バージョンの 4.0が発見された。CryptoWallもセルフコピー及び自動実行されるため、まず登録後に正常プロセス(「explorer.exe」及び

「svchost.exe」)を実行し、C&C サーバー通信及びファイル暗号化機能を含む PEファイルをインジェクションして動作する。 

 ver. 3.0 ver. 4.0 

感染ファイル名 もとのファイル名と同じ 

(ランダム拡張子が追加された後、もとのファイル名で再コピー) 

ランダムファイル名.ランダム拡張子 

復号化及び決済案内ファイル名 HELP_DECRYPT HELP_YOUR_FILES 

復号化及び決済案内ファイルパス すべてのフォルダ .PNGのみすべてのフォルダ作成 

[表1] CryptoWall 3.0と 4.0比較 

 

3. Teslacrypt 

Teslacryptは最近韓国で最も多く感染させられたランサムウェアだ。韓国では今年の 2~3月頃初めて登場したが、感染後ユーザー PCに表示される 

RSAで暗号化しているという内容もフェイクで、実は AES Keyを使用して暗号化している。 

Teslacrypt感染メッセージは初期 CryptoLockerのメッセージを使ったりもしたが、Teslacrypt 2.0以後は CryptoWallの感染メッセージ (html ファ

イル)をそのまま使用していることが確認された。これによって Teslacryptに感染したユーザーは CryptoWall感染と間違えることが多く、海外では

これを Teslacryptが CryptoWallに「なりすました(disguise)」と表現することもある。 
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 [図7] Teslacrypt復号化及び決済案内ファイル (CryptoWallバージョン文字列のみ削除されている) 

 

最近登場した Teslacryptは 、拡張子を「.ccc」とつけるため、韓国では CCCランサムウェアとも呼ばれている。 

① 感染ファイル名 

 

[図8] 2015年初頭 (左)バージョンと直近の Teslacrypt (右) 

 

②  感染後に表示される復号化及び決済案内ファイル 

2015年の初頭 直近 

HELP_TO_DECRYPT_YOUR_FILES.BMP 

HELP_TO_DECRYPT_YOUR_FILES.TXT 

HOWTO_RECOVER_FILE_.TXT 

HOWTO_RECOVER_FILE_.HTML 

HOWTO_RECOVER_FILE_[ランダム文字列].BMP  

または  

HOWTO_RESTORE_FILES.HTM 

HOWTO_RESTORE_FILES.TXT 

HOWTO_RESTORE_FILES.BMP 

[表2] 2015年の初頭(左) と直近の Teslacrypt(右)の復号化及び決済案内ファイル名 

 

③   ファイル作成 

 2015年の初頭 直近 

CSIDL_APPDATA 

(%APPDATA%) 

- ランダム名.EXE (セルフコピー) 

- HELP.HTML  

- LOG.HTML (感染ファイルリスト情報) 

- KEY.DAT (ファイル復号化に使われる KEYファイル) 

  ‐ランダム名.EXE (セルフコピー) 

CSIDL_DESKTOPDIR 

(壁紙) 

- CRYPTOLOCKER.LNK(セルフコピーファイルのショートカット) 

- 復号化及び決済案内ファイル (2.項目) 

  ‐復号化及び決済案内ファイル  

(2.項目) 

[表3] 2015年の初頭(左) 及び直近の Teslacrypt(右)のファイル作成 
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④  レジストリ設定 

 2015年の初頭 直近 

自動実行 HKCU\SOFTWARE\MICROSOFT 

\WINDOWS\CURRENTVERSION\RUN 

値: CRYPTO13 

値データ: セルフコピーパス 

HKCU\SOFTWARE\MICROSOFT\WINDOWS 

\ CURRENTVERSION\RUN 

値: QEWR2342 

値データ: セルフコピーパス 

ネットワークドライブから

管理者権限でファイル実

行及びアクセス 

 HKLM\SOFTWARE\MICROSOFT\WINDOWS 

\CURRENTVERSION\POLICIES\SYSTEM 

値: ENABLELINKEDCONNECTIONS 

値データ: 0X1 

[表4] 2015年の初頭(左) 及び直近の Teslacrypt(右)のレジストリ設定 

 

▲ 除外対象フォルダ 

- %Windows% 

- %Program Files% 

- %Application Data% 

 

直近 3ヶ月間の変種の出現状況や検知 PCの状況をみると、相変らず脆弱な Webアプリケーションを利用するユーザーが多いことが分かる。また診

断を回避する変種ランサムウェアを分析した結果、明らかにランサムウェア作成者が韓国を狙っていたことが分かった。  

アンラボサイト(韓国語)では、セキュリティセンターにおいてランサムウェアに関する様々 な情報を提供している。またランサムウェア予防のために

推奨する 7大セキュリティ規則を発表した。何よりも Malvertising手法に悪用されやすいアドウェアをインストールしないことが 重要だ。 

アドウェアはネット検索中によく表示されるポップアップウィンドウに、一度でも「YES」をクリックするとインストールされることがある。特に次

のサイトではさらなる注意が求められる。 

- Ｐ２Ｐ関連サイト 

- クラック関連サイト 

- アダルト関連サイト 

- 無料ゲームサイト 

 

もし上記サイトでアドウェアをインストールしてしまったら、セキュリティソフトを使って駆除・またはアドウェアが提供するアンインストール機能

を利用して削除すること。だがセキュリティソフトは万能ではないため、すべてのアドウェアを検知できるわけではない。 

アドウェアによって感染する場合、原因を探りにくい上に適切な処置を取るにも時間がかかる。何がインストールされたか把握できない場合は、V3

でサポートする AhnReportを実行して関連情報をアンラボに送信すれば、分析結果を受けられるサービスもある。 
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