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Smart Home and Security: スマートホームの実現と課題 

モノのインターネット時代到来、想像の世界が現実のものに 

 朝7時、人が起き出す気配に家の照明が点けられ、コーヒーマシンは自動でコーヒーを淹れ始める。あらかじめ設定したチャンネル

のニュースを聞きながら出勤の支度をして家を出ると、すぐに照明が落ちて防犯機能が作動しロボット掃除機が掃除を開始する。 

ガスの元栓の閉め忘れが不安になったら、スマートフォンからすぐにガス栓の状況を確認し、昼休みには家でお留守番中のペットの

様子が気になっスマートカメラアプリを実行する。業務を終えて帰宅中、自宅に到着する20分前に空調を作動させ、玄関のドアロッ

クにスマートフォンをかざすとロックが解除されてドアが開く。ソファにゆったりと身を沈め、「アレクサ（Alexa、Amazonの人

工知能 スピーカー『Echo』)、音楽をかけてくれ」と命じると静かな音楽が流れ出す。夜11時、ベッドで横になるとベッドの内蔵

センサーが自動で心拍数と呼吸などを把握し、ぐっすり眠れるようにしてくれる... 

SF小説に出てきそうな場面だが、果たして実現可能だろうか。結論から言えば『今すぐにでも100％可能』だ。 

 

 

 

 

 

 

 

これは遥か未来の話ではない。まさに今の時代、スマートホームはすぐ身近に浸透しつつある。すべてのモノがインターネットに接続し、データを共

有することで有機的に反応する『モノのインターネット（Internet of Things、以下 IoT）』技術が「家」の中に入り込み、スマートホームの大衆化

に向けた変化が起こっている。照明、エネルギー管理、セキュリティ、ホームエンターテインメントなどの家庭内機器をネットワーク化して制御する

スマートホームは、いったいどれほど実現しているのか。現在商用化されている IoT前線と今後の課題をまとめた。 

 

スマートホームのプラットフォーム競争始まる 

スマートフォン同様、スマートホーム市場でもプラットフォームの勝者になるべく競争が本格化している。 

今の時点では Belkinの 「WeMo」、Quirkyの「Wink」、そして昨年8月サムスンが買収した「SmartThings」が代表的なスマートホーム（またはI

oT）プラットフォームとなっている。スマートホームコントローラ「Wink Hub」は、GE、Philips、ネストなど様々なブランドのスマートホーム製

品と連動できる上、照明、電源管理、エネルギー管理などができる。タッチスクリーンスイッチの「Wink Relay」も家のすべての電子製品と連結し

て使用できる。 
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[図1] スマートホームプラットフォーム 「Wink Hub（左）」 と 「Wink Relay（右）」（*出典：wink.com） 

 

 

Belkinの WeMoは、コンセントにまず WeMoスイッチを差し込み、家電製品を繋げるだけでいつでもどこでもスマートフォン専用アプリで家電製品

を制御できるようになる仕組みだ。現在はスイッチだけでなく照明、電源管理などの一般的なスマートホーム製品に加えて WeMoをベースとするコ

ーヒーメーカー、加湿器、調理器具、ネットワークカメラ、空気清浄器などもリリースされている。 

 

 

[図2] WeMoホームオートメーション機器（*出典：belkin.com） 

 

 

サムスンの SmartThingsも IoTプラットフォームの一種だ。SmartThings Hubとアプリを活用し、異なるメーカー 150以上ものスマート機器をネ

ットワーク化できる。アプリとHub、スマート機器さえあれば世界中のどこでも家の中のスマート機器を制御できるのだ。 
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[図3] SmartThings Hub（*出典：smartthings.com） 

 

 

スマートホーム関連機器の多様化 

スマートホームの本格的な普及を控え、スマート照明やスマート音声認識機器など多様な関連機器も注目されている。 

代表的なスマート照明機器には Philipsの「Hue」がある。これは無線ネットワーク機能がある電球をソケットに差し込むだけで OK。スマートフォ

ンアプリを利用して色や明るさを調整できるので、発売後かなり時間が経過しているにも関わらず人気商品となっている。だが今年6月に発表された 

Xiaomiのスマートランプ「Yeelight」は Hueの1/5にも満たない価格設定で非常に有利な立場にある。タッチスライドで色と明るさを調節でき Blue

toothリモートコントロールも可能だ。 

より進化したスマート電球製品 Stackの Albaは、ユーザーの制御なしに人の動きや室内の明るさを感知して自動で光の強度と色を調節する。 

そして Amazonの人工知能スピーカー「Echo」はマイクとスピーカーが搭載され、インターネットとBluetoothが可能な端末だ。ユーザーが「Alex

a(アレクサ)」と呼び出して指示を与えると、適切な結果を音声で応えてくれる。まるで秘書のようなアレクサだが、これは Amazonが開発してきた

クラウドベースの音声認識技術であり、Echoはアレクサと連結して音声を認識できる。オンラインショッピングに限らず検索、音楽再生、カレンダ

ー、天気情報、アラート、タイマーなど PCとスマートフォンの役割を一部取って代わることができる。WeMo、Hueとも連携可能で、今後多くの機

器と互換性を拡張することにより、スマートホームのプラットフォームになれるか期待される。 

 

 

[図4] 音声認識技術が搭載された Amazon Echo（*出典：Amazon.com） 
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韓国でもスマートホーム市場のシェア争い激化 

韓国でも大手通信キャリア 3社と家電メーカーなどで IoT市場を巡って先取りするための動きが加速化している。SK Telecomは「Mobius」、KTは

「Olle GiGA IoTプラットフォーム」、LG U+は「HomeChat」でそれぞれ IoTプラットフォーム市場を狙う。SK Telecomは Mobiusをベースに

したドアロック、除湿機、ボイラー、ガス栓遮断などの製品を発売し、LG U+は、ガス栓遮断、ホーム監視カメラ以外にもスイッチ、プラグ、エネ

ルギー管理製品を計画している。KTもホームフィットネスとセキュリティカメラを発売。サムスンと LGはすでにスマートTV、スマートオーブン、

スマートエアコン、スマート洗濯機、スマート冷蔵庫、ロボット掃除機などを発売し、スマートホーム環境の構築に熱を上げている。 

これらの製品のいずれかを使っていれば、すでにスマートホームの世界に足を踏み入れたとみてよいだろう。 

 

IoTが描く未来像に潜む罠 

しかし、来るスマートホーム環境の構築や IoT時代に先立って考慮すべきものは「セキュリティ」だ。 

IoTの普及まではまだ余裕があると考えられていたが 2015年上半期に発生した複数の兆候を見ると、その時はすぐそこまで迫っていることが分かる。

家庭の IoT機器は個人と非常に密接な大量の情報を処理しているだけに、ハッキングされた場合は深刻な問題になる。しかし現在のスマートホーム機

器はパスワード設定程度の低いセキュリティに留まっている。 

すべてのモノが繋がる IoTの登場により、攻撃対象は PCとスマートフォンだけでなく他の分野にも拡張していく。実例として、2014年末に発生し

た SONYとマイクロソフトのゲーム関連サイトは、Lizard Squardの DDos攻撃を受けていた。この攻撃ではインターネットルータが使用されたが、

韓国でもインターネットルータの脆弱性を利用した攻撃が 2014年末から発見されている。 

また5月には映画に登場しそうな手法の攻撃も発生した。5月、ワシントン・ポストによると米連邦捜査局（FBI）は飛行機ハッキングの疑いがあると

発表した。犯人に指名された人物は容疑を否認しており、さらなる調査は必要だが飛行機ハッキングの可能性も開かれたことを示している。 

さらに、『試み』に留まらず実際にインシデントも発生した。 

6月21日、ポーランドのワルシャワ・ショパン空港で離着陸が長時間遅延する事件発生。この件については当初システム障害、マルウェア感染などの

可能性が提起されたが、実際 DDoS攻撃によるシステム障害だったことが分かった。これが事実ならば接続中の他のシステムにも過負荷がかかるこ

とで、システム全体を巻き込む障害に繋がる可能性もあった。空港のシステム管理が意外とずさんだったことが明るみになった驚くべき事件だったと

いえよう。 

7月にも米国のユナイテッド航空の自動化システムに異常が発見され、すぐに同航空会社の旅客機と接続便の離陸を禁止した。同日ニューヨーク証券

取引所（NYSE）の取引も中止、ウォール・ストリート・ジャーナルの Webサイトでも障害が発生し、連鎖攻撃の観測もあったが原因は単純なシス

テム障害ということで落ち着いた。 

空だけでなく陸路でもコネクテッドカー(connected car)の登場により、徐々 に自動車業界も動くコンピューターのシステムにシフトされていく。 

自動車ハッキングは古くから予見されてきたが、7月にはソフトウェアのバグにより 65,000台もの Range Roverがリコール対象となり、クライス

ラーでは Jeep Cherokeeの脆弱性から 140万台のリコールを決定した。 
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IoTセキュリティ対策が望まれる 

多くの電子機器に搭載される OSだが、残念ながらすべてのソフトウェアは潜在的にバグを含めている。これにより設計段階からセキュリティを考慮

しないと簡単に侵入される隙を与えかねない。テロリストは自動車、飛行機、列車などの交通インフラをハッキングしてテロを起こすこともある。 

ソフトウェアの問題を診断して予防するための努力は国レベルでも必要だが、企業レベルでも潜在的に発生する可能性のあるソフトウェア問題を解決

する必要がある。 

もし自動車や飛行機がソフトウェアの問題から事故が発生し、人命被害にまで発展するとしたら会社の信頼は墜落するだろう。幸いなことに完成車業

界では、情報共有分析センターを設立して車両ハッキング防止のために世界的な協力に合意した。しかし本格的な IoT時代に大企業のみならず他のメ

ーカーは十分備えているのだろうか。 

伝統的なメーカーの視点でのみアプローチする場合は、時代の変化に追いつけず長期的には会社の存亡まで危ぶまれる可能性がある。 

セキュリティなしの IoT発展はありえない。ネットワークに接続された機器の数が増加し、これらの相互作用がより増加するほど、より強力なセキュ

リティが必要となる。遅かれ早かれ IoTが築くネットワーク世界は我々 の生活の深くまで浸透し、欠かせない存在になるだろう。 

今はスマートホームや IoTの全盛期に向けて成長の過渡期といえるが、そう遠くない未来スマートフォンがもたらした変革をすぐ受け入れたように、

人々 は IoTの利便性にもすぐ慣れるはずだ。今後は消費者も製品を選ぶ際にセキュリティ機能をしっかりと見極め、インシデントやセキュリティ問題

が発生すればすぐに対処できる製品を選択する時代が来ると予想される。 
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