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セキュリティ専門家の集いの場「ガートナーセキュリティサミット」 

 Gartner Security & Risk Management Summit 2015

6月、業界最大のITリサーチ専門機関ガートナーが主催する「Gartner Security＆Risk Management Summit 2015（以下、ガー

トナーサミット2015）」が米国ワシントンD.C.で開催された。今回のイベントにはセキュリティ業界からの参加者約3000人と162

社が参加し、さまざまな技術と製品を紹介した。またガートナー・アナリスト60人による190以上ものセッションでは、新たな脅威

の登場と対策、そしてセキュリティの展望について提言する場が設けられた。世界のセキュリティアナリストとの知識共有の場、ガ

ートナーサミット2015の現場を紹介する。 

 

 

 

 

ガートナーでは、毎年6月セキュリティ関係者たちを招いてセキュリティ分野の最新動向と未来を展望する「ガートナーサミット」を開催している。

メリーランド州ナショナルハーバーのGaylordコンベンションセンターで開催された今年のイベントでは「デジタルビジネス時代のリスク評価と管理」

をテーマとしていた。 

ガートナーでは次のように主張する。デジタル時代の特徴は、モノと人（Things＆People）、相互作用（Interact）、創造性と情報共有（Create＆

Share Information）であり、デジタルビジネスを成功させるためには効果的なサイバーセキュリティの構築がベースになるべきだと強調した。企業

がグローバル市場でサービスや製品を提供するためには新しい技術とビジネスを活用すべきであり、そのためには許容可能なレベルでセキュリティリ

スク管理が可能でなければならないと説明している。 

 

  

（写真）イベント登録と基調講演を聴くため、多くの人で賑わうメインホールの様子 
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企業は敵の攻撃に対応しながらも、企業の目標を達成するために柔軟な組織を構築すべきだ。また、リーダーは企業のリスクを軽減させるため証明済

みセキュリティシステム（control architecture）を維持しながら、デジタルビジネスへの新たなアプローチを受け入れる必要があると述べた。 

 

 

（写真）Peter Firstbrook、Avivah Litan、Ant Allanのキーノートスピーチ 

 

イベントの開始を知らせる基調講演は「デジタル世界におけるリスク管理とセキュリティ（Manage Risk and Deliver Security）」というテーマで、

3人のアナリストが共同で進行した。これは現在のトレンドとして、一つの強力なセキュリティベンダーやソリューションだけでは脅威を防げないた

め、複数ベンダーの協調が必要であることを表しているかのようだった。 

基調講演では、今必要なのは復元力（Resilience）であり、デジタル世界がもたらす変化に対する吸収力と、適応過程でつまずいてもすぐに復元でき

る弾力性と協調性こそ最も重要であると述べた。このため、▲企業コンプライアンスからリスクベースの捉え方へ（From Check Box Compliance 

to Risk-Based Thinking）▲技術から結果へ（From Technology to Outcomes）▲守備から促進へ（From Defender to Facilitator）▲情報コン

トロールからの情報の流れを把握することに（From Controlling Information to Understanding Information Flow）▲技術ではなくヒトを中心

に（From Technology Focus to People Focus）、最期は「防止だけでなく検知と対応（From Prevention Only to Detect and Respond）」に

渡って変化する必要があると強調した。 

これは、セキュリティ企業がまるで警察のように一方的に指示を与えていた以前のポジションから脱し、企業とコミュニケーションする促進者（facili

tator）になるべきであることを意味している。また情報を制御するのではなく情報の流れを把握することが重要であり、特にセキュリティシステム

も、従来の守備中心から迅速な検知（fast detection）と対応（response）の時代に来ていると定義した。 
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今年のセッションは、▲CISOプログラム、▲セキュリティプログラム、▲Techインサイト：セキュリティアーキテクチャ、▲ビジネスの継続性管理

プログラム、▲リスク＆コンプライアンスプログラム、▲セキュリティマーケットプレイスなど、6つのトラックで構成された。イベントの総進行は、

ガートナーサミットの議長Andrew Walls（写真左上）が務め、それぞれのトラックは、Tom Scholtz、Adam Hils、Eric Maiwald、John A. Whe

eler、Roberta J. Witty、Eric Ahlmなどの上位アナリストが引き続き進行した。 

 

 
 

 

 

 

同サミットは4日間、60人余りのアナリストにより最新のセキュリティトレンドと市場の展望をテーマに193の講演が進行され、中でも米国の国防長

官Leon Panetta、SF小説家のCory Doctorowなどの有名人をゲストにお招きし、新たな視点と深みのある発表が印象的だった。そして最近話題に

なっているEDR（Endpoint Detection and Response）について高い関心を見せていた。 
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ガートナーのシニアアナリストLawrence Pingreeの進行で「Top Market Trends in the EDR Market」というパネルディスカッションが開かれ、

これには関連業界のCTOらが参加している。彼らは「アンチウイルス（Anti-Virus）ソリューション無用論もあるが、アンチウイルスは必要不可欠な

ソリューションだ」という意見に同意した。ただし、攻撃方法が多様化しただけにエンドポイント領域を保護するための単独ソリューションよりは、

相互補完的なソリューションや方法論が必要であると付け加えた。つまりアンチウイルスソリューションは今後の基本モジュールの形態になり、エン

ドポイント領域のセキュリティはEPP（Endpoint Protection Platform）の境界を超えて、検知（Detection）/遮断（Protection）、さらに対応（R

esponse）可能なEDR領域への拡張が不可欠であると予測した。 

次に「UTMと次世代ネットワークファイアウォール（NGFW）は同じものであるのか（Are UTM and NGFW Firewalls Really Just the Sam

e）？」というテーマをもとに、ガートナーのネットワーク分野の代表アナリスト・エリックアーム、アダムヒル、シードダッシュパンドがネットワ

ークファイアウォール分野でも興味深い議論を交わした。 

まず第一に、これらの重要な機能をディープに提供するNGFWと複数の機能をプラットフォーム化したUTMは、それぞれのターゲット層が異なると

断言している。NGFWはエンタープライズ客層に、UTMはSMB顧客層に最適なソリューションであるということだ。またファイアウォールに関して

新しい機能が導入されると、まずNGFWに適用後UTMエンジンに内蔵されるため、UTMが「古い技術（Old Technology）」の組み合わせとして認

識されていると説明した。 

特にNGFWの差別化ポイント機能であるアプリケーション・コントロールが全体的に平準化され、もはやNGFWは意味がなく今後はエンタープライ

ズファイアウォールに名称が変更されるだろうと予想している。 

 

  

 

ガートナーサミット2015は、世界各国のセキュリティ企業162社のブースも参加し、各社の最新のセキュリティ製品を展示していた。グローバルセ

キュリティ展示会の常連客Fortinetの「FortiExpress」もイベント会場で目に付いた。 
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（写真）4年連続で参加したAhnLabの

ブースでは、APT対策ソリューションM

DSと、特殊システムソリューションEP

Sを展示した。 

 

今年で4年連続参加のアンラボでは、高度化したセキュリティ脅威に対抗するソリューションAhnLab MDSと、POSシステムに特化されたソリュー

ションAhnLab EPSを紹介した。ブースに訪問したお客様からは、他社との差別化ポイントやクラウドサービスとの連携など今後のロードマップにつ

いて質問があった。特にMDSに適用された「メモリ分析ベースのエクスプロイト検知技術」について高い関心を見せていた。 
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その他、多くのグローバルベンダーも参加しCisco、IBM、インテルなどの総合ITベンダーはセキュリティベンダーとしての強力なメッセージを発信

していた。今回のイベントで特に注目を浴びたのは Googleで、米国のスタートアップ企業Yubicoとともに開発した2段階認証プロセスセキュリティ

キーを披露していた。 

 

  

(写真) 会場のいたるところに設けられた懇談会の場 
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ガートナーサミット2015はセキュリティトレンドの動向を探るだけでなく、世界各国のセキュリティ専門家と知識を共有するコミュニティイベント

の場にもなっている。Gartnerアナリストと一対一でミーティングをしたり、各社のセキュリティ戦略について議論やアドバイスを求めたり、会場の

あちこちで懇談会や参加者が自由に交流できるスペースを設けていた。 

 

 

 

 

 

 

最終公演は、Chris Howard氏の「The Great Race to Digital Moments」というキーノートで飾られた。彼は「デジタルビジネスは、デジタル世

界と物理世界の境界を曖昧にしつつある。今のところ巨大すぎる変化のうねりやあまりにも新しいという理由から、デジタルビジネスが簡単に受け入

れられていないが、これらの変化はすでに避けられない流れである。これらのデジタル時代に適応するためには、信頼をベースにした情報の共有と協

力が何よりも必要だ」と強調した。 

サミットの最後は過去4年間ガートナーサミットをリードした議長が座を降りる最後の挨拶で締めくくられた。次期議長のトム・シュルツが率いるガ

ートナーサミット2016は、来年6月ナショナルハーバーで開催される予定である。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


