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Office プログラムを狙うマクロマルウェア、復活…？
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マクロマルウェア動向を分析 

Officeプログラムを狙うマクロマルウェア、復活…？ 

1999年世界を驚かせたメリッサウイルス（Melissa Virus）を憶えているだろうか。1995年に登場したマクロウィルスはOfficeプロ

グラムをターゲットにに広まったが、2000年初頭にはほとんど姿を消した。だがマクロウィルス誕生20年になる2014年から再び

増加し始め、2015年には毎日のように1〜2つの新種のマクロマルウェアが発見されている。今回のコラムでは、最近増加傾向にあ

り怪しい動きを見せているマクロマルウェアについて分析した。 

 

 

 

 

 

 

マクロ（Macro）とは、ユーザーが入力するキーボード入力シーケンスを保存した後、そのまま実行する機能のことをいう。しかしマイクロソフト社

のOfficeプログラム「Word」や「Excel」アプリケーションの場合、マクロは単にキー入力の繰り返しだけでなく、ユーザーが望む行動を実行できる

プログラム言語のようになっている。 

 

マクロマルウェアヒストリー 

マクロウイルスは、これらの文書作成アプリケーションでサポートするマクロ機能を使ってマルウェアを作成・ダウンロードするプログラムだ。これ

はコンピューターウイルスが最初に登場した1980年代半ばから発見され、1994年のWord Basicで具現化し、1995年8月にはWM/Conceptをはじ

めとする多くのマルウェアが発見された。マクロウイルスはベーシックコマンドと似ているため学習や応用もしやすく、ウイルス作成と改ざんが容易

であり、悪質なマクロが急増するに至る。2001年8月までに約7,000種まで増加したが、幸いにも徐々に増加傾向は緩やかになり2006年4月までに

約8,600個の悪質なマクロが発見された。マクロウイルスが問題になるにつれ、マイクロソフト社はOffice2000からマクロ機能をデフォルトでは提

供せず、ユーザーが必要な際に使えるように変更することでマクロマルウェアは激滅した。これにより、マクロを利用したマルウェアよりもWordや

Excel文書を改ざんして脆弱性からマルェアに感染させる手法が増加していたが、2014年半ばから再びマクロを利用したマルウェアが増加している。 

 

マクロマルウェアの復活 

2015年3月、メディアはマクロマルウェアの復活の兆しについて取り上げた。これに先立ち、すでに2014年1月にはオランダ国家サイバー安全セン

ター（National Cyber Security Center）でマクロマルウェアを利用した標的型攻撃を警告している。 
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[図1] Officeマルウェア増加の記事 [図2] National Cyber Security Centerのマクロマルウェア警告 

 

2012年から2015年2月まで、アンラボに報告が入ったマクロ

マルウェアの数は次の通りだ。2015年2月にはすでに2014年

の1年間に発見されたマクロマルウェアの数よりも多い。 

年度 報告数 

2012 22 

2013 50 

2014 108 

2015/2 157 
 

[表1] ユーザーからアンラボに届けだされたマクロマルウェアの報告数 

 

2015年3月、イギリスのセキュリティ会社ソフォス（Sophos）は、マクロマルウェアのダウンローダー分布を次のように発表した。 

（韓国で報告されたマクロマルウェアもほとんどは海外で作成されたものであるため、比率はだいたい似ている。） 

 

[図3] Sophosが発表したマクロマルウェアのダウンローダー分布 
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マクロマルウェアの攻撃手法 

Officeのマクロ機能はデフォルト設定ではオフになっているため、近年再登場したマクロマルウェアの場合、まずユーザーがマクロ機能を有効にする

ように誘導する。これには社会工学（Social Engineering）技術がいくつも利用されていた。 

 

メール 

攻撃者は履歴書や注文書などを装ったメールを送信し、添付された文書を開くように誘導する。時々 ヨーロッパ地域の言語も見られるが、ほとんどの

攻撃は英語メールが多いため英語表記のメールに添付された文書ファイルを開くときは特に注意が求められる。Word形式のマルウェアが多数を占め、

韓国ではハンコムプログラムの利用者も多いため被害は少ないほうだが、海外と交流が多い企業などを中心に被害が発生している。 

 

ファイル形式の変換 

WordやExcelファイルを「XML（Extensible Markup Language）」などに変換する場合もある。 

 

[図4] XML内に含まれているMSO 

 

XMLに変換しても基本的にはマクロを含むため、文書を開いた時にマクロを使用できない旨の警告が表示される。XMLもテキストであり、テキスト

ファイルは安全であるということをアピールするためと推定される。 

 

 

マクロ機能のアクティブ誘導 

Officeプログラムは基本的にマクロ機能がオフになっているた

め、マクロマルウェアが動作するためにはマクロ機能をオンにす

る必要がある。最も広く使用される方法は、文書の内容を「文字

化け」させて読めなくし、マクロをオンにすると内容が正常にな

ると誘導する方法だ。 

 

[図5] マクロ機能をオンにするよう誘導 

 

さらにOfficeプログラムのバージョン別にマクロ機能をオンにする方法を教えてくれる親切な（？）マルウェアも存在する。 
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[図6] プログラムのバージョン別にマクロ機能をオンにする方法を教授 

 

マクロ機能をオンにすると、画面の変化なしにマルウェアのみ実行される場合がある。しかし他の内容も表示して騙すケースもあり、主にExcelで見

られる手法だ。 

 

 

[図7] マクロ機能をオンにする前とオンにした後の画面変化 
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VBAプロジェクト（VBAProject）暗号化 

WordやExcelでは、[ALT+ F11キー]を使ってマクロコードを簡単に確

認できるが、攻撃者はユーザーがマクロの内容を見れないようにVBAPr

ojectにパスワードをかけることもある。パスワードがわからなければ、

マクロの内容を確認できない仕組みだ。  

[図8] マクロにパスワードがかけられている 

難読化（Obfuscation） 

パスワードを入力するとマクロが展開できるが、マルウェア作成者はス

クリプトマルウェアのようにマクロマルウェアも難読化を施している。

難読化手法を使用するマルウェアの中には韓国語、中国語、日本語など

Windowsで表現できない文字に置換され、エンコードや変数名のせい

でマクロが正常に実行されなかったりする。この場合は、そのコードを

表示できるWindowsのOfficeでは実行されるが、特定の言語のみ動作す

るマクロの場合はその言語環境でのみ実行される。 

 

 

[図9] 難読化されたマクロ 

 

 

[図10] 表現できない文字に置換された暗号化コード 

 

 

マクロマルウェアの種類 

マクロマルウェアも、ウイルスの形態は一部のExcelマクロウイルスを除けばほとんど消滅し、他のマルウェアをダウンロードするダウンローダー

（Downloader）と、他のマルウェアを落とすドロッパー（Dropper ）がある。マクロウイルスの場合は、ファイルを直接作成するよりはダウンロ

ードするケースがはるかに多い。なぜならダウンロードファイルの場合はいつでも変更が可能で、状況に応じたファイルに改ざんできるからだ。マク

ロウイルスは感染経路として活用され、攻撃者が希望する攻撃方法でいつでも改ざんが可能なのだ。 

 

 

ダウンローダー（Downloader） 

他のマルウェアをWebサイトなどに掲示して、ダウンロー

ド・実行する。マクロを見ると、ファイルをダウンロード

するアドレスとダウンロードファイルを保存するパスコー

ドを持っている。 

 
[図11] マクロマルウェアのダウンロードコード 
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ドロッパー（Dropper） 

ユーザーのコンピューターを感染させる実行ファイルをマクロコード

内に含めたりするが、ドロップするファイルデータをコード内に含ま

ず、Excel文書の場合はCustomPropertiesなどのように、外部に保管

しているものもある。[図13]のようにCustomPropertiesのデータ内容

を見ると、10進数で、77、90で開始することがわかる。  

[図12] CustomProperties 内のデータにDLLドロップコード 

 

 

[図13] CustomProperties データ 

 

これを16進数に変換すると、0x4D（M）、0x5A（Z）でWindows実行ファイルの開始部分であることが分かる。ユーザーのコンピューターに作成

されるファイルは[図14]の通りだ。 

 

[図14] 感染システムに最終作成された実行ファイル 

 

 

マクロマルウェアの目的 

攻撃者は、マクロマルウェアを使ってその他の様々 なマルウェアをダウンロードしたり作成することができる。最終的にユーザーコンピューターに感

染するマルウェアは、大きく以下のタイプに分けられる。 

 

ユーザー情報流出  金融情報奪取  リモートコントロール 
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ドライデックス（Dridex） 

最も頻繁に見られるマルウェアはドライデックスだ。 

ドライデックスは、次の手順で実行される。 

1. マクロマルウェアがダウンロードしたファイルは自身を 

「C：\にedg[乱数].exe」で作成した後、元のファイルを削除する。 

2. edg[乱数].exeは、特定のアドレス（82.151.xxx.1xx）で 

実行ファイル「[乱数].tmp（Trojan/Win32.Injtecter）」を 

「C：\パス」にダウンロードする。 

ダウンロードされたファイルは「rundll32.exe」にロードされ、 

Explore.exeにインジェクション（Injection）される。 

3. インジェクションされたExplorer.exeはユーザー情報を読み込む。 

4. 特定のアドレス（199.201.xxx.1xx）にエンコードされたデータ

で通信をして[乱数].tmpを削除する。 
 

[図15] ドライデックスの実行順序 

 

ドライデックスの場合、ヨーロッパではダウンロードするDLLが欧州銀行情報を奪取する目的を持つマルウェアとして知られている。しかしテスト当

時ほとんどのC＆Cサーバーが動作しなかったため、追加のファイルはダウンロードされなかった。 

 

リミットテール（Limitail） 

 

マクロウイルスはExcelのアイコン（iexplore.exe）をアプリデータ（APPDATA）フォルダ内にダウンロードして

実行するが、実行されたEXEファイルは自身を「C:\Documents and Settings\[ユーザー]\Application Data 

\Microsoft\Windows」にコピーした後、同パスにAeLookupSvc.exe（Spyware/Win32.Limitail）を作成・実

行させる。 [図16] エクセルのアイコン 

 

AeLookupSvc.exeは、Thread（Q.U）の「HKCU\Software\Microsoft\Windows\CurrentVersion\Run\Network List Service」に、AeLook

UpSvc.exeを登録する。このマルウェアは、起動するWindow名とキー入力内容を収集して送信すると知られている。 

 

 

マクロマルウェアを予防する 

Officeのマクロ機能は基本的にはオフになっているため、デフォルト設定のままならマクロマルウェアの被害を受けることはない。だが念のためマク

ロ設定でオフになっているか確認することが重要だ。 
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マクロ設定を確認する 

[ファイル]→[オプション]→[セキュリティセンター]→[セキュリティセンター設定]で、マクロ機能のオン･オフを設定できる。 

マクロ設定が「すべてのマクロを除く（通知）」になっているか確認する。 

 

 

[図17] マイクロソフトOfficeマクロ設定 

 

 

 

結論 

最近増加中のマクロマルウェアは韓国ユーザーより海外ユーザーを対象に作成されている。しかし、今後はハングル文書が攻撃に利用される可能性も

ある。また、今は金融情報を奪取する目的のマルウェアが感染するケースがほとんどだが、標的型攻撃に利用される可能性もある。何よりもメールに

添付されたファイルを開く際は、特に注意が求められる。そしてOfficeのマクロ機能はオフ状態を維持することが重要だ。 
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