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Android.Bankunと Simplelocker (シンプルロッカー1)を集中分析 

モバイルマルウェアの収益モデルとは 

最近配布されているマルウェアのほとんどは金銭的利益を目的に作成され、モバイルマルウェアも例外ではない。モバイルマルウェ

アは小額決済を狙う「chest（チェスト）」、金融情報を狙う「bankun（バンクン）」のようにマルウェア作成者が迅速にアクショ

ンを起こしてこそ可能な能動的な収益モデルと、ransomware（ランサムウェア: 身代金型ウィルス）のように感染したユーザーが

解決をのために金銭を支払う受動的なモデルがある。本コラムでは、金融情報奪取型マルウェアとランサムウェアについて詳細に分

析した。 

 

 

 

 

金融情報奪取型マルウェア 

近年、財務情報を奪取するためのファーミング2攻撃による被害件数が4,846件に達し、被害額は232億6,600万ウォンに達するという統計が発表さ

れた。2014年の国政監査提出資料によると、公認認証書3の流出は毎年急激に増えており、直・間接被害額は統計金額をはるかに上回ると予想される。 

 

出典：2014年国政監査提出 

年度 2012 2013 2014 8月末 

韓国情報認証 - 554 1985 

コスコム - 912 2314 

金融決済院 8 7101 14290 

韓国電子認証 - 122 651 

韓国貿易情報通信 - 21 121 

件数 8件 8710件 19177件 

[表1]公認認証書の流出統計 

 

                                            

1 Simplelockerは、Cheater Mobileが検出した最初の破壊工作ソフトであり、デバイス上のファイルを暗号化して人質として金銭的な要求をしてくる。一度ダウン

ロードしてしまうとSDカード上のすべてのファイルを暗号化してしまうので、除去するのは極めて困難といわれる。 

2 Pharmingは、フィッシング（phishing）攻撃から進化したハッキング手法。ハッカーがインターネットバンキングなどのアドレスを管轄するドメインサーバーを直接攻

撃し、IPアドレスを改ざんする。「www」で始まるアドレスを正確に入力しても偽のサイト（フィッシングサイト）にアクセスして個人情報を奪取する。 

3 韓国の電子商取引を行う際に身元を確認し、文書の偽造と改ざん、取引内容の否認防止などを目的として公認認証機関（CA）が発行する電子的情報。一

種のサイバー取引のための印鑑証明書。 
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[表1]のように、金融情報を狙うマルウェアは持続的に増殖中だ。スマートフォンの普及により、モバイルでも金融情報を奪取する有害アプリが急増

して被害が広がり、モバイルセキュリティへの関心が高まっている。最近は「スミッシング」という用語もかなり定着しつつあるが、これは生活に密

接なところで被害が発生していることを示している。 

では実際にスミッシング技法を利用して、スマートフォンの金融情報および公認認証書

を奪取するケースを見てみよう。 

有害アプリは、常に興味を惹きそうな話題のメッセージと一緒に配布される。 

例えば「iPhone6のイベント」に見せかけたメッセージでユーザーのアクセスを誘導す

ることもある。メッセージに含まれるURLにアクセスすると、有害アプリ（apk）がア

ップロードされたページが開き、有害アプリをダウンロードしてインストールすると 

Chromeアイコンに偽装した有害アプリの偽アイコンが作成される。このアプリを実行

すると、偽アイコンが消えるとともにデバイスマネージャーの有効化を要求する。 

有害アプリのClasses.dexには直接悪意あるコードを挿入していないが、代わりに 

 

[図1]有害アプリの偽アイコンが作成される 

p.dexファイルをロードして悪意あるコードを実行するのだ。 

 

 

[図2]classes.dexコード 

 

p.dexファイルは有害アプリ（apk）の「assets」に存在するファイルであり、主な機能は以下のとおりだ。 

まずスマートフォンにインストールされたバンキングアプリ情報（左表）を収集し、有害アプリは「新しいバージョンにアップデートします」という

メッセージを表示するとともに正常アプリを削除するように誘導する。インストール済みの正常アプリを削除した後、正常アプリに偽装した有害アプ

リを次のようなパッケージ名（右表）でインストールする。 

"com.*********.pib.smart", 

"com.******.**bank", 

"com.***.***banking", 

"com.**.****.**bankapp", 

"com.*******.**anking", 

"com.****bank.***.channel.android.*****bank", 

"**.smart", 

"com.*****.***.****", 

"com.****.******", 

"com.***.****" 

"com.cash.apc.*****.kr.android.apd", 

"com.kr.androids.******.**********.app", 

"com.***.korea.kr.androids.***banking", 

"com.goog.**.android.dadbdkr.******app", 

"com.android.google.**********.kr.app", 

"com.****.google.kr.channel.korea.app", 

"com.we.google.***.kr.bk.app", 

"com.android.****.****.kr.wu.sdsi", 

"com.kr.android.****.***.******.app", 

"com.androids.kr.**.androids.**.spb" 

[表2]ターゲットとなった正常なバンキングアプリリスト [表3]ターゲットアプリを詐称した有害アプリリスト 
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ダウンロードされるリンクは、いくつかのコードの組み合わせから構成され、次の[表4]のようなアドレスから有害アプリをダウンロードする。 

 

http://******.****.net:6545/com.cash.apc.****.kr.android.apd.apk 

http://******.****.net:6545/com.kr.androids.******.**bankings.app.apk 

http://******.****.net:6545/com.***.korea.kr.androids.***banking.apk 

http://******.****.net:6545/com.goog.**.android.dadbdkr.**bankapp.apk 

http://******.****.net:6545/com.android.google.********bk.kr.app.apk 

http://******.****.net:6545/com.****.google.kr.channel.korea.app.apk 

http://******.****.net:6545/com.we.google.***.kr.bk.app.apk 

http://******.****.net:6545/com.android.****.****.kr.**.****.apk 

http://******.****.net:6545/com.kr.android.****.***.******.app.apk 

http://******.****.net:6545/com.androids.kr.kf.androids.**.***.apk 

[表4]追加でダウンロードする有害なバンキングアプリ 

 

正常アプリを削除した後で有害アプリがインストールされると、まずスマートフォンに保存された公認認証書と金融情報を奪取する。 

 

 

[図3]本物のインターネットバンキングのように作成された公認認証書入力画面から、金融情報の奪取を試みる 

 

このようなアプリは、アナリストの分析時間を長びかせたり、攻撃者が構築したサーバーのライフサイクルを延ばすための手段としてコードを難読化

することもある。[図4]のコードは、実際にサーバーアドレスを3つのクラスに分けて難読化したものである。この3つのコードを組み合わせて計算し

てこそアクセス先を知ることができる。 
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[図4]サーバーアドレスの難読化コード 

 

この3つのコードを組み合わせて計算する方法は簡単だ。まず、1.classの「012017006020095093〜中略〜012010001016016027010088」値

を3.classのxor関数の計算と2.class値を組み合わせると、アクセス先のアドレスを知ることができる。計算すると次のアドレス結果が表示される。 

 

http://*.*****.com/profile?hostuin=28*****449 

[表5] XOR+のコードの組み合わせの計算結果 

 

アドレスにアクセスすると、XXX！.XXX！XXX！XXX！のような形式のIPアドレスを受信するが、置換コードを利用して文字列を変換し、XOR計算

によって得られた値と組み合わせて別のアドレスを返還する。 

 

 
 

[図5] 計算されたアドレスにアクセス - QQブログのIPアドレスを返還 [図6] IPアドレスの置換およびXORプロセス 
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アドレスを計算する過程を整理すると、文字列→ XOR計算 + コードの組み合わせ→ QQブログ接続→ IPアドレスの取得（可変）→ IPアドレス置

換 + 文字列XOR + コードの組み合わせ→ サーバーアドレス完成→ 奪取した金融情報を送信する。 

このような過程を経て、[表6]のアドレスに奪取した情報を送信するのだ。 

 

126.**.***.**7/****/****/cers.php 

[表6]有害アプリが奪取した情報を収集するサーバアドレス 

 

この一連の作業の終着地であるサーバーアドレスは、作成者によっていつでも変更できるように設計されていた。アナリストたちが情報を分析する間

にもアドレスが変更されたことから、作成者は活発的に活動しているようである。 

QQブログを利用したマルウェアは、Windowsベースのbanki類で、ホスト（hosts）ファイルを改ざんする際によく使われる方法だった。Windows

ベースで使用されていたマルウェアの感染方法が、モバイル上でも登場するケースが増えてきている。 

 

 

 

 

 

 

モバイルランサムウェアについて 

次にモバイルランサムウェアについて見てみよう。韓国ではほとんどの文書作成をPCで行うので、モバイルランサムウェア発の深刻な被害はまだ報

告されていない状況だ。だが最近は動画チャットを利用して相手を脅迫する手法が増加しており、これも有害アプリが使用されたため一種のランサム

ウェアと見ることもできる。 

 

SimpleLocker（シンプルロッカー）は、スマートフォンのファイルを暗号化してま

るで人質のように金銭的利益を要求する有害アプリだ。これはWindowsベースのラ

ンサムウェアと同じ仕組みで、昨年5月頃から持続的に発見されている。 

有害アプリで使用されていたアイコンもまた、ユーザーを欺くためにアンドロイド、i

GO、Flashのアイコンを使用していた。これらの有害アプリ（iGOアイコン）をイン

ストールする過程では、いくつかの権限の許可とデバイスマネージャーの登録を要求

し、アプリをインストールすると4PDA（iGO）ロシアのページを表示していた。 
 

[図7]ランサムウェアのアイコン 
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[図8] SimpleLockerインストール 

 

 

有害アプリのパッケージ名はcom.simplelockerであり、Androidの4.2バージョンに合わせて作成されていた。 

 

Android 4.2, 4.2.2 17 JELLY_BEAN_MR1 

[表7]モバイル用の有害アプリ 

 

 

 

有害アプリをインストールすると、まずデバイス情報（IMEI）を不正に送信さ

れ、スマートフォンに保存された文書、画像、動画ファイルを「jddlasssadxc32

2323sf074hr」キー値で暗号化し、ファイルの末尾に「.enc」拡張子を追加・保

存してから元のファイルは削除される。暗号化対象ファイルは「jpeg」、「jp

g」、「png」、「bmp」、「gif」、「pdf」、「doc」、「docx」、「txt」、

「avi」、「mkv」、「3gp」、「mp4」である。 

一般的に、画像（写真）ファイルは、ギャラリーアプリで展開することになる

が、[図9]のように暗号化された場合はギャラリーで確認することができない。 

 

次に、パッケージ名com.common.weatherを使用するランサムウェアの有害ア

プリの症状を見てみよう。これもダウンロードしてみたらFlash Playerアイコン

に偽装していたケースだった。 
 

[図9]暗号化された後「.enc」拡張子が追加されたファイル 

デバイスのモデル、IMEI、電話番号、キャリア、国情報を取得して最初の画面に 

表示し、違法な著作権および管理法違反に該当するため、罰金を支払わない場合は2〜8年間に自由を剥奪すると脅す内容である。 
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下のメッセージからもランサムウェアの手法によく登場する単語が見られる。「FBI」、「pornography」、「card with$500」など、ロック中の

スマートフォンを解除してファイルを復号化したければ500ドルを入金すること。入金が確認された後、米国財務省から24時間以内にロックを解除

してくれるという内容である。 

 

“To unlock your device and avoid legal persecution to the maximum extent of the law, you are  

obligated to pay a fine of $500. Acceptable payment must be made through GreenDot MoneyPak.  

Load a MoneyPak card with $500 and enter the code below. MoneyPak cards can be found in most

 stores, gas stations and paypoints.” (中略)  

“As soon as the money arrives to the U.S. Department of the Treasury, your device will be  

unblocked in 24 hours.” 

 

 

 
[図10] 犯罪者のように表現されたユーザーと、FBIを詐称した脅迫と金銭の要求 

 

画面の中央にスマートフォンユーザーが見えるようにカメラを設定し、犯罪者のように表現している。 

 

“Your camera is used for gathering additional information for investigation. All the footage will be  

added to a criminal case.” 

 

ほとんどのランサムウェアは、感染するとまずユーザーの制御を不可能にして他のアプリの実行はもちろんのこと有害アプリを削除できないようにす

る。この場合は、スマートフォンを「セーフモード」で起動して「デバイスマネージャー」を無効にして削除すればよい。製造元別セーフモードにア

クセスする方法は様々 だが、韓国製端末のセーフモードの起動方法は次の通りだ。 

 

LG 電源ボタン→「電源オフ」メニューを長押しするとセーフモードの起動メッセージが表示される。 

サムスン 起動時にキャリアのロゴが画面に表示されたらHOMEボタンが点灯する。この時にHOMEボタンを長押しするとセーフモードで

起動される。 
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デバイスマネージャーの権限を獲得した有害アプリを削除するには、以下の手順に従う。 

１.セーフモードで起動後、[設定] → [デバイスマネージャー]メニューから有害アプリの登録を解除して無効にする。 

２.アプリケーションリストから有害アプリを削除する。 

 

 

[図11]デバイスマネージャーから有害アプリの登録を解除・削除 

 

 

最近は簡単な作業やインターネットを利用する場合、PCよりもスマートフォンを使用する場合が多い。スマートフォン加入者の増加とともに有害ア

プリも増加している。より安全にスマートフォンを使用するためには、公式ストアからアプリをダウンロードしてインストールすることが推奨される。

もちろん公式ストアにも有害アプリが登録されている可能性があるため、レピュテーション情報を確認してからインストールする習慣を身に付けるこ

とが望ましい。思わずメッセージに含まれたURLにアクセスして有害アプリをインストールしてしまうこともあるため、信頼できない提供元のURLと

アプリはインストールしないように注意すべきだ。 

またモバイル向けセキュリティ対策アプリ（AhnLab V3 Mobileなど）や、スミッシングメッセージ検知アプリ（AhnLab S-Cubeなど）をインスト

ールして、自動アップデート設定で常に最新のエンジンバージョンを維持することで、より安全なスマートフォンの使用環境を作ることが求められる。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


