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2014年のセキュリティIssue & 2015 年の展望 

サイバー脅威、どこまで進化するのか 

年初に起こった大規模な個人情報流出から年末の公共機関ハッキング事件まで、2014年は社会問題として「情報セキュリティ」が

大きな話題を呼んだ。特に個人情報の流出は、ほぼ毎月発生したとしても過言ではないほど。韓国政府の発表資料では、2014年上

半期だけで累積5300万人分の情報8,600万件が流出したと記録している。情報セキュリティへの脅威は個人や企業レベルを超えて、

国家規模の被害を引き起こしている状況だ。また昨年末に世界各国で発生した主要機関や企業をターゲットにしたハッキング攻撃は、

エンドポイントとネットワークの境界を自由に往来する様相まで見せていた。このような傾向は今年さらに深刻になると予想される。 

アンラボでは2014年のセキュリティ脅威動向を分析し、2015年を展望した。 

 

 

 

 

 

2014年のセキュリティ脅威は、領域の境界を曖昧に 

2014年の主なセキュリティ懸案は、▲スマートフォンで広がる脅威、▲インターネットバンキングを狙うファーミングマルウェア、▲攻撃ルートの

多様化、▲POS（Point-Of-Sales）システムのハッキング、▲多数のオープンソース脆弱性発見などがあった。スマートフォン、POSシステム、オー

プンソースなどのキーワードからも分かるように、昨年のセキュリティ脅威はプラットフォーム（platform）を区別せずに出没している。 

 

 

1.スマートフォンで広がる脅威 

これまで主にPC環境で発見されたセキュリティ脅威だが、2014年にはモバイル環境に特化したものが多く発見された。 

まずランサムウェア（Ransomeware）がスマートフォンに出現。ランサムウェアとは、ユーザーのデータを人質にとって金銭を要求するもので、

昨年はPCとスマートフォンなどのプラットフォームを選ばず持続的に発見された。海外ではFBIを詐称した組織が、スマートフォンユーザーを狙って

配布したランサムウェア「SimpleLocker」により被害が発生している。 

もとはPCを対象にしていたアダルトビデオチャットのフィッシング詐欺もスマートフォンで登場。この手法は攻撃者がスマートフォンのチャットア

プリを使ってアダルトビデオチャットを誘導し、ユーザーの顔と裸などを動画で録画する一方で、悪意あるアプリのインストールを誘導することでス

マートフォン内のアドレス帳の情報を不正に奪取するものだった。攻撃者は不正入手したアドレス帳の知人らに録画した動画を流すと脅迫し、金銭を

要求していた。 
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スマートフォンに特化した「スミッシング（Smishing）」も、新しいタイプの脅威として浮上している。テキストメッセージ（SMS）とフィッシン

グ（Phishing）の合成語であるスミッシングは、もとはユーザーに小額決済を誘導するものが主流だった。だが最近はインターネットバンキングに必

要な情報を狙うマルウェアを使用するなど、より大きな被害を引き起こしている。ユーザーを騙すスミッシングフレーズとしては、宅配情報、結婚式

の招待状、騒音の苦情、ごみの分別収集のお知らせなど、生活の中で密接に関わりのある「生活密着型」が登場し、さらに巧妙化している。 

スマートフォンを狙う脅威も続々 出現している中、特に提供元不明のアプリをダウンロードする時は要注意だ。 

 

2. インターネットバンキングを狙うファーミングマルウェア 

2014年は、インターネットバンキングの情報を狙う「ファーミング（Pharming）」による被害も深刻だった。 

もともとファーミングマルウェアは、PCのHOSTファイルを改ざんして偽のインターネットバンキングサイトに誘導する手法だ。 

だが2014年にはドメインネームシステム（DNS）情報を含むメモリを改ざんして、ユーザーが偽のサイトに移動することをさらに認知しにくくし、

正常なサイトにアクセスしても振込みの過程で金融情報をリアルタイムに改ざんしてしまう手法が登場した。これは、インターネットバンキングのモ

ジュールのメモリ領域をハッキングする形態にまで進化したことを意味している。メモリハッキングは、コンピューターのメモリにある受信人の口座

番号、送金額を改ざんしたりセキュリティカードのパスワードを奪取して金銭的な被害を与える新たな手口で、正常なインターネットバンキングのサ

イトにアクセスしても振り込みの過程で金融情報をリアルタイムに改ざんすることが可能だ。このように攻撃手法はますます進化している状況だ。 

 

3. 攻撃ルートの多様化 

従来脆弱性を突く攻撃は、特定の「プログラム」を対象に発生していた。だが攻撃対象の範囲が拡大するにつれて、特定の「ターゲット」を狙うカス

タム攻撃が行われるようになり使用されるプログラムや攻撃ルートも多様化している。 

2014年には電子メール、電子稟議書、DRM（Digital Rights Management、デジタルコンテンツ著作権保護技術）、グループウェア、暗号化ソリ

ューションに至るまで、プログラムの脆弱性を利用したマルウェアが増加し、これらのプログラムを攻撃ルートに利用する複合的な攻撃が多発した。

代表的なケースとしてはドキュメントプログラムの脆弱性を利用し、MBRを破壊するマルウェアを電子メールに添付して送信した件があった。また

特定のプログラムの起動に関する正常ファイルを、不正ファイルと交換してマルウェアを配布するケースもあった。多くの企業ではセキュリティ対策

を行っているにも関わらず、高度化されたマルウェアに感染したプログラムが顧客に被害をもたらす可能性もあるため、さらなる工夫が必要だ。 

 

4. POS(Point-of-Sales) システムのハッキング 

2014年にはPOS端末をハッキングして重要な情報を不正奪取・取引するケースが相次いで発覚した。 

米国では2013年末、大型流通会社のPOSシステムがハッキングされて7千万人以上の個人情報が流出した事件があった。2014年は世界的にデパー

ト・レストランなどのPOSシステムがハッキングされ、クレジットカード情報が流出した事例も次々報告された。韓国でもPOSシステムの開発元の

サーバーをハッキングして、正常ファイルを不正ファイルにすりかえる攻撃ケースが発見されている。専門家らは数年前からPOSシステムのセキュリ

ティへの懸念の声を上げてきた。近年目に見える被害が発生したことにより、POSシステムにおけるセキュリティ対策も急がれている。 
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5. 多数のオープンソース脆弱性を発見 

これまではMS Office、Adobe、Oracleなど多数のユーザーが使用するプログラムを中心に脆弱性が発見されてきた。しかし昨年は特定の組織やシス

テムで使用するオープンソースのプログラムに関する深刻な脆弱性が発見され、世界的に大きな衝撃を与えた。 

「ハートブリード（Heartbleed）」はほとんどのWebサイトで使用されるオープンSSL（Open Secure Socket Layer）で発見された脆弱性であり、

Webサービスおよびモバイルビジネスの潜在的な脅威となっている。 

そして「シェルショック（ShellShock）」と呼ばれるバッシュ（Bash）脆弱性は、ほとんどのサーバOSに使用されるUNIXおよびLinuxに関する脆

弱性で攻撃者が作成した任意のコードを簡単に実行可能にするため、深刻な脅威として浮上した。プログラムそのものの脆弱性だけでなく、Linux系

列のシステムで動作するワームまで登場し、脅威の範囲がオープンソースのプログラムまで広がっている。 

 

 

 

2015年セキュリティキーワード、「多様化・高度化・標的化」 

2015年には、情報セキュリティ環境を脅かす存在の進化の行方がさらに多様化・高度化すると予想され、2014年に発生したハッキング事件のよう

な標的型攻撃がさらに拡大するはずだ。 

多様化・高度化・標的化をキーワードに2015年のセキュリティ脅威を予測すると、▲モバイル決済とインターネットバンキングへの攻撃激化、▲標

的別カスタマイズ攻撃、▲POSシステムへの攻撃が本格化、▲オープンソース脆弱性と標的型攻撃が加速、▲IoTセキュリティ脅威を挙げられる。 

 

 

1. モバイル決済とインターネットバンキングへの攻撃激化 

現モバイル金融サービスは、単なるモバイルバンキングから「モバイル決済市場」へとその規模

を広げている。韓国のLG経済研究院は、モバイル決済サービス分野が毎年30〜40％ずつ成長

し、2017年には80兆円近い金額がモバイルで取引されると予想した。またグローバル市場調査

機関ガートナーは、2016年のモバイル取引額は6169億ドル、利用者は4億4793万人、取引件数

は209億件に達するだろうと予測した。モバイル決済サービス市場が拡大するにつれて、セキュ

リティ脅威もともに増加することは明白だ。2012年に小額決済サービス関連のモバイルマルウェ

アが発見されて以来、モバイルバンキングを狙うマルウェアは持続的に発見されてきた。今後も

様々 な被害を引き起こす未知のマルウェアが 登場することは十分予想されるだけに、決済サービ

ス関連のサービスプロバイダとユーザーの格別な注意が必要だ。 
 

そして金融取引に関しては、Web Exploit Toolkitを利用した「バンキングマルウェア」の配布が急増するだろう。Web Exploit Toolkitは、複数の脆

弱性を悪用してユーザーPCにマルウェアを感染させる攻撃コードを作成するために使用される。メモリハッキングやファーミングだけでなく、各銀

行の取引システム用に最適化されたマルウェアが登場する可能性もあり、銀行以外にもカード会社や証券会社など金融業界全般にわたって同様の被害

ケースが発生する可能性もある。 
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2.標的別カスタマイズ攻撃 

 

今年は標的型マルウェアの増加とともに配布・動作の手法もますます巧妙化するだろう。 

例えば、歳の暮れや年初など特定の時期に急増する電子メールの件名だけでなく、添付ファイ

ルも忘年会招待状や新年の挨拶に見えるよう巧妙に作成し、ユーザーを信じ込ませる。 

またシステムに長期間潜伏するタイプだけでなく、密かに変種へのアップデートを繰り返すこ

とでセキュリティソリューションの検知を効果的に回避することも予想される。 

この他、不特定多数を対象に配布されるマルウェアも増加傾向にある。ブラックマーケットで販売されているマルウェアの自動作成ツールや、Exploi

t Toolkitなどの流通も、このような傾向をさらに加速化させる要因になっている。 

 

3. POSシステムへの攻撃が本格化 

最近、POSシステム（Point-of-Sales System）に対して次々 とハッキングが起こったことで 

企業が対応に追われているが、攻撃手法は今後さらに進化すると思われる。 

そしてPOSシステムの開発元を狙ったハッキングも持続的に増加するだろう。 

POSシステムのハッキングが増加するにつれて、その対策としてセキュリティ機能が強化された

クレジットカード決済方式への転換を急いでいるが、システムの交換が終了までは時間がかかる

ためPOSシステムを脅かす攻撃は当分続くはずだ。 

 

4. オープンソース脆弱性と標的型攻撃が加速 

 

オープンソースプログラムに存在する新たな脆弱性が発見されることが懸念されている。 

2014年に相次いで確認された主なオープンソースプログラムの脆弱性は被害がかなりの広範に渡る

と予想され、ことの重大性からもハートブリード（Heartbleed）やシェルショック（ShellShock）

という用語も登場した。オープンソースの性質上、持続的な改善作業が可能であるだけに比較的安

全と思われていたが、致命的な脆弱性が発生したことで企業や関連業界の対応が求められている。 

加えてAPT（Advanced Persistent Threat）をはじめとする標的型攻撃も増加すると予想される。

攻撃範囲もさらに広がり企業・金融・軍事情報などを目的にしたターゲット攻撃が深刻化する見通

しだ。流出した情報を犯罪に悪用するケースも増加し、政治・社会的な影響により国家間の利害関

係が絡むサイバー合戦など、情報流出の試みはさらに激化の一途を辿ると見られる。 
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5. IoTセキュリティ脅威 

モノのインターネット（Internet of Things）の発展によって、IoT市場が持続的

に成長し、この分野における脅威が登場すると予想される。 

これまでは同分野に関して技術開発とプラットフォームの標準化にフォーカスが当

てられていたが今後標準化とともに市場が急拡大すると予想されるため、周りのす

べてのモノがネットワークに接続して情報をやり取りする環境の構築により、サイ

バー犯罪の対象になりえることを意味する。 

IoT機器はタイプや性能も多種多様で、一重にオーソドックスなセキュリティ対策

を適用することは難しい。またほとんどワイヤレス通信機能が実装されるため、無

線ルータなどのワイヤレスネットワークを対象にした脅威も増加すると予想されて

いる。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


