
 

2014.11 Vol.27 

AhnLab Integrated Security Fair 2014



セキュリティプレス・アン 

                                                                                                                 2 

 

AhnLab ISF 2014－「顧客主導型セキュリティ」戦略を提唱 

高度化された脅威に対抗する RE：SOLUTION とは？ 

10月15日、AhnLab Integrated Security Fair（以下、ISF2014）がソウルで開催された。企業、公共機関、IT管理者やセキュリ

ティ担当者を対象に開かれた今回のイベントでは、三つのトラックに分かれて12のセッションで発表があった。今回のテーマは「R

E：SOLUTION、Be more advanced than threats」。高度化・多様化する脅威への対応戦略として「顧客主導型セキュリティ」

を提唱した。会場では大手セキュリティ企業の展示やテクニカルショーケースも行われ、企業間の有機的コラボレーションによるセ

キュリティ・エコシステムを構築していくというアンラボの意志を伺える場でもあった。 

 

 

 

 

 

顧客主導型セキュリティ戦略 

アンラボのクォン・チジュン代表は、開会の宣言において、「日 増々加する高度化された脅威と様々 なコンプライアンスの中で、効果的にセキュリテ

ィを実行するためには優先順位の基準を定める必要があり、そのベースはインテリジェンス、つまり顧客の経験とニーズを基準にすべきです。お客様

の情報セキュリティに関する経験と、アンラボが収集したデータを組み合わせて顧客の属性やニーズに最適化されたセキュリティ環境を提供すること

こそ、アンラボが定義するセキュリティ・インテリジェンス（Security Intelligence）なのです」と述べた。 

そして情報セキュリティのインテリジェンスを一方的に伝達するのではなく、顧客に合わせた「顧客主導型セキュリティ」を提供し、お客様のインテ

リジェンスを目指すことがアンラボの目標であることを強調した。 
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アンラボのキーワードは「顧客経験」、セキュリティモデルは「R.A.C.E」 

アンラボ製品企画室室長の基調講演では、セキュリティモデルとして「顧客経験ベースのセキュリティ（Customer Experience Based Security）、

RACE」を提案した。これはお客様ごとに実効性のある対応を実現させるための▲リアルタイム（Real-time）な情報収集をベースに▲実用的な行動

（Action）に反映させ、企業内の▲有機的な連携（Connected）を可能にし、お客様とベンダーが双方向で情報をやりとりしてカスタマイズされた

データを生成する▲進化（Evolution）を意味している。 

 

Track A：Re・Plan the Security セキュリティ対策を見直す 

トラックAでは「セキュリティのRE：SOLUTION」に向かう最初のステップとして、「セキュリティ対策を見直す（Re・Plan the security）」をテ

ーマに発表があった。ここではエンドポイントからネットワークレベルに渡り、従来のセキュリティ対策の実効性をチェックして問題点や改善案を提

示した。 

 

エンドポイントセキュリティ強化、Back to the Basic！ 

第一セッションではエンドポイントのセキュリティホール（hole）について、使用者（End User）側はセキュリティソリューションに任せきりにな

りがちだが、管理者側はユーザーがセキュリティポリシーを遵守しているだろうと信じ、ギャップが生じてしまう点を指摘した。このような認識の溝

を埋めるためには、使用者観点では「シンプルなセキュリティ」が必須で、管理者の立場では「エンドポイントの可視性」を確保しなければならない。 

 

*エンドユーザ向けPC脆弱性対策ソリューション：「AhnLab My PCガード(仮)」 

▲ウィルス対策エンジンの強制アップデートなど脆弱項目の自動処理、▲アンケート機能などユーザー定義のセキュリティチェック、▲強制措置、

▲パッチ管理ソリューション連動など多様な機能を有しながらもスマートなエンドポイントセキュリティの可視性を確保。 

 

 



セキュリティプレス・アン 

                                                                                                                 4 

 

 

第二セッションでは、個人情報保護ソリューションの活用性について取り上げた。 

多くの企業が個人情報保護ソリューションを導入しているが、コンプライアンスを満足させているかどうかについては確信できない状況である。個人

情報保護ソリューションは、個人情報の「特性」を考慮した機能と、コンプライアンス上必要な「措置」を正確に遂行することが鍵となる。つまり従

業員のPCに保管中の▲個人情報の現状を把握し、▲暗号化、削除措置などのコンプライアンス要件を満たすとともに、▲個人情報が流出された時点

で検知・遮断しなければならない。もちろんこれだけでは限界があり、結局のところ企業のビジネス環境に適した柔軟なポリシー適用と、インシデン

ト管理および対処がどこまでうまく作用するかが重要だ。 

そしてカード会社の個人情報流出事件以来、金融機関の強化されたコンプライアンスに対応するため、アンラボのセキュリティサービスを導入した金

融機関の事例発表に続き、最後のセッションではネットワーク分野の発表に続いた。講演では従来のネットワークセキュリティソリューションの限界

性を指摘し、パフォーマンス妨害を最小限に抑えながらも優れた機能を持つアンラボのソリューションを紹介した。 

 

*次世代のネットワークセキュリティソリューション：「AhnLab TrusGuard」 

優れた分散処理アーキテクチャと強力なコアをベースに、処理性能はもちろんのことアプリケーション・コントロール機能を使用して感染ルートを遮

 断し、ユーザーベースのポリシー設定による内部情報流出防止など、積極的なセキュリティ機能を提供。

 

 

 

Track B： Re・Do the APT Defense APT対応を再開せよ 

トラックBは、「APT（Advanced Persistent Threats）インテリジェントな脅威」をテーマに発表が行われた。特に最近リリースされた様々 なAPT

対応ソリューションの違いや、企業の特性に合ったソリューションを選ぶ方法を提示する一方で、最新の攻撃手法について詳細に分析する専門セッシ

ョンが目を引いた。 

 

なぜ、インテリジェント脅威対応なのか 

トラックBの第一セッションでは、APT（Advanced Persistent Threat、以下APT）に代表されるインテリジェントな脅威と、その対策について説

明した。最新のAPTは緻密な準備過程を経てゼロデイや未知（unknown）のマルウェアを利用し、成功するまで継続的に攻撃を仕掛けてくる。だが

最近市場に出されるAPT対応ソリューションは、機能が非常に複雑でしばしばセキュリティ担当者の混乱を招くこともある。発表では、APTを100％

シャットダウンすることは不可能であることを認識した上で、実効性のある対応システムの実装や運用を設計すべきだとアドバイスした。そしてAPT

対応ソリューションの機能が活かされるためには、マルウェアの作成方法や侵入経路などをリアルタイムで分析し、すでに侵入した脅威についてはエ

ンドポイントで対応が可能でなければならない。 

第二セッションでは、対応ソリューションの導入から運用までの実例発表があった。高度化されたAPT攻撃も、しょせん人による攻撃であるため、攻

撃者の観点からアプローチすることが重要だ。多くのソリューションがAPT対応が可能であると主張するが、現状APT対応とは関係のない機能をメイ

ンとするものが多い。APT対応ソリューションの選択基準としては、▲ネットワークに流入する全ファイルを分析、▲最新の攻撃を検知できる様々 な

技術の採用、▲管理が容易であること、▲コスト効率などを考慮し、実質的な運営方法も事前に検討しなければならない。 
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続いて第三セッションでは、エクスプロイトベースのAPT攻撃事例の発表があった。ユーザーの特定の行為に反応して起動するマルウェアが仕込まれ

たドキュメントファイルの攻撃や、特定のOSバージョンにインストール後、特定のアプリケーションバージョンの条件が合致した場合のみ動作する

マルウェアなどを実証して注目を集めた。 

 

*アンラボの分析技術：独自の動的コンテンツ分析技術（Dynamic Intelligent Content Analysis、DICA）を採用し、最新のドキュメント型マルウ

 ェアが悪意ある行為を実行する前に迅速に検知。

 

トラックBの最終セッションでは、エンドポイントにおけるAPT対応について発表があった。最近の傾向としては、エンドポイントで疑わしいファイ

ルを収集しても、ファイルが流入されたパスまたはファイルに埋め込んだ宿主ファイルの痕跡が見つからない場合が多い。これこそは1％の未知の脅

威なのだ。侵入ルートと宿主ファイルなど、関連する全プロセスをチェックして正確な被害規模を把握してこそ、2次被害を防ぐことができる。これ

は可視性と適宜性、正確性がすべて揃って初めて、エンドポイントに存在する未知の脅威を検知・対応できることを意味する。 

 

 

 

Track C： Re・See the Intelligence セキュリティインテリジェンスを再評価せよ 

トラックCでは、消費者中心に新たに再編された「アンラボ・セキュリティフレームワーク2014」を公開し、次世代の統合検知・分析モデルと、ク

ラウドベースのセキュリティ戦略およびサービスを紹介した。またアンラボのセキュリティ監視サービスとEMC/RSA、アカマイなど協力会社とのサ

ービス連携により、最新の脅威を効果的に検知・対応したケーススタディも共有した。 

 

次世代セキュリティアーキテクチャのためのコラボレーション戦略 

インシデント発生時、企業では▲積極的に先制対応し、コンプライアンスチェックリストをベースに、▲業務影響度の分析に基づいて、運営面では労

働集約的な観点から▲インテリジェンス観点へと変化しなければならない。また現場では、▲ユーザービリティとアクセシビリティの強化に焦点を合

わせて変化させていく。アンラボは従来の供給側中心のオファリングモデルとは差別化された、需要者（消費者）を中心に再編した「アンラボ・セキ

ュリティフレームワーク2014」を発表した。これにより、▲APT対応とトレース強化、▲内部統制の高度化、▲個人情報利用の監視強化、▲監視サ

ービスの高度化など、4つのオファリングモデルを提供している。 

次世代の情報セキュリティ戦略は、一時的なものではなく持続的なモニタリングを通じてインシデントの兆候を分析し、タイムリーに検知してホール

を埋めていかなければならない。アンラボは次世代セキュリティ管理モデルのキーワードとして、▲ビッグデータベースの収集・分析、▲可視性を確

保するための様 な々データ収集と処理、▲異常な兆候を検知するための異種アプライアンスの相関分析、▲シナリオベースのコンテキスト分析、▲デ

ータの可視性を高めてセキュリティインサイトを確保、▲コラボレーションと自動化作業を提唱している。アンラボのセキュリティ監視サービス（N

G-MSS）は、次世代のリモート監視に最適化されたフレームワーク、デュアルSIEM、データインサイトベースのダッシュボードを適用し、他のサー

ビスと差別化された性能を提供している。 
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第3セッションでは、EMC RSAのインテリジェンス主導型セキュリティ（Intelligence-driven Security）について発表があった。 

▲インシデント発生時のデータ収集と可視化（Visibility）、▲脅威が潜む異常行為の検知（Analysis）、▲ビジネス損失を最小化する措置（Action）

などを説明し、このアプローチによりパケット（Packet）、ログ（Log）、エンドポイント（Endpoint）、ネットフロー（NetFlow）を連携する「B

eyond SIEM」モデルを提示している。 

最後のセッションではアカマイ・テクノロジーズから事例発表があった。クラウドベースの多境界セキュリティにより、分散型サービス拒否攻撃、S

QLインジェクション、クロスサイトスクリプティングなど、多様なWebアプリケーション攻撃を効果的に対応したケースや、アンラボの監視サービ

スとアカマイのソリューションがコラボすることで、インターネット領域で有害な攻撃をブロックした事例も説明した。アカマイはアンラボとのパー

トナーシップを通じ、▲アンラボのセキュリティ専門家らに最適化されたWebセキュリティポリシー策定、▲365日/24時間無停止リモート監視と対

応、▲ソリューション管理などの強力なクラウドセキュリティサービスを提供している。 

 

 

進化する脅威を出し抜く方法は、最新の「情報」と「共有」しかない 

AhnLab ISF2014の特徴は、最新のセキュリティ動向と技術を確認できるという点だ。来場者は会場のブースで最新の技術に触れ、各企業の実情に

合ったソリューションの情報収集が可能だった。 
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テクニカルショーケースでは、バラクーダ（Barracuda）、テナールネットワークセキュリティ（Tenable Network Security）、パロアルトネット

ワークス（Paloalto Networks）、韓国HPなどアンラボのビジネスパートナーが参加し、様々な最新技術や従来のセキュリティソリューションと連

携してセキュリティレベルを強化する方策などが紹介された。もちろんアンラボのフォレンジック組織の発表と展示ブースにも、多くの来場者が訪れ

た。アンラボのフォレンジック専門組織「A-FIRST（AhnLab Forensic＆Incident Response Service Team）」は、インシデント事後対応から脅

威に備える事前対応に至るまで網羅するフォレンジックサービスを提供中だ。 

今回のイベントではパートナーゾーンが大きく取り扱われ、有数のベンダーとアンラボのパートナーや一般参加者の反応も熱かった。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


