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AhnLab SECURITY SUMMIT 2014 

急変する金融環境と今後の懸案 

トータルセキュリティ企業アンラボでは、8 月 IT 金融情報保護体制の強化策を提示する「AhnLab SECURITY SUMMIT 2014」

を開催しました。セミナーでは最新の金融 IT セキュリティ強化事例や情報流出、標的型攻撃の脅威要素と内部統制など管理セキュ

リティのための技術的課題、さらにセキュリティフレームワークによる戦略を紹介しました。また大規模な金融グループの統合監視

サービスの構築事例と金融業界の網分離施行1 によるットトワークセキュリティ強化戦略など、金融業界が直面している最新セキュ

リティ脅威に対する実質的な対策を共有し、参加者たちの大きな反響を得ました。 

 

 

 

今年、韓国の金融業界では顧客の情報流出などインシデントが続発し、情報保護の体制強化において業界を取り巻く環境が急変しています。実質的か

つ効率的なセキュリティ対策が切実な状況の中で開かれた AhnLab SECURITY SUMMIT 2014 に対し、金融業界では熱い関心を見せました。 

 

                              ▲ 金融業界のセキュリティ関係者が参加し、熱心にセミナーを聞いている様子  

                                            

1 韓国では2012年から情報通信網利用促進および情報保護などに関する法律」において網分離義務化条項を新設。高位の管理権限を持つ個人

情報取扱者のPCなどの業務網とインターットト網を分離し、外部からの侵入ルートを遮断する。これにより個人情報流出事故を防ぐ狙いだ。

金融業界は2014年までに段階的に全面施行される予定。 
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アンラボの国内事業総括部門長カン･ソクギュン氏は、「今年は大規模な個人情報流出事故から始まり内部統制やコンプライアンスに到るまで、特に

金融業界のセキュリティ担当者たちにとって災難な一年となりました。日々 高度化する脅威に対してセキュリティソリューションを導入するのも重要

ですが、結局は事前に予防することが最も大切です。先に適切な内部プロセスを立ち上げてからそれぞれのソリューションと人の役割を決めるべきで

す。」と開会の言葉を述べました。 

 

 

                                            ▲ アンラボのカン･ソクギュン国内事業総括部門  

 

 

セキュリティの「観点」を変えれば、さらに有効な戦略を打ち出せる 

サミトトでは「セキュリティフレームワーク（Security Framework）」、「トータルセキュリティ監視サービス」、「ットトワーク環境の変化」、

「網分離環境における APT（Advanced Persistent Threats）攻撃の脅威」など 4つのセトションで発表がありました。 

第一セトションのセキュリティフレームワークでは、最近インシデントが絶えない原因として▲膨張する IT 環境、▲既知の脅威に対応する伝統的な

手法の限界性、▲膨大な数のデータとログの中から意味あるデータをキャトチすることの難しさ、▲組職内部で正常なユーザーやセキュリティ管理者

になりすました工作、など攻撃の高度化を説明しました。最近のインシデントはほとんど内部から始まっており、内外を区分せずに脅威に対応するこ

とが重要です。インシデントを 100% 遮断することは不可能という事実を認識し、別々 のソリューションをベースにした単純なセキュリティではな

く、「被害を最小化する」観点からアプローチを固めたほうがより有効な防壁を築くことができます。 

アンラボは全社レベルで最適化されたセキュリティ体制と危機管理体制を構築し、セキュリティの可視性を確保することを目標に実施しています。 

これはアンラボのセキュリティフレームワークに基づいてセキュリティソリューションをマトピングすることで、お客様の観点から適切なアーキテク

チャを構築し、個々 の環境に適したソリューションを提供します。アンラボは自社製品だけではなくパートナーシトプによる他社製品と連携すること

でオファーに的確に応えてきました。これは礎がしっかりとしたアンラボならではの柔軟な対応と強固なセキュリティソリューションによるフレーム

ワークの提示であるのです。 
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最新セキュリティキーワードは「インテリジェンス」 

第二セトションでは「金融業界における内外の統合監視サービスの構築戦略と主要事例」というタイトルから、ビトクデーターをベースにした統合セ

キュリティ管理プラトトホームの発表がありました。ここではインシデントを防止するため ▲内部スタトフに対する統制強化、▲内部規定違反者に

対するモニタリング強化、▲異常な兆候の察知強化の必要性を説明しています。監視サービスはビトクデーター分析プラトトホームをベースに疑わし

い行為を検索し、データ同士の相関関係を分析して意味あるデータ、つまりまた別途の情報を確保しなければなりません。 

セキュリティシステムの構築と効果的な運用のためには、企業の業務プロセスや特性をよく知る組職内部のセキュリティ担当者の役目も重要ですが、

高度なセキュリティソリューションをよく理解し、活用できる専門家によるルール作りがさらに重要といえます。アンラボのセキュリティ監視サービ

スは、お客様によって異なるセキュリティ環境を効果的に中央管理できないものかという悩みからスタートしました。まずは個 の々特性によって発生

可能な脅威シナリオを分析し、脆弱性（hole）を把握することから始まります。そしてホールから侵入する脅威を検知し、対応までのプロセスを構築

します。担当者個人の能力に頼る従来の労動集約的な観点から、高度なセキュリティシステムと体系的なプロセスをベースにしたインテリジェンス観

点にシフトし、多様な脅威に迅速かつ効果的に対応するため人の介入領域を可能な限り縮小して自動化することが求められます。 

 

 

金融サービスの「スピード」まで考慮した次世代ネットワークセキュリティ 

今日すべてのサービスがインターットト化され、スマートフォン、タブレトト PC などのモビリティー（Mobility）が爆発的に増加し、このため金融

サービスのトラフィトクとコックションも増加しています。2017 年には、PC 環境で発生していたトラフィトクの数兆倍に当たる量が発生するとも

予想されています。そして証券取引などの金融サービスで発生するサービス処理遅延時間（Latency）は費用の損失につながるため、トラフィトク増

加は大きな課題になっています。 

第三セトションでは「金融インフラ環境の変化による能動的ットトワークセキュリティ戦略」というテーマから、金融分野における大容量トラフィト

クと急増するコックションの円滑な処理を通じ、遅延時間を最小化するットトワークセキュリティソリューションの必要性について説明しています。 

アンラボのットトワークセキュリティソリューション AhnLab TrusGuard（トラスガード）は、分散処理可能なアーキテクチャと強力なコアを基盤

に優れた処理性能を提供し、競合製品との比較でも圧倒的な性能を見せました。ットトワーク環境が大きく変化し、最近は 64バイトなどの小さなパ

ケトトをどれだけ早く処理できるかがファイアウォールのカギを握っています。大容量トラフィトクとコックションをスムーズに処理するように設計

された独自のソフトウェアを搭載し、パケトトサイズとは関係なく差別化されたファイアウォール処理性能を提供します。これは CPU 処理速度だけ

ではなく CPS 処理性能もまた競合製品より優れたことを証明しています。 

しかしトラフィトク処理性能や速度が向上しても脅威の侵入ルートもまたメール、P2P、SNSなど多様化しています。巧妙な手法で企業内部に侵入し

たマルウェアは、C&C 通信などットトワーク上で多様な不正行為をし、情報流出やットトワーク運用の質を劣化させます。このような状況の中で、

オーソドトクスなセキュリティソリューションでは未知のマルウェアを利用した最新の脅威に対抗するには限界があります。TrusGuard はアプリケ

ーションコントロール機能で感染ルートを遮断し、ユーザーベースのポリシー設定など内部情報流出を防止するための能動的な機能を提供します。 

またアンラボの豊富な DB に基づいて有害サイトへの接続を遮断することで、潜在的な脅威の発生可能性を最小化します。加えてアンラボの APT 専

用ソリューションと連動すればさらに効果的な対応が可能になります。同製品は4月、世界的な調査機関ガートナー（Gartner）社が選定するマジト

ク・クアドラント（Magic Quadrant）で世界有数のベンダー製品とともにエンタープライズ・ファイアウォール部門に韓国で初登載されました。 
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網連携における APT 対応は、選択ではなく必須条件 

韓国は昨年の秋、金融セキュリティ研究院が発表した「金融IT セキュリティ・コンプライアンスガイド」に基づいて金融業界の網分離が段階的に適

用されつつあります。インターットト領域と業務領域を区分する網分離は、インターットトから侵入する脅威を遮断する効果が期待されています。な

らば最近増加している APT 攻撃にとっても、網分離は解決策になるでしょうか。 

次のセトションでは「金融業界の網分離は APT 攻撃から安全か」というテーマで、網の連携区間からもマルウェアが侵入する可能性について指摘し

ました。企業では網の連携区間を狙うマルウェアに対応するため、網の連携ソリューションとワクチン（Anti-virus）エンジンを連動するなどの措置

を取っていますがこれだけでは限界があります。なぜなら網の連携区間を通る暗号化通信及び暗号化ファイルには対応できないからです。 

最近はドキュメントファイルを利用した非実行型マルウェアが増加し、これらの分析が伴わない限り網の連携区間はマルウェアの脅威から安全とは言

えない状況です。さらに網分離を実行する前から、業務網の方に存在していたマルウェアや疑わしいファイルについてはどう対応すべきでしょうか。 

インターットト網と業務網をうまく分離したとしても、連携部分における対策も講じる必要があります。網分離環境の業務網はインターットトに接続

してないので PC がマルウェアに感染されたとしてもットトワーク通信は成立しません。しかしまだ悪性行為が作動していないだけの状態であり、

潜在的脅威である点に変わりはないのです。またファイルが暗号化されている場合、網の連携区間をパスして業務網の PC に逹した時に暗号が解除

されたりします。よってファイル観点からアプローチすることが重要なのです。 

特に業務領域では主にドキュメントファイルが多いため、ドキュメントファイルから発生する脅威への対策が求められています。 

アンラボの対 APT ソリューション MDS（Malware Defense System）は ▲サンドボトクス環境で新・変種のマルウェアをビヘイビア分析し、▲

MS Word、PDF などの文書型ファイルに対する動的コンテンツ分析、▲エンドポイントの疑わしいファイルの実行を遮断・分析する専用エージェン

トの実行保留 (execution holding) 機能を実装し、探知から分析、モニタリング、対応までカバーする統合的な対応を提供します。 

 

 

コンプライアンスの目的は内部情報保護’ 

最後のセトションでは「金融 IT セキュリティ・コンプライアンス以後の情報保護ソリューションの構築方策」について発表がありました。 

金融 IT セキュリティ・コンプライアンスガイドを始めとする個人情報保護法、信用情報法に至るまで最近の金融分野のコンプライアンスは日 に々複

雑で難しくなっています。すべてのコンプライアンスの目的は一つで、内部のコア情報を保護するために存在します。内部スタトフの PC に存在す

るコア情報流出をどう検知して防ぐか、これが金融セキュリティのカギと言えます。 

アンラボは攻撃者の観点から脅威要素を分析し、積極的な防御シナリオを樹立します。またコンプライアンスが形式的な点検で終わるのではなく、実

質的なセキュリティ効果を発揮できるようお客様に最適化されたシステムと製品、サービスを提供します。製品の質に加えてスムーズな運営も重要で

あり、アンラボはコンサルティングから分析サービス、またインシデント発生時に原因と被害範囲を把握するフォレンシトクなど、製品とサービスを

一緒に提供することで、他とは差別化を図った強固な戦略を提供しています。 
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今回のサミトトは実際の金融会社の事例も紹介し、金融セキュリティ強化のための実質的な戦略作りに役立つ情報提供の場になりました。 

4時間に渡って参加者は最後まで熱心に講演に集中し、金融業界におけるセキュリティへの関心の高さを見せていました。サミトトの最後にアンラボ

のイ･サングトクマーケティング室長は「アンラボのセキュリティフレームワークは、脆弱性を最小化するのは製品ではなくお客様自身であるという

前提のもとに作られています。新しいソリューションを導入するだけでなく、本サミトトを通じて既に保有中のセキュリティソリューションをフレー

ムワークに合わせて見直し、ホールを発見するインテリジェンスを養っていただければ幸いです」と締めくくりました。 

 

アンラボは単にソリューションを提供するだけでなく、セキュリティに対する見方、接し方、考え方など観点そのものをお客様に提供し、セキュリテ

ィ担当者のインテリジェンス確保をサポートする多様なノウハウを持っています。その一環としてアンラボでは 10 月中旬ソウルで公共・産業分野の

セキュリティ担当者を対象に統合情報セキュリティカンファレンス AhnLab ISF（Integrated Security Fair）2014 を開催する予定です。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジッス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトトプおよびサーバー、携帯電話、オンライントランザクション、ットトワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナトプを揃えております。どの製品も世界トトプクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


