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強化された新機能を搭載し、変貌を遂げたネットワークソリューション 

TrusGuard、次世代ファイアウォールの登場 

4月15日、ネットワークを保護する統合型セキュリティソリューション AhnLab TrusGuard はグローバル市場調査会社 Gartner 

社の格付け「マジック・クアドラント（Gartner Magic Quadrant 以下「MQ」）」のエンタープライズ・ネットワークファイアウ

ォール部門に登録された。MQ は Gartner が世界 IT 企業を対象に技術力と製品を評価し、部門別に競争力ある製品や企業を選定

する格付けのことで、本製品が MQ に登録されることにより国内外ファイアウォール市場の勢力図に大きな変化をもたらすと予想

されている。アンラボではこの勢いに拍車をかけ、次世代ファイアウォールへのグレードアップを宣言し、さらなる進化を予告して

いる。熾烈な競争が繰り広げられているファイアウォール市場において、既に性能と技術力で認められている TrusGuard の進化に

ついて紹介した。 

 

 

 

 

今年アンラボは「次世代の脅威に対抗する」という戦略を打ち立て、ネットワークセキュリティ製品の安定性と強力な仕様に加え、高度化された機能

を搭載するために精力を注いでいる。 

その一環として5月には自社のネットワークセキュリティ製品

の中でメインクラスの TrusGuard のアップグレードを行い、

様々 な機能を強化する予定だ。 特に C＆C サーバーの IP 検知

機能を追加することで、他社との差別化を図っている。 

 

▲ TrusGuard 22000 (Accelerated model) 

 

次世代ファイアウォール：アプリケーションから C＆CサーバーIP 遮断まで  

1．アプリケーション・コントロール（Application Control）機能  

業務用アプリケーションの増加は企業の生産性向上に役立つものの、膨大な帯域幅の消費と潜在的なセキュリティ脅威を招くおそれがある。高度化さ

れた持続的な脅威 APT（Advanced Persistent Threat）もこれらのアプリケーションを利用して企業ネットワークの内部に侵入している。このこと

からもアプリケーション・コントロールは次世代ファイアウォールが備えるべき条件の一つになっているのだ。アンラボの主力製品である TrusGuar

d は、既にアプリケーションコントロール機能を搭載し、APT の脅威に対応している。さらにアプリケーション環境に最適化された1000以上のシグ

ネチャを提供し、P2P、メッセンジャー、オンラインストレージファイル共有プログラム、SNS、インターネットショッピングなどの主要アプリケー

ションに対する遮断・許可・行為制御などが可能だ。 
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2. C＆C サーバーの検知と遮断  

攻撃者の多くは C＆C（Command and Control）サーバを介して感染PCに

様々な指示を送信し、情報漏えいやシステム破壊などの攻撃を実行する。Trus

Guard は、アンラボのマルウェア分析システムASD（AhnLab Smart Defen

se）に蓄積された約20万に登る C＆C サーバー IP ブラックリスト DB をベ

ースに、企業内の感染 PC が外部の C＆C サーバー と通信することを検知・

遮断する。また C＆C サーバー IP の危険度・精度・拡散度を上/中/下に区分

し、これを基準に許可/遮断を設定する機能も提供する。 

韓国で独自の C＆C サーバー IP ブラックリスト DB を保有しているファイア

ウォール製品は、アンラボの TrusGuard のみである。C＆C サーバーの検

知・遮断機能は、他社製品でも珍しいケースで既存のファイアウォールから一

歩進んだ TrusGuard だけの強みなのだ。 

 

 

[図1] C＆C を検知・遮断する 

3. ユーザ（User ID）ベースのポリシー設定と管理機能 

出発地設定など一般的な IP ベースのファイアウォールポリシー設定法とは異なり、本製品のポリシー設定と管理機能の場合は、ユーザー PC の ID 

に基づいてファイアウォールポリシーを設定・管理する。ユーザーベースのポリシーの設定と管理機能は、セキュリティイベントやトラフィックの可

用性を阻害する行為が発生した時に、原因となるシステムをすぐに確認して内部ユーザーへの可視性を確保できる。これにより効率的な内部セキュリ

ティ管理が可能であり、フォレンジックの観点からも迅速な対応が可能となる。また固定 IP ベースではないため、座席の移動などユーザー位置の物

理的な変更、さらにネットワークの変更も簡単に管理できる。 

 

4. FQDN オブジェクトベースのポリシー設定と管理機能  

本製品はユーザー ID ベースのポリシー設定に加え、より自由度の高いポリシー設定のために FQDN（Fully Qualified Domain Server）オブジェ

クトベースのポリシー設定と管理機能を提供する。 

これはドメイン名に基づいてファイアウォールポリシーを設定する機能でドメイン名とドメインのグループ別に、外部ドメインの接続制御が可能とな

る。そしてドメイン名と一致する手動 IP 入力及び DNS サーバー連動の自動 IP 入力機能も提供される。本機能は特定の Web サイトのみアクセス

できるようにしたり、企業内ネットワークのみ接続する環境において有効で、パフォーマンス低下を最小化させるメリットがある。 

 

 

 

様々な機能を追加して管理性アップ 

今回のアップグレードではグローバルトレンドを反映した機能から、従来は提供しなかった機能に至るまで、様々 な管理機能を追加した。 

代表的なものとしては、▲ポリシー設定の大幅な改善、▲設定及びファームウェアのロールバック機能がある。 
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1. ポリシー設定の自由度を高める 

本製品はファイアウォール以外にもコンテンツをベースにした多様な機能を提供する。今回のアップグレードでは、コンテンツセキュリティ機能をフ

ァイアウォールポリシーと連動し、自由度の高いカスタマイズ設定を可能にした。従来は一度ファイアウォールポリシーを設定すると、ファイアウォ

ールと連動する IPS の方に入ってくるトラフィックすべてに対して同じ設定が適用された。しかし今回はそれぞれ異なるポリシーを作成することで、

適用させたいユーザーとサーバーを自由に選択し、柔軟にファイアウォールポリシーを設定できる。本製品の IPS、アプリケーションコントロール、

アンチマルサイト（Anti- Malsite）、Webサイトフィルタリング、C＆C フィルタリングなどのコンテンツメニューは、この方式によって柔軟で自

由度の高いポリシーの適用と解除が可能になった。  

最近、異なるポリシーを作成して柔軟に適用することがトレンドとなっており、既に海外製品はすべてこの方法を使用している。アンラボをはじめと

する韓国の主要ベンダーも、この流れを汲んで自由度の高いコンテンツのカスタマイズ方法を提供している。 

 

2. 設定ロールバックおよびファームウェアロールバック 

さらにポリシーやシステム設定とファームウェアのロールバック機能も提供される。ポリシー設定と管理、ファームウェアをアップグレードした際に、

管理者によるエラー（fault）やその他アプライアンス運用中に問題が発生した時など、迅速な復元が可能になった。ロールバックの場合は適用前の時

点まで逆戻りし、もしポリシー変更後に保存した状態でロールバックを実行すると、メモリ上に単純保存されたポリシーを無効化する。ファームウェ

アのポリシーを適用前の状態に復元するため簡単に再変更できる。 

この他、ルール（Rule）ID ベースのファイアウォールポリシー設定機能が新たに追加され、ファイアウォールポリシーの管理の利便性とログの読み

やすさを強化した。 

 

 

デフォルト機能を強化して利便性を最大化  

TrusGuard は次世代ファイアウォール機能をはじめとする多数の新機能が追加され、同時に既存の機能もさらに強化された。 

まず管理者コントロール機能が大幅に強化された。管理者 ID とパスワードによる制御だけでなく、ログイン後の行為（activity）を制御する機能が

追加され、管理者権限の設定を細分化し、サードパーティの認証サーバー（LDAPサーバーと Rudius 認証サーバー）の連動も可能になった。従来あ

ったタイムアウト（セッション終了時間指定機能）に加えて管理者のログイン失敗回数とロック時間を指定し、設定した回数だけログインに失敗する

と設定したロック時間が経過するまでログインできなくなる「アイドリング時間設定」機能を提供するなど、セキュリティ管理者によるヒューマンエ

ラーの発生可能性を最小限に抑えた。顧客のニーズに応えた HA ポリシー同期化リストの細分化機能も注目に値する。すべての設定可能なポリシー

を細分化し、ポリシーを同期化する際に管理者が自由に選択できるように機能を改善した。同機能はすべてのポリシー同期化がデフォルトだが、ルー

ター情報やアプライアンス別の管理者 IP など、いくつかのポリシーは顧客が選択できるため全体あるいは部分的な同期化も可能だ。 

もちろんファイアウォール機能も改善され、▲接続遮断ポリシー方向性、▲既知のサービスセッション検索、▲ゾーン（Zone）ユーザーの定義名称

の設定などの機能が提供される。ブラックリストベースの特定の出口 IP を遮断する既存の接続遮断方式だけでなく、目的地と双方向を基準にして接

続遮断ポリシーを設定できる。FTP、HTTP など主な既知（Known）のサービスをベースに接続中のセッションが検索可能で、ユーザーが必要に応

じてネットワークゾーンの名称を設定・管理できる。またオブジェクト及び Web サイトリストもエクスポート・インポート（Export/Import）機

能を追加し、CSV 形式で簡単に利用できるようになった。 
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この他ユーザー中心に設定できるよう詳細なスパム対策機能を提供し、アプライアンス使用やイベント発生時に必要な主なログ情報を改善し、▲イベ

ントログ細分化、▲接続遮断ログ追加、▲ポリシーログ細分化などの機能を提供する。モニタリング機能も改善してポリシー別にトラフィックを遮断

するだけでなく、どのくらいのトラフィックを処理しているか、毎秒どれだけのセッションを処理しているかなど詳細な情報を提供して、異常状況が

発生した時に該当する区間を迅速に把握できる。またセッション、IPS 攻撃対象、アプリケーション、マルウェア、Web フィルタ、C＆C IP など多

様なモニタリング情報を50位までを表示する。50位までリスト化表示するのは韓国で TrusGuard が唯一である。  

 

 

ファイアウォールの鍵は、パフォーマンス 

ファイアウォールの進化はすでに時代の流れとなっている。しかし最先端の IT 施設を備えた建物であろうとも、常に強調されるのは礎となる部分で

あり、ファイアウォールの中核は依然パフォーマンスがキーとなる。重要なのはパケットをどれだけ速く処理できるかにかかっているのだ。特に小さ

いサイズ（small byte）のパケットを迅速に処理するためには、莫大な CPU 性能と高度化されたアーキテクチャが必要だ。本製品はパフォーマンス

を最大化するために設計された、独自の「Advanced A-TEAM」アーキテクチャをベースに圧倒的なパケット処理性能を誇る。 

 

 
[図2] Advanced A–TEAM のアーキテクチャ構成図 

 

性能はもちろんのこと、次世代ファイアウォールとして可能性を認められた TrusGuard。 

アンラボのユ・ミョンホ製品企画チーム長は次のように述べている。「TrusGuard の性能を持続的に強化してパフォーマンスの優位性を保つ一方で、

高度化された脅威対応機能を追加することで本格的な次世代ファイアウォールへの方向性を固めていくつもりだ」 

アンラボの統合型ネットワーアクソリューションのさらなる進化への挑戦は続く。 
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アンラボとは  

株式会社アンラボは、業界をリードする情報セキュリティソリューションの開発会社です。 

1995年から弊社では情報セキュリティ分野におけるイノベーターとして最先端技術と高品質のサービスをご提供できるように努力を傾けてま

いりました。今後もお客様のビジネス継続性をお守りし、安心できるIT環境づくりに貢献しながらセキュリティ業界の先駆者になれるよう邁

進してまいります。 

アンラボはデスクトップおよびサーバー、携帯電話、オンライントランザクション、ネットワークアプライアンスなど多岐にわたる総合セキ

ュリティ製品のラインナップを揃えております。どの製品も世界トップクラスのセキュリティレベルを誇り、グローバル向けコンサルタント

サービスを含む包括的なセキュリティサービスをお届け致します。 


